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Ｉｎｔｅｒｎｅｔ 分形特征研究

李鹤群ꎬ 徐久强ꎬ 王进法ꎬ 赵　 海
(东北大学 计算机科学与工程学院ꎬ 辽宁 沈阳　 １１０１６９)

摘　 　 　 要: 采用 ｋ －核分解算法对 Ｉｎｔｅｒｎｅｔ 分形特征进行研究. 对高核区间和低核区间拟合结果的差异进

行分析ꎬ提出 Ｉｎｔｅｒｎｅｔ 分形特征与其结构的层次性存在关联的猜想. 随后ꎬ从删边数、删边比例和子网分布三个

角度对 ｋ －核分解过程进行观察ꎬ确定 Ｉｎｔｅｒｎｅｔ 核心层与边缘层的分割边界ꎬ并利用骨架树理论研究 Ｉｎｔｅｒｎｅｔ
的层次分形特征. 最后ꎬ从度分布指数、同配系数和结构熵等常见统计角度对 Ｉｎｔｅｒｎｅｔ 部分与整体ꎬ以及部分与

部分之间的关系进行观察. 观察表明ꎬ在以上统计角度ꎬＩｎｔｅｒｎｅｔ 边缘子网可以表征网络整体.
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　 　 Ｉｎｔｅｒｎｅｔ 作为信息传播的主要载体ꎬ在政治、
经济、教育乃至日常生活等方面发挥着重要作用.
近年来ꎬＩｎｔｅｒｎｅｔ 的安全性、鲁棒性、可控性和可管

性等问题正逐渐受到人们的关注. 而以上问题的

解决ꎬ都离不开对其拓扑结构的研究.
当前ꎬ在 Ｉｎｔｅｒｎｅｔ 拓扑分析方面已经取得了

一些成果[１ － ３]ꎬ这些工作主要集中在网络拓扑的

全局层面上. 面对规模呈指数型增长的 Ｉｎｔｅｒｎｅｔꎬ
单纯从全局角度进行研究往往是事倍功半的. 为
了迎合大规模拓扑环境下的新需求ꎬ寻找新的研

究角度成为当务之急. 而将分形理论应用到

Ｉｎｔｅｒｎｅｔ 拓扑研究ꎬ成为一种新的尝试[４] .
分形简单来说是“组成部分以某种方式与整

体相似的图形”ꎬ图 １ 就是一个分形. 在图 １ 中ꎬ不
同观测尺度(矩形框)下观测到的部分子集ꎬ其结

构都与整体保持一致ꎬ这种部分与整体的一致性

被称作自相似性.
如式(１)所示ꎬ在分形理论中ꎬ若覆盖研究对象

所需最小盒子数 ＮＢ 和盒子的尺度 ｌＢ 具有幂律关

系ꎬ则说明其具有分形特征. 其中 ｄＢ 为分形维数ꎬｄＢ

越大ꎬ研究对象越复杂ꎬ其内部规律性越不明显.
ＮＢ( ｌＢ) ~ ｌ － ｄＢ

Ｂ . (１)



　 　

图 １　 谢宾斯基三角形
Ｆｉｇ􀆰 １　 Ｓｉｅｒｐｉｎｓｋｉ ｔｒｉａｎｇｌｅ

分形理论打破了整体与部分之间的隔膜ꎬ找
到了由部分过渡到整体的媒介———自相似性ꎬ可
以有效降低研究对象的复杂性. ２００５ 年ꎬ Ｓｏｎｇ
等[５]提出了广义盒子计数法ꎬ第一次将分形理论

应用到网络对象拓扑分析中. 随后ꎬＳｏｎｇ 等[６] 又

提出了燃烧算法ꎬＳｃｈｎｅｉｄｅｒ 等[７] 提升了算法的效

率ꎬＫｉｍ 等[８] 提出了随机序列算法ꎬＧａｏ 等[９] 提

出了球覆盖算法.
以上算法均为普适性方法ꎬ研究过程中所有

节点的地位都是一致的ꎬ并不适宜研究 Ｉｎｔｅｒｎｅｔ
这种核心层和边缘层节点存在较大差异的网络.
为此本文采用 ｋ － 核分解算法[４] 对 Ｉｎｔｅｒｎｅｔ 的分

形特征进行了研究ꎬ该方法可以更准确地反映

Ｉｎｔｅｒｎｅｔ 内部的结构特征ꎬ并有助于研究其结构的

规律性. 在研究过程中ꎬ本文提出 Ｉｎｔｅｒｎｅｔ 具有层

次分形特征的猜想ꎬ并在验证猜想的同时ꎬ从统计

角度观察了 Ｉｎｔｅｒｎｅｔ 部分与整体、部分与部分之

间的关系.

１　 基于 ｋ －核分解的分形研究方法

１􀆰 １　 ｋ －核分解算法

ｋ － 核分解算法[４] 源于求解 ｋ － 核ꎬ网络的

ｋ －核是指反复去掉度值小于 ｋ 的节点后ꎬ所余的

最大子图. ｋ － 核分解算法选择节点核数 ｋｓ 作为

度量尺度 ｌＢꎬ选择 ｋｓ － 核的节点数 Ｎｓ ( ｋｓ)作为

ＮＢꎬ如式(２)所示ꎬ若 ｋｓ 与 Ｎｓ(ｋｓ)服从幂律ꎬ则认

为研究对象具有分形特征.
Ｎｓ(ｋｓ) ~ ｋ － ｄｓ

ｓ . (２)
其中 ｄｓ 为分形维数ꎬ由式(２)等价有

ｄｓ≈ －
ｌｎＮｓ(ｋｓ)

ｌｎｋｓ
. (３)

即可以通过统计不同核数下的节点数ꎬ并在双

对数坐标系下进行直线拟合ꎬ通过计算拟合直线斜

率绝对值的方式获得分形维数ꎬ如图 ２ 和图 ３ 所示.
ｋ －核分解过程逐步删除了网络中小度值节

点ꎬ换个角度来看ꎬ可以认为所有度值小的节点都

被与其连通的大度值节点所吸收ꎬ求解 ｋ － 核的

过程实际上是研究 Ｉｎｔｅｒｎｅｔ 更深层结构的过程.
１􀆰 ２　 问题分析

图 ２ 和图 ３ 分别统计了 ｋ２ 至 ｋ１５和 ｋ１５至 ｋ２６

两个区间上的数据ꎬ并对统计结果在双对数坐标

系下进行了线性拟合. 实验数据采用 ＣＡＩＤＡ
Ａｒｃｈｉｐｅｌａｇｏ 项目 ２０１４ 年 １２ 月第 ５ 个探测周期的

探测结果ꎬ实验数据包含 ８４􀆰 ５ 万个节点、２１９􀆰 ５
万条边.

图 ２　 ｋ２ 至 ｋ１５线性拟合
Ｆｉｇ􀆰 ２　 Ｌｉｎｅａｒ ｆｉｔｔｉｎｇ ｆｒｏｍ ｋ２ ｔｏ ｋ１５

图 ３　 ｋ１５至 ｋ２６线性拟合
Ｆｉｇ􀆰 ３　 Ｌｉｎｅａｒ ｆｉｔｔｉｎｇ ｆｒｏｍ ｋ１５ ｔｏ ｋ２６

观察拟合直线的斜率可以发现ꎬ在 ｋ － 核分

解过程中ꎬ随着核数的升高ꎬ其前后两个子集对应

节点数的下降速率有着显著不同. 对应的分形维

数分别为 １􀆰 ４３ 和 ３􀆰 ２７ꎬ后者是前者的 ２􀆰 ２８ 倍ꎬ即
整个 ｋ －核分解过程并不具有一致性. 针对这一

现象ꎬ有学者认为:“任意一个实际存在的复杂系

统ꎬ都仅存在有限层次的分形特征ꎬ当研究层次深

入到一定程度时ꎬ研究对象将不再表现出分形特

征. ”以上解释为针对网络对象的普适性结论ꎬ结
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合 Ｉｎｔｅｒｎｅｔ 自身结构特征ꎬ以下解释更为合理.
图 ４ 给出了 Ｉｎｔｅｒｎｅｔ 结构示意图[１０]ꎬ由图可

知ꎬＩｎｔｅｒｎｅｔ 具有三级层次结构ꎬ分别是核心骨干

网(简记为核心层)、边缘 ＩＳＰ(简记为边缘层)和
用户终端. Ｉｎｔｅｒｎｅｔ 的边缘层和核心层各自具有统

一网络结构ꎬ核心层结构类似于全局耦合网络ꎬ节
点度值较大ꎻ边缘层呈类树形结构ꎬ节点度值相对

较小. 在图 ２ 对应的 ｋ － 核分解过程中ꎬ由于核数

较低ꎬ核心层节点所占比例较小ꎬ因此主要反映

Ｉｎｔｅｒｎｅｔ 的边缘层特征. 随着核数的升高ꎬ整个过

程逐渐逼近网络核心ꎬ因而图 ３ 反映的是 Ｉｎｔｅｒｎｅｔ
核心层特征. 而图 ２ 和图 ３ 的差异恰恰说明了

Ｉｎｔｅｒｎｅｔ 核心层和边缘层之间的差异.

图 ４　 Ｉｎｔｅｒｎｅｔ结构示意图
Ｆｉｇ􀆰 ４　 Ｄｉａｇｒａｍ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｓｔｒｕｃｔｕｒｅ

经过以上实验和分析ꎬ本文猜测ꎬＩｎｔｅｒｎｅｔ 可
能具有层次分形特征ꎬ其核心层和边缘层具有完

全不同的结构ꎬ具有不同的分形维数.

２　 面向分形特征的拓扑分割

　 　 为了验证 １􀆰 ２ 节猜想ꎬ需要区分 Ｉｎｔｅｒｎｅｔ 的核

心层和边缘层ꎬ再分别进行研究. 鉴于 ｋ － 核分解

过程恰好是从 Ｉｎｔｅｒｎｅｔ 边缘层向核心层逼近的过

程ꎬ因此可以从该过程入手ꎬ寻找合适的 ｋｓ 作为

分割边界.
２􀆰 １　 基于“核心 －边缘”的 Ｉｎｔｅｒｎｅｔ 拓扑分割

ｋ －核分解通过删边ꎬ由边缘层逼近核心层ꎬ
因此不妨观察 ｋ －核分解过程中的删边情况. 图 ５
中纵坐标为删边数 Ｎꎬ实验数据同前.

如图 ５ 所示ꎬ随着层次的深入ꎬ删边数呈下降

趋势. 当 ｋｓ 较小时ꎬ边缘层节点在网络中占主体

地位ꎬ该层主要为类树形结构ꎬ存在大量小度值节

点ꎬ因而在图像前半部分有大量的边被删除. 在图

像后半部分ꎬ从 ｋｓ ＝ １１ 开始ꎬ删边数开始呈现出

不规则趋势. 本文认为这种不规律性恰好是对

Ｉｎｔｅｒｎｅｔ 核心层结构性质的反映ꎬ其原因在于

Ｉｎｔｅｒｎｅｔ 核心层除了平均度较高外ꎬ并不具有其他

性质. 由此猜测ꎬ核心层和边缘层的边界可能在

ｋｓ ＝ １１ 左右出现.

图 ５　 ｋ －核分解删边统计
Ｆｉｇ􀆰 ５　 Ｓｔａｔｉｓｔｉｃｓ ｏｆ ｄｅｌｅｔｅｄ ｅｄｇｅｓ ｄｕｒｉｎｇ ｋ￣ｃｏｒｅ

ｄｅｃｏｍｐｏｓｉｔｉｏｎ

图 ６ 给出了 ｋ －核分解过程中删边数占当前

总体的比例ꎬ实验数据同前文. 图 ６ 可以在 ｋｓ ＝ １１
处分为特征鲜明的两个部分. 在前半部分ꎬ随着 ｋｓ

上升ꎬ对应比例呈下降趋势. 即随着层次的深入ꎬ
需要删除的节点逐渐减少ꎻ在后半部分ꎬ随着 ｋｓ

升高ꎬ对应比例呈现出不规律性ꎬ即每次需删除的

节点数不具有规律性. 由此可知ꎬｋ － 核分解在前

半部分主要是对边缘层进行研究ꎬ而后半部分则

是观测核心层性质ꎬ以上结论都与图 ５ 的观测结

果保持一致.

图 ６　 ｋ －核分解删边比例
Ｆｉｇ􀆰 ６　 Ｒａｔｉｏ ｏｆ ｄｅｌｅｔｅｄ ｅｄｇｅｓ ｄｕｒｉｎｇ ｋ￣ｃｏｒｅ

ｄｅｃｏｍｐｏｓｉｔｉｏｎ

图 ７ 为网络总体去掉 ｋ － 核分解生成的 ｋｓ －
核后ꎬ生成的子网数. 图中横坐标为核数 ｋｓꎬ纵坐

标为子网个数ꎬ实验数据同前文. 由图 ４ 可知ꎬ
Ｉｎｔｅｒｎｅｔ 核心层节点相互连接ꎬ而边缘层往往仅同

其上层和下层节点相连ꎬ因此在去掉网络核心后ꎬ
会生成大量相互独立的边缘子网ꎬ子网数与去掉
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的 ｋｓ － 核直接相关. 在图 ７ 中ꎬ当 ｋｓ 取较大值时

(ｋｓ∈[１５ꎬ２６])ꎬ子网数相对稳定. 这说明有一部

分核心层节点没有被删除ꎬ正是这部分核心层节

点保证了剩余部分的连通性ꎬ使得子网数稳定在

一个较低值. 由此可知ꎬ分割边界在 ｋｓ ＝ １５ 前出

现. 图中 ｋｓ ＝ ２ 似乎是一个异常点ꎬ结合 ｋ － 核定

义可以发现ꎬＩｎｔｅｒｎｅｔ 的 ２ － 核涵盖了网络中的大

部分节点ꎬ因此在该点子网数很少.

图 ７　 ｋ －核分解子网分布
Ｆｉｇ􀆰 ７　 Ｓｕｂｎｅｔｓ ｄｉｓｔｒｉｂｕｔｉｏｎ ｄｕｒｉｎｇ ｋ￣ｃｏｒｅ ｄｅｃｏｍｐｏｓｉｔｉｏｎ

由以上分析可知ꎬＩｎｔｅｒｎｅｔ 核心层和边缘层的

分割边界在 ｋｓ ＝ １１ 左右ꎬ即 ｋｓ∈[１０ꎬ１２]ꎬ并在

ｋｓ ＝ １５之前出现. 为了简化计算ꎬ本文选择 ｋｓ ＝ １１
作为分割边界ꎬ进行后续实验.
２􀆰 ２　 分割合理性验证

２􀆰 １ 节根据观察结果用 Ｉｎｔｅｒｎｅｔ 的 １１ － 核表

征 Ｉｎｔｅｒｎｅｔ 核心层ꎬ用余下边缘子网表征 Ｉｎｔｅｒｎｅｔ
边缘层. 下面研究分割合理性.

在研究过程中ꎬ本文借用了 Ｋｉｍ 等[１１] 有关

骨架树的相关研究成果. Ｋｉｍ 等将网络的介数作

为对应边的权值ꎬ将原网络转化为一个加权无向

图ꎬ并计算其权值和最小的生成树ꎬ求得的生成树

即为该网络的骨架树. 研究发现ꎬ一些分形网络的

分形维数与其骨架树的分形维数相同ꎬ而另一些

分形网络则不具备该性质ꎬ该现象同分形网络结

构的差异性有关.
图 ８ 和图 ９ 分别对 Ｉｎｔｅｒｎｅｔ 核心层、边缘层最

大子网和对应骨架树的分形维数进行了计算. 在
计算过程中ꎬ由于骨架树结构的特殊性ꎬ本文选择

另一种常见算法———随机序列算法[８] 计算分形

维数ꎬ本次实验中采用的实验数据同前文.
由图 ８ 和图 ９ 可知ꎬＩｎｔｅｒｎｅｔ 核心层和边缘层

都具有分形特征ꎬ且两者的分形维数具有较大差

异ꎬ这说明两者的复杂程度和规律性并不相同. 此
外ꎬＩｎｔｅｒｎｅｔ 核心层与其骨架树的分形维数不具有

一致性ꎬＩｎｔｅｒｎｅｔ 边缘层子网与其骨架树的分形维

数具有一致性ꎬＩｎｔｅｒｎｅｔ 的核心层和边缘层为两种

完全不同的结构.

图 ８　 Ｉｎｔｅｒｎｅｔ核心及其骨架树分形维数
Ｆｉｇ􀆰 ８　 Ｆｒａｃｔａｌ ｄｉｍｅｎｓｉｏｎｓ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｃｏｒｅ ａｎｄ

ｉｔｓ ｓｋｅｌｅｔｏｎ

图 ９　 Ｉｎｔｅｒｎｅｔ边缘子网及其骨架树分形维数
Ｆｉｇ􀆰 ９　 Ｆｒａｃｔａｌ ｄｉｍｅｎｓｉｏｎｓ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ ｐｅｒｉｐｈｅｒｙ ａｎｄ

ｉｔｓ ｓｋｅｌｅｔｏｎ

　 　 由以上分析可知ꎬ猜想成立ꎬＩｎｔｅｒｎｅｔ 的核心

层和边缘层各自具有分形特征ꎬ但两者的复杂程

度、内部的规律性和组织结构均存在较大差异ꎬ即
Ｉｎｔｅｒｎｅｔ 具有层次分形特征.

３　 基于“核心 － 边缘”分割的分形
研究

　 　 从度分布指数、同配系数和结构熵三个统计

角度对 Ｉｎｔｅｒｎｅｔ 的层次分形特征进行了观察. 实
验采用 ＣＡＩＤＡ Ａｒｃｈｉｐｅｌａｇｏ 项目 ２０１０ 年至 ２０１４
年每年 ６ 月和 １２ 月第 ５ 次探测的探测数据.

图 １０ 为 Ｉｎｔｅｒｎｅｔ 整体、核心、最大边缘子网

(子网 Ａ)和随机子网(子网 Ｂ)在 １０ 个时间点上

的度分布指数. 其中子网 Ｂ 在规模最大的 １００ 个

边缘子网中随机选择. 观察发现ꎬ在度分布指数方

面ꎬＩｎｔｅｒｎｅｔ 核心和边缘子网均可表征整体性质.
此外ꎬＩｎｔｅｒｎｅｔ 核心和边缘子网可以相互表征.
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图 １０　 Ｉｎｔｅｒｎｅｔ及其子网度分布指数
Ｆｉｇ􀆰 １０　 Ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｅｘｐｏｎｅｎｔｓ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ

ａｎｄ ｉｔｓ ｓｕｂｎｅｔｓ

图 １１ 展示了 Ｉｎｔｅｒｎｅｔ 整体、核心、子网 Ａ 和

子网 Ｂ 的同配系数波动情况. 在同配系数方面ꎬ
边缘子网可以表征整体性质ꎬ而核心则与整体存

在较大差异. 同时ꎬ边缘子网可以相互表征.

图 １１　 Ｉｎｔｅｒｎｅｔ及其子网同配系数
Ｆｉｇ􀆰 １１　 Ａｓｓｏｒｔａｔｉｖｉｔｙ ｃｏｅｆｆｉｃｉｅｎｔ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ ａｎｄ ｉｔｓ

ｓｕｂｎｅｔｓ

图 １２ 分别展示了 Ｉｎｔｅｒｎｅｔ 整体、核心、子网

Ａ和子网Ｂ的结构熵 . 与图１１类似ꎬ在结构熵方

图 １２　 Ｉｎｔｅｒｎｅｔ及其子网结构熵
Ｆｉｇ􀆰 １２　 Ｅｎｔｒｏｐｙ ｏｆ ｔｈｅ Ｉｎｔｅｒｎｅｔ ａｎｄ ｉｔｓ ｓｕｂｎｅｔｓ

面ꎬＩｎｔｅｒｎｅｔ 边缘子网可以表征整体性质ꎬ而核心

则不能表征. 此外ꎬ边缘子网可以相互表征.

４　 结　 　 语

研究发现因特网具有层次分形特征. Ｉｎｔｅｒｎｅｔ
的核心层与边缘层具有完全不同的组织结构、复
杂程度和规律性ꎬ对应的分形维数也存在较大差

异. 值得注意的是ꎬＩｎｔｅｒｎｅｔ 虽然并非具有单一分

形特征ꎬ在度分布指数、同配系数和结构熵等方

面ꎬ其边缘子网仍可表征整体性质. 与之对应ꎬ网
络核心在度分布指数方面与整体具有一致性ꎬ在
其他统计角度则不具备该性质. 此外ꎬ在以上三个

统计角度ꎬＩｎｔｅｒｎｅｔ 的边缘子网均可以相互表征.
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