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Ｉｎｔｅｒｎｅｔ 路由前缀宣告的特征挖掘与分析
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摘　 　 　 要: 基于大量的历史 ＢＧＰ 路由表快照ꎬ对 ＢＧＰ 路由宣告信息进行深度挖掘. 提出了前缀宣告稳定

性度量方法ꎬ验证了绝大多数路由宣告是稳定的ꎬ历史上发生的路由劫持事件都是瞬时的(不具备稳定性)ꎻ
设计了前缀宣告的相似性测度算法ꎬ对大量历史 ＢＧＰ 路由宣告进行了分析ꎬ结果表明大多数大型 ＡＳ 宣告的

路由前缀具有自相似性ꎬ即ꎬ同一个 ＡＳ 宣告的多个路由前缀有一定的连续性. 基于以上两个特征ꎬ从历史路

由信息中可进一步提取前缀宣告的可信集ꎬ构造 ＢＧＰ 路由宣告的可信知识库ꎬ为后续的路由前缀劫持检测和

路由安全监测提供依据.
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　 　 Ｉｎｔｅｒｎｅｔ 以自治系统 ( ａｕｔｏｎｏｍｏｕｓ ｓｙｓｔｅｍꎬ
ＡＳ)为单位进行管理[１]ꎬ每个自治系统有全局唯

一的 ＡＳ 号标识. ＡＳ 内部使用域内路由协议交换

路由信息ꎬ如 ＩＳＩＳ[２] 等ꎻＡＳ 间使用域间路由协议

交换路由信息ꎬ目前大多数 ＡＳ 是使用边界网关

协议(ｂｏｒｄｅｒ ｇａｔｅｗａｙ ｐｒｏｔｏｃｏｌꎬ ＢＧＰ[３] )交换各自

的网络可达信息ꎬ最新版本是 ＢＧＰ － ４.
ＢＧＰ 存在的设计缺陷主要分为两个方面:

１) ＢＧＰ 协议无法保证路由前缀宣告的完整

性. ＢＧＰ 协议漏洞包括 ＢＧＰ 本身的漏洞及其他

协议带来的漏洞[４] . ＢＧＰ 本身的安全漏洞带来的

攻击包括重放攻击、消息注入攻击等ꎻ其他协议如

ＴＣＰ 安全漏洞带来的攻击及 ＳＹＮ 洪泛攻击等.
２) ＢＧＰ 协议默认接收 ＡＳ 宣告的全部路由

宣告ꎬＡＳ 默认接收 ＢＧＰ 协议通告全部路由宣告.
ＢＧＰ 和 ＡＳ 本身都没有额外的安全机制来对路由



　 　

前缀的合法性进行验证.
这两个方面的问题很容易让一个 ＡＳ 可随意

发布其他 ＡＳ 拥有的前缀ꎬ形成前缀劫持攻击. 多
年来ꎬ前缀劫持攻击现象经常发生ꎬ许多大规模的

网络瘫痪事故都与路由前缀劫持有关ꎬ如 ２０１２ 年

的加拿大路由泄露事件[５] . 前缀劫持攻击是当前

Ｉｎｔｅｒｎｅｔ 域间路由系统所面临的最严重的安全威

胁之一ꎬ目前仍缺乏有效的防护手段.
业界防范前缀劫持攻击在控制层大致分为两

大类:一类是路由认证技术[６] . 比如:利用数字签

名机制如 Ｓ － ＢＧＰ[７]ꎬ清华大学的 ＧｅｓＢＧＰ[８] 等ꎬ
或者利用路由注册思想的 ＩＲＶ[９]ꎬ以及基于反向

ＤＮＳ 的 ＲＯＶＥＲ[１０]等. 另一类是增加额外监测机

制的前缀劫持检测技术ꎬ如通过统计路由数据在

发生异常时给用户发出警报的 Ｃｙｃｌｏｐｓ[１１] . 前者

在部署上存在一定的难度ꎬ并且在密钥的管理上

易产生新的漏洞ꎻ后者存在冒称前缀所有权的可

能. 此外ꎬ部分研究者提出了信任机制来提高域间

路由抵御路由前缀劫持的能力ꎬ如国防科大胡宁

等提出的基于信任机制的域间路由协同管理方

法[１２]信任值的产生以及检测准确性方面存在的

挑战. 文献[１３]对现有安全路由机制的部分部署

进行了全面分析与评估.
由于域间路由的复杂化ꎬ目前针对域间路由

的安全措施或多或少存在一系列的问题ꎬ并不能

完全满足需求. 检测和发现路由劫持等异常路由

的关键在于构建一个可信的知识库. 目前的检测

知识库都是基于 ＲＩＲ / ＩＲＲ 数据. Ｉｎｔｅｒｎｅｔ 对于网

络资 源 的 管 理 和 分 配 是 通 过 ＲＩＲ ( ｒｅｇｉｏｎａｌ
Ｉｎｔｅｒｎｅｔ ｒｅｇｉｓｔｒｙ ) 进 行 的ꎬ ＩＲＲ ( Ｉｎｔｅｒｎｅｔ ｒｏｕｔｉｎｇ
ｒｅｇｉｓｔｒｙ)允许每个 ＩＳＰ 在此注册自己的路由策略

和规则. 但是ꎬ资源一旦分配给具体运营商后ꎬ网
络运营商可独立对网络资源进行再分配. 并不是

所有的 ＩＳＰ 情愿发布自己的路由策略到 ＩＲＲ 上ꎬ
而 Ｉｎｔｅｒｎｅｔ 对于并没有强制要求 ＩＳＰ 网络资源再

分配的时候到 ＩＲＲ 登记. 因此ꎬＩＲＲ / ＲＩＲ 数据存

在“不新鲜、不完整、不准确”的问题ꎬ导致基于

ＲＩＲ / ＩＲＲ 数据的知识库的路由劫持检测的准确

性和实时性不高. 构造一个可信的路由知识库仍

然是异常路由监测系统和路由安全监测系统面临

的关键性挑战.
本文通过统计和分析大量的历史 ＢＧＰ 路由

表快照ꎬ对 ＢＧＰ 路由前缀宣告信息进行深度挖

掘ꎬ提取验证路由宣告的特征ꎬ进一步用于提取前

缀宣告的可信集ꎬ构造 ＢＧＰ 路由前缀宣告的可信

知识库ꎬ为后续的异常路由监测和安全监测提供

信息支撑.

１　 实验方法

１􀆰 １　 ＢＧＰ路由表

由于 ＴＣＰ 提供可靠传输机制ꎬＢＧＰ 使用 ＴＣＰ
协议作为承载协议ꎬ端口号为 １７９. ＢＧＰ 采用“增
量式”的更新机制ꎬ通过 ＯＰＥＮ 报文建立邻居ꎬ
ＫＥＥＰＡＬＩＶＥ 维持邻居ꎬＵＰＤＡＴＥ 更新维护路由

信息ꎬＮＯＴＩＦＩＣＡＴＩＯＮ 通知对端检测到错误. ＡＳ
通过使用 ＢＧＰ 协议向它的邻居 ＡＳ 宣告 ＩＰ 地址

前缀ꎬ并且将它从邻居 ＡＳ 学到的路由信息传播

给其他的邻居 ＡＳ. 图 １ 给出了 ＲｏｕｔｅＶｉｅｗｓ[１４] 下
载的 ＢＧＰ 路由表实例.

Ｎｅｔｗｏｒｋ Ｎｅｘｔ Ｈｏｐ　 Ｍｅｔｒｉｃ ＬｏｃＰｒｆ Ｗｅｉｇｈｔ Ｐａｔｈ
∗ ０. ０. ０ / ０ ９５. １４０. ８０. ２５４ ０ ０ ０ ３１５００ ３０７５１ ｉ
∗ ０. ０. ０ / ０ ９６. ４. ０. ５５ ０ ０ ０ １１６８６ １９１５１ ｉ
∗ １. ９. ０. ０ / １６ ４. ６９. １８４. １９３ ０ ０ ０ ３３５６ １２７３ ４７８８ ｉ
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∗ １. ９. ０. ０ / １６ １２９. ２５０. ０. １１ ３０２ ０ ０ ２９１４ ４７８８ ｉ
∗ １. ９. ０. ０ / １６ １２. ０. １. ６３ ０ ０ ０ ７０１８ ４７８８ ｉ
∗ １. ９. ０. ０ / １６ １４７. ２８. ７. １ ０ ０ ０ ３１３０ ２９１４ ４７８８ ｉ
∗ １. ９. ０. ０ / １６ １４４. ２２８. ２４１. １３０ ０ ０ ０ １２３９ ７０１８ ４７８８ ｉ
∗ １. ９. ０. ０ / １６ １４７. ２８. ７. ２ ２ ０ ０ ３１３０ ２９１４ ４７８８ ｉ
∗ １. ９. ０. ０ / １６ ２０２. ２３２. ０. ３ ０ ０ ０ ２４９７ ２９１４ ４７８８ ｉ
∗ １. ９. ０. ０ / １６ ８５. １１４. ０. ２１７ ０ ０ ０ ８４９２ ９００２ ３５４９ ４７８８ ｉ

图 １　 ＢＧＰ路由表

Ｆｉｇ􀆰 １　 ＢＧＰ ｒｏｕｔｉｎｇ ｔａｂｌｅ

每个 ＢＧＰ 路由器会维护一个与图 １ 类似的

路由表ꎬ路由表中包含着到目的网络的路径信息.
每条路由条目中包含以下属性:Ｎｅｔｗｏｒｋ 表示目

的网络前缀ꎻＮｅｘｔ Ｈｏｐ 表示下一跳的 ＩＰ 地址ꎻ
Ｍｅｔｉｃ 表示度量值ꎻ ＬｏｃＰｒｆ 表示本地优先级ꎻ
Ｗｅｉｇｈｔ 为 ｃｉｓｃｏ 私有参数ꎻＰａｔｈ 表示 ＡＳ 路径信

息. 在通常情况下ꎬ一条路由记录中ꎬＰａｔｈ 属性从

左到右表示从当前 ＡＳ 出发到达目的 ＡＳ 所要穿

越的 ＡＳꎬ因此ꎬＰａｔｈ 最右边的 ＡＳ 号即为目的网

络的源宣告者. 图 １ 的第三条记录中ꎬ从当前 ＡＳ
到目的网络 １􀆰 ９􀆰 ０􀆰 ０ / １６ꎬ需要穿越 ＡＳ ３３５６ 和

ＡＳ １２７３ 之后ꎬ到达目标网络所在 ＡＳ ４７８８ꎬ则 ＡＳ
４７８８ 就是目的网络的源宣告者.
１􀆰 ２　 ＩＰ － ＡＳ映射活跃度的构造方法

定义 １ 活跃度(ＡｃｔｉｖｅＳｔｒｉｎｇ):假设样本 Ａ 中

共有 ｎ 个路由表ꎬ若 ＩＰ －ＡＳ 映射 ｐ 在第 ｋ 个路由

表中出现ꎬ则该映射活跃度的第 ｋ 位为 １ꎬ反之ꎬ
如果没有出现ꎬ则为 ０.

活跃度可以反映 ＩＰ － ＡＳ 映射在样本中的出

现规律. 根据数据源的路由表构造 ＡｃｔｉｖｅＳｔｒｉｎｇ 的

过程ꎬ就是统计 ＩＰ － ＡＳ 映射在该样本中的出现

时间和次数. 例如前缀“１􀆰 ０􀆰 ０􀆰 ０ / ２４”与 ＡＳ １５１６９
的映射在 ２０１４ 年 １ 月份每天的第一个路由表中
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均 有 出 现ꎬ 则 该 映 射 的 ＡｃｔｉｖｅＳｔｒｉｎｇ 为

１１１１１１１１１１１１１１１１１１１１１１１１１１１１１１１. 根据路由表

快照构造 ＩＰ － ＡＳ 的 ＡｃｔｉｖｅＳｔｒｉｎｇ 过程大概分为

以下几个步骤:
１) 遍历所有的路由表ꎬ从路由表中提取所有

的 ＩＰ －ＡＳ 映射ꎻ
２) 如果在 ｋ 路由表中出现该 ＩＰ － ＡＳ 映射ꎬ

则当前第 ｋ 位置为 １ꎬ反之ꎬ置为 ０.
１􀆰 ３　 ＩＰ － ＡＳ映射的稳定性计算方法

ＩＰ － ＡＳ 映 射 的 稳 定 性 计 算 基 于

ＡｃｔｉｖｅＳｔｒｉｎｇꎬ主要是通过对 ＡｃｔｉｖｅＳｔｒｉｎｇ 进行处

理ꎬ统计从第一次出现到最后一张表映射的出现

次数ꎬ得到 ＩＰ － ＡＳ 在该样本空间的稳定性参数.
假设一组给定的 ＩＰ － ＡＳ 映射ꎬ在 ＡｃｔｉｖｅＳｔｒｉｎｇ
中ꎬ它的出现次数为 ｎꎬ第一次出现位置为 ｌꎬ样本

空间大小为 ｃꎬ则该映射的稳定性 ｖ 为

ｖ ＝ ｎ / (ｃ － ｌ ＋ １) . (１)
映射出现的次数越多ꎬ参数越大ꎬ表示该映射

越稳定ꎬ显然ꎬ越稳定的映射ꎬ其一定程度上可信

度越高. 例如ꎬ前缀“１􀆰 ０􀆰 ０􀆰 ０ / ２４”与 ＡＳ １５１６９ 映

射的 ＡｃｔｉｖｅＳｔｒｉｎｇ 为 １１１１１１１ꎬ则该映射的稳定性

值是 １. 基本计算过程如下:
１) 读取 ＡｃｔｉｖｅＳｔｒｉｎｇꎬ统计映射出现的次数

及第一次出现的位置ꎻ
２) 根据公式计算映射稳定性.

１􀆰 ４　 路由前缀宣告的变化性测度方法

通过统计路由表之间的差异来测度路由宣告

的变化性ꎬ检测域间路由的异常. 路由表的变化分

为两种情况:一种是减少的前缀宣告ꎻ一种是新增

的前缀宣告. 假设定义样本中第 ｋ 个表中 ＩＰ － ＡＳ
映射的集合为 Ａꎬ第 ｋ ＋ １ 个表中 ＩＰ － ＡＳ 映射的

集合为 Ｂꎬ则减少的前缀宣告为 Ａ － Ｂꎬ数目为

( ｜Ａ － Ｂ ｜ )ꎬ减少的比例为( ｜ Ａ － Ｂ ｜ ) / ( ｜ Ａ ｜ )ꎬ称
之为差集ꎻ反之ꎬ新增的前缀宣告为 Ｂ － Ａꎬ数目为

( ｜Ｂ － Ａ ｜ )ꎬ新增的比例为( ｜ Ｂ － Ａ ｜ ) / ( ｜ Ｂ ｜ )ꎬ称
之为反差集. 通过统计路由表中前缀宣告的增减ꎬ
计算差集与反差集ꎬ得到路由表的变化规律. 显然

差集越小ꎬ稳定性越高ꎬ路由表的变化就越小. 该
计算的基本过程如下:

１) 读取第 ｋ 个表得到路由表 ｋ 中的 ＩＰ － ＡＳ
映射 Ａꎻ

２) 读取第 ｋ ＋ １ 个表得到路由表 ｋ ＋ １ 中的

ＩＰ －ＡＳ 映射 Ｂꎻ
３) 计算差集与反差集.

１􀆰 ５　 路由前缀宣告的相似性测度方法

通过统计历史路由表信息ꎬ得到路由表中每

个 ＡＳ 宣告的地址块. ＲＩＲ 分配多个地址块给运

营商ꎬ运营商将地址块再次划分为多个小的地址

块分配给其他 ＡＳ. 因此ꎬＡＳ 宣告的前缀间存在一

定的内在联系ꎬ即存在一定的相似性. 从另一方面

可以看出ꎬ如果路由表中新出现一个 ＩＰ － ＡＳ 映

射ꎬ而在该 ＡＳ 宣告的地址块中不存在一个相似

度极高的前缀路由宣告ꎬ且稳定性高ꎬ则新出现的

ＩＰ －ＡＳ 映射的可信度存在一定的问题.
定义 ２ 前缀路由宣告的相似性:假设 ＡＳ１ 宣

告两个前缀 ｐ 和 ｑꎬ长度分别为 ｍ 和 ｎꎬ而 ｐ 和 ｑ
的最长父前缀长度为 ｌｅｎꎬ则 ｐ 和 ｑ 的相似度 ｓ 为

ｓ ＝ ｌｅｎ / ((ｍ ＋ ｎ) / ２) . (２)
计算路由前缀相似度的实现过程见图 ２.

图 ２　 计算路由前缀相似度流程图
Ｆｉｇ􀆰 ２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｃｏｍｐｕｔｉｎｇ ｒｏｕｔｅ ｐｒｅｆｉｘ ｓｉｍｉｌａｒｉｔｙ

统计路由表中每个 ＡＳ 的路由前缀宣告的相

似度的基本过程如下:
１) 读取路由表中的每个 ＡＳ 宣告的地址块ꎬ

遍历每个 ＡＳ 的每个地址块ꎻ
２) 根据公式计算每个地址块与其他所有地

址块的相似性ꎬ并记录每个地址块与其他地址块

的最大相似度.
该计算的实现过程如图 ３ 所示.

２　 结果与分析

２􀆰 １　 数据源

本文 实 验 数 据 来 自 于 Ｏｒｅｇｏｎ 大 学 的

ＲｏｕｔｅＶｉｅｗｓ 项目[１４] . 实验所使用的四组数据分别

是 ２００５ 年 １ 月到 ２０１４ 年 １２ 月、２０１４ 年 １ 月 １ 日

到 ２０１４ 年 １２ 月 ３１ 日、２０１４ 年 １２ 月 １ 日到 ２０１４
年 １２ 月 ３１ 日、２０１４ 年 １ 月 １ 日. 其中第一组数据

使用每月第一个路由表作为一个月数据的代表ꎻ
第二组和第三组数据使用每天第一个路由表作为
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当天的数据代表ꎻ第四组数据为全天所有的路由

表.

图 ３　 统计 ＡＳ路由前缀相似度流程图
Ｆｉｇ􀆰 ３　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｃｏｕｎｔｉｎｇ ｐｒｅｆｉｘ ｓｉｍｉｌａｒｉｔｙ ｏｆ ＡＳ

２􀆰 ２　 路由宣告稳定性统计分析

通过用统计的分析方法分析样本数据ꎬ得到

以下结果:①２００５ 年到 ２０１４ 年 １０ 年期间的 ＩＰ －
ＡＳ 映射的稳定性分析结果表明ꎬ大概有 ５０ 万条

ＩＰ －ＡＳ 映射在 １０ 年时间的样本里是非常稳定

的. ②２０１４ 年 ３６５ 天的路由表统计分析结果表

明ꎬ４５ 万多条 ＩＰ － ＡＳ 映射在 １ 年中每天同一个

时间点稳定出现. ③２０１４ 年 １２ 月的路由历史信

息统计结果表明ꎬ有 ５４ 万多条 ＩＰ － ＡＳ 映射在该

月内同一个时间出现ꎬ是非常稳定的. ④２０１５ 年 １
月 １ 日全天的前缀稳定性分析结果表明ꎬ在一天

的时间里ꎬ９９􀆰 ７％ 的 ＩＰ － ＡＳ 前缀是稳定的ꎬ约 ６３
万条 ＩＰ －ＡＳ 在一天的时间内会在路由表中连续

出现.
综上ꎬ绝大多数 ＩＰ － ＡＳ 映射是非常稳定的ꎬ

出现的时间段是相对规律的ꎬ不稳定的 ＩＰ － ＡＳ
映射所占比例相对较小. 并且样本时间间隔越短ꎬ
ＩＰ －ＡＳ 映射相对更加稳定.
２􀆰 ３　 路由宣告变化性测度分析

利用自相似的分析方法分析样本的正反差

集ꎬ得到以下结果.
图 ４ 是 ２０１４ 年的 ＩＰ －ＡＳ 映射的差集与反差

集统计图. 结果表明ꎬ２０１４ 年路由表整体稳定ꎬ在
２０１４ 年 １１ 月 ５ 号时ꎬ差集和反差集达到最高峰.
意味着ꎬ在 ２０１４ 年 １１ 月 ６ 日较 １１ 月 ５ 日ꎬ新增

了较大数量的 ＩＰ －ＡＳ 映射.
２􀆰 ４　 路由宣告相似性测度分析

利用自相似性的分析方法分析 ２０１４ 年 １１ 月

６ 日全天的历史路由信息ꎬ如图 ５ 所示. 分析结果

显示ꎬＡＳ 宣告的地址块中ꎬ大约 ４１ 万条前缀宣告

在宣告该前缀的 ＡＳ 中存在相似度 ９０％ 以上的前

缀宣告ꎬ占总前缀宣告的 ７４％ ꎻ其中 ２９ 万多条前

缀宣告在宣告该前缀的 ＡＳ 中存在相似度 ９５％ 以

上的前缀宣告ꎬ占总前缀宣告 ５２％ ꎻ大约只有

０􀆰 ４９ 万条前缀宣告在宣告该前缀的 ＡＳ 中存在相

似度 ５％ 以下的前缀宣告ꎬ 占总前缀宣告的

０􀆰 ８９％ ꎻ大约 ２􀆰 ７ 万个 ＡＳ 在该路由表中只出现

一个路由宣告(大约 ４％ ) .

图 ４　 ２０１４ 年路由表差集
Ｆｉｇ􀆰 ４　 Ｄｉｆｆｅｒｅｎｃｅ ｓｅｔ ｏｆ ｒｏｕｔｉｎｇ ｔａｂｌｅ ｄｕｒｉｎｇ ２０１４

图 ５　 ２０１４ 年 １１ 月 ６ 日前缀相似性
Ｆｉｇ􀆰 ５　 Ｐｒｅｆｉｘｅｓ ｓｅｌｆ￣ｓｉｍｉｌａｒｉｔｙ ａｎａｌｙｓｉｓ ｄｕｒｉｎｇ

ｎｏｖｅｍｂｅｒ ６ｔｈ ｉｎ ２０１４

实验表明ꎬ对于大部分 ＡＳ 宣告的一个地址

块ꎬ存在它宣告另外一个地址块与当前地址块具

有很高的相似性ꎬ即ꎬ同一个 ＡＳ 宣告的多个路由

前缀有一定的连续性.

３　 结　 　 论

相较于 ＲＩＲ / ＩＲＲ 数据ꎬ对历史 ＢＧＰ 路由表

快照进行分析得到的数据更为真实ꎬ可信度高ꎻ而
针对短时间内新的路由前缀ꎬ利用路由前缀之间

的相似性判断路由前缀宣告的可信、实时性程度

高. 通过分析历史路由信息ꎬ挖掘路由前缀宣告的

特征及对路由前缀宣告进行可信性分析ꎬ可构建

一个高效、实时、准确的知识库ꎬ为检测路由劫持
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提供信息支撑.
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ｒｉｓｋｓ ｏｆ ＢＧＰ ｓｅｃｕｒｉｔｙ ｓｏｌｕｔｉｏｎｓ[Ｊ] . ＡＣＭ Ｓｉｇｃｏｍｍ Ｃｏｍｐｕｔｅｒ
Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｒｅｖｉｅｗꎬ２０１４ꎬ４４(１):１１３ － １１４.

[１１] Ｃｈｉ Ｙ Ｊꎬ Ｏｌｉｖｅｉｒａ Ｒꎬ Ｚｈａｎｇ Ｌ. Ｃｙｃｌｏｐｓ: ｔｈｅ ＡＳ￣ｌｅｖｅｌ
ｃｏｎｎｅｃｔｉｖｉｔｙ ｏｂｓｅｒｖａｔｏｒｙ [ Ｊ ] . ＡＣＭ Ｓｉｇｃｏｍｍ Ｃｏｍｐｕｔｅｒ
Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｒｅｖｉｅｗꎬ ２００８ꎬ３８(１):５ － １６.

[１２] 胡宁ꎬ邹鹏ꎬ朱培栋. 基于信誉机制的域间路由安全协同管

理方法[Ｊ] . 软件学报ꎬ２０１０ꎬ２１(３):５０５ － ５１７.
( Ｈｕ Ｎｉｎｇꎬ Ｚｏｕ Ｐｅｎｇꎬ Ｚｈｕ Ｐｅｉ￣ｄｏｎｇ. Ｒｅｐｕｔａｔｉｏｎ￣ｂａｓｅｄ
ｃｏｌｌａｂｏｒａｔｉｖｅ ｍａｎａｇｅｍｅｎｔ ｆｏｒ ｉｎｔｅｒ￣ｄｏｍａｉｎ ｒｏｕｔｉｎｇ ｓｅｃｕｒｉｔｙ
[Ｊ] . Ｊｏｕｒｎａｌ ｏｆ Ｓｏｆｔｗａｒｅꎬ ２０１０ꎬ２１(３):５０５ － ５１７.

[１３] Ｌｙｃｈｅｖ ＲꎬＧｏｌｄｂｅｒｇ ＳꎬＳｃｈａｐｉｒａ Ｍ. ＢＧＰ ｓｅｃｕｒｉｔｙ ｉｎ ｐａｒｔｉａｌ
ｄｅｐｌｏｙｍｅｎｔ: ｉｓ ｔｈｅ ｊｕｉｃｅ ｗｏｒｔｈ ｔｈｅ ｓｑｕｅｅｚｅ? [ Ｊ ] . ＡＣＭ
Ｓｉｇｃｏｍｍ Ｃｏｍｐｕｔｅｒ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｒｅｖｉｅｗꎬ２０１３ꎬ４３ ( １ ):
１７１ － １８２.

[１４] Ｏｒｅｇｏｎ. ＲｏｕｔｅＶｉｅｗｓ ｒｏｕｔｉｎｇ ｔａｂｌｅ ａｒｃｈｉｖｅ [ ＥＢ / ＯＬ ] .
(２００５ － １ － ２３ ) [ ２０１６ － １１ － ２６ ] . ｈｔｔｐ: / / ｗｗｗ. ｒｏｕｔｅ
ｖｉｅｗｓ. ｏｒｇ / .
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(上接第 ４９１ 页)
[ ５ ]　 Ｒａｕｈｕｔ ＨꎬＳｃｈｎａｓｓ ＫꎬＶａｎｄｅｒｇｈｅｙｎｓｔ Ｐ. Ｃｏｍｐｒｅｓｓｅｄ ｓｅｎｓｉｎｇ

ａｎｄ ｒｅｄｕｎｄａｎｔ ｄｉｃｔｉｏｎａｒｉｅｓ [ Ｊ ] . ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ
Ｉｎｆｏｒｍａｔｉｏｎ Ｔｈｅｏｒｙꎬ２００８ꎬ５４(５):２２１０ － ２２１９.

[ ６ ]　 Ｙａｎｇ ＹꎬＡｕ Ｏ Ｃꎬ Ｆａｎｇ Ｌꎬ ｅｔ ａｌ. Ｒｅｗｅｉｇｈｔｅｄ ｃｏｍｐｒｅｓｓｉｖｅ
ｓａｍｐｌｉｎｇ ｆｏｒ ｉｍａｇｅ ｃｏｍｐｒｅｓｓｉｏｎ [ Ｃ ] / / Ｐｉｃｔｕｒｅ Ｃｏｄｉｎｇ
Ｓｙｍｐｏｓｉｕｍ. Ｃｈｉｃａｇｏ:ＩＥＥＥꎬ２００９:１ － ４.

[ ７ ]　 Ｓｔａｎｋｏｖｉｃ ＬꎬＳｔａｎｋｏｖｉｃ ＳꎬＡｍｉｎ Ｍ. Ｍｉｓｓｉｎｇ ｓａｍｐｌｅｓ ａｎａｌｙｓｉｓ
ｉｎ ｓｉｇｎａｌｓ ｆｏｒ ａｐｐｌｉｃａｔｉｏｎｓ ｔｏ Ｌ￣ｅｓｔｉｍａｔｉｏｎ ａｎｄ ｃｏｍｐｒｅｓｓｉｖｅ
ｓｅｎｓｉｎｇ[Ｊ] . Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇꎬ２０１４ꎬ９４(１):４０１ － ４０８.

[ ８ ]　 Ｇｕｔｉéｒｒｅｚ Ｉ Ｍꎬ Ｆｕｅｎｔｅｓ Ｈ Ａ. Ｏｖｅｒｌａｐｐｅｄ ｂｌｏｃｋ￣ｂａｓｅｄ
ｃｏｍｐｒｅｓｓｉｖｅ ｓｅｎｓｉｎｇ ｉｍａｇｉｎｇ ｏｎ ｍｏｂｉｌｅ ｈａｎｄｓｅｔ ｄｅｖｉｃｅｓ[ Ｊ] .
Ｒｅｖｉｓｔａ Ｆａｃｕｌｔａｄ ｄｅ Ｉｎｇｅｎｉｅｒíａ Ｕｎｉｖｅｒｓｉｄａｄ ｄｅ Ａｎｔｉｏｑｕｉａꎬ
２０１４(７０):１７３ － １８４.

[ ９ ]　 李然ꎬ干宗良ꎬ朱秀昌. 基于分块压缩感知的图像全局重构

模型[Ｊ] . 信号处理ꎬ２０１２ꎬ２８(１０):１４１６ － １４２２.
( Ｌｉ Ｒａｎꎬ Ｇａｎ Ｚｏｎｇ￣ｌｉａｎｇꎬ Ｚｈｕ Ｘｉｕ￣ｃｈａｎｇ. Ａ ｇｌｏｂａｌ
ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ ｍｏｄｅｌ ｏｆ ｉｍａｇｅｓ ｕｓｉｎｇ ｂｌｏｃｋ ｃｏｍｐｒｅｓｓｅｄ
ｓｅｎｓｉｎｇ [ Ｊ ] . Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇꎬ ２０１２ꎬ ２８ ( １０ ): １４１６ －
１４２２. )

[１０] 罗琦ꎬ魏倩ꎬ缪昕杰. 基于压缩感知思想的图像分块压缩与

重构方法[ Ｊ] . 中国科学:信息科学ꎬ２０１４ꎬ４４(８):１０３６ －
１０４７.
( Ｌｕｏ Ｑｉꎬ Ｗｅｉ Ｑｉａｎꎬ Ｍｉａｏ Ｘｉｎ￣ｊｉｅ. Ｂｌｏｃｋｅｄ ｉｍａｇｅ
ｃｏｍｐｒｅｓｓｉｏｎ ａｎｄ ｒｅｃｏｎｓｔｒｕｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ
ｃｏｍｐｒｅｓｓｅｄ ｓｅｎｓｉｎｇ[ Ｊ] . Ｓｃｉｅｎｔｉａ Ｓｉｎｉｃａ Ｉｎｆｏｒｍａｔｉｏｎｉｓꎬ２０１４ꎬ
４４(８):１０３６ － １０４７. )

[１１] Ｋａｐｏｏｒ ＡꎬＤｈｉｒ Ｒ. Ｉｍａｇｅ ｃｏｍｐｒｅｓｓｉｏｎ ｕｓｉｎｇ ｆａｓｔ ２￣Ｄ ＤＣＴ
ｔｅｃｈｎｉｑｕｅ[Ｊ] . Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｎ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ ＆
Ｅｎｇｉｎｅｅｒｉｎｇꎬ ２０１１ꎬ３(６):２４１５ － ２４１９.
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