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隐藏访问模式的高效安全云存储方案

李宇溪ꎬ 周福才ꎬ 徐紫枫
(东北大学 软件学院ꎬ 辽宁 沈阳　 １１０１６９)

摘　 　 　 要: 围绕当前云存储环境中用户数据机密性和隐私泄露问题ꎬ提出一个隐藏访问模式的高效安全云

存储方案. 该方案首先将文件分为固定大小的数据块ꎬ利用伪随机函数和抗碰撞哈希函数将数据块编码、加
密ꎬ并将密态数据块上传至云服务器的伪随机集合超集内ꎬ构建安全云存储结构ꎻ同时ꎬ设计两轮用户访问策

略ꎬ在隐藏访问模式的同时降低了存储代价和访问交互次数ꎬ实现文件的动态高效更新. 安全分析表明ꎬ选择

适当的安全参数ꎬ方案满足 Ｌ１Ｌ２ －动态自适应安全性. 实验结果表明ꎬ本方案在保证数据机密性的同时ꎬ更适

用于实际的云存储环境.
关　 键　 词: 云存储ꎻ访问模式ꎻ伪随机函数ꎻ抗碰撞哈希函数ꎻ机密性

中图分类号: ＴＰ ３０９　 　 　 文献标志码: Ａ　 　 　 文章编号: １００５ － ３０２６(２０１８)０８ － １０８６ － ０６

Ａｎ Ｅｆｆｉｃｉｅｎｔ ａｎｄ Ｓｅｃｕｒｅ Ｃｌｏｕｄ Ｓｔｏｒａｇｅ Ｓｃｈｅｍｅ ｗｉｔｈ Ｈｉｄｄｅｎ
Ａｃｃｅｓｓ Ｐａｔｔｅｒｎｓ
ＬＩ Ｙｕ￣ｘｉꎬ ＺＨＯＵ Ｆｕ￣ｃａｉꎬ ＸＵ Ｚｉ￣ｆｅｎｇ
(Ｓｃｈｏｏｌ ｏｆ Ｓｏｆｔｗａｒｅꎬ Ｎｏｒｔｈｅａｓｔｅｒｎ Ｕｎｉｖｅｒｓｉｔｙꎬ Ｓｈｅｎｙａｎｇ １１０１６９ꎬ Ｃｈｉｎａ. Ｃｏｒｒｅｓｐｏｎｄｉｎｇ ａｕｔｈｏｒ: ＺＨＯＵ Ｆｕ￣ｃａｉꎬ
Ｅ￣ｍａｉｌ: ｆｃｚｈｏｕ＠ ｍａｉｌ. ｎｅｕ. ｅｄｕ. ｃｎ)

Ａｂｓｔｒａｃｔ: Ａｉｍｉｎｇ ａｔ ｔｈｅ ｐｒｏｂｌｅｍｓ ｏｆ ｄａｔａ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ ａｎｄ ｕｓｅｒ’ ｓ ｐｒｉｖａｃｙ ｌｅａｋａｇｅ ｉｎ ｃｌｏｕｄꎬ
ｔｈｉｓ ｐａｐｅｒ ｐｒｏｐｏｓｅｓ ａｎ ｅｆｆｉｃｉｅｎｔ ａｎｄ ｓｅｃｕｒｅ ｃｌｏｕｄ ｓｔｏｒａｇｅ ｓｃｈｅｍｅ ｗｉｔｈ ｈｉｄｄｅｎ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓ.
Ｆｉｒｓｔｌｙꎬ ｔｈｅ ｆｉｌｅｓ ａｒｅ ｄｉｖｉｄｅｄ ｉｎｔｏ ｄａｔａ ｂｌｏｃｋｓ ｗｉｔｈ ｆｉｘｅｄ ｓｉｚｅｓꎬ ａｎｄ ｅｎｃｒｙｐｔｅｄ ｂｙ ｐｓｅｕｄｏ￣ｒａｎｄｏｍ
ｆｕｎｃｔｉｏｎｓ ａｎｄ ｃｏｌｌｉｓｉｏｎ￣ｒｅｓｉｓｔａｎｔ Ｈａｓｈ ｆｕｎｃｔｉｏｎｓ. Ｔｈｅｎꎬ ｉｎ ｏｒｄｅｒ ｔｏ ｃｏｎｓｔｒｕｃｔ ｔｈｅ ｓｅｃｕｒｅ ｃｌｏｕｄ
ｓｔｏｒａｇｅ ｓｔｒｕｃｔｕｒｅꎬ ｔｈｅ ｂｌｏｃｋｓ ａｒｅ ｕｐｌｏａｄｅｄ ｉｎｔｏ ｐｓｅｕｄｏ￣ｒａｎｄｏｍ ｃｏｌｌｅｃｔｉｏｎ ｓｕｐｅｒｓｅｔ ｉｎ ｔｈｅ ｃｌｏｕｄ
ｓｅｒｖｅｒ. Ｍｅａｎｗｈｉｌｅꎬ ａ ｔｗｏ￣ｒｏｕｎｄ ａｃｃｅｓｓ ｓｔｒａｔｅｇｙ ｔｈａｔ ｈｉｄｅｓ ｔｈｅ ａｃｃｅｓｓ ｐａｔｔｅｒｎｓꎬ ｒｅｄｕｃｅｓ ｔｈｅ ｓｔｏｒａｇｅ
ｃｏｓｔ ａｎｄ ａｃｃｅｓｓ ｉｎｔｅｒａｃｔｉｏｎ ｉｓ ｄｅｓｉｇｎｅｄ. Ｓｅｃｕｒｉｔｙ ａｎａｌｙｓｉｓ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ｐｒｏｐｏｓｅｄ ｓｃｈｅｍｅ ａｃｈｉｅｖｅｓ
Ｌ１Ｌ２ － ｄｙｎａｍｉｃ ａｄａｐｔｉｖｅ ｓｅｃｕｒｉｔｙ. Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ ｐｒｏｐｏｓｅｄ ｓｃｈｅｍｅ ｃａｎ ｎｏｔ
ｏｎｌｙ ｐｒｏｔｅｃｔ ｄａｔａ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙꎬ ｂｕｔ ａｌｓｏ ｂｅ ｍｏｒｅ ｓｕｉｔａｂｌｅ ｆｏｒ ｔｈｅ ａｃｔｕａｌ ｃｌｏｕｄ ｓｔｏｒａｇｅ.
Ｋｅｙ ｗｏｒｄｓ: ｃｌｏｕｄ ｓｔｏｒａｇｅꎻ ａｃｃｅｓｓ ｐａｔｔｅｒｎꎻ ｐｓｅｕｄｏ￣ｒａｎｄｏｍ ｆｕｎｃｔｉｏｎꎻ ｃｏｌｌｉｓｉｏｎ￣ｒｅｓｉｓｔａｎｔ Ｈａｓｈ
ｆｕｎｃｔｉｏｎꎻ ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ

　 　 面对大数据和物联网等应用环境中的多元化

需求ꎬ数据不再像传统信息系统一样采用集中式

的存储ꎬ云存储等新模式被广泛应用ꎬ吸引了越来

越多企业和个人用户的关注和使用ꎻ然而现有的

云存储服务在数据安全保护方面存在严重不足ꎬ
很多潜在的云存储用户会因为担心数据泄露而不

得不使用传统的存储服务ꎬ这在很大程度上阻碍

了云存储服务的推广.
为了能够让用户放心地将数据存储在云服务

器ꎬ加密成为确保数据存储安全的隐私保护手段ꎻ
但是ꎬ加密不能保护云存储中数据的访问模式ꎬ即
用户访问的数据在云存储中的位置、大小以及访

问频率等信息ꎬ而访问模式通常也蕴含了用户的

隐私信息ꎬ已成为泄露用户隐私的一种潜在途径.



　 　

文献[１]指出ꎬ基于频率统计的攻击方式ꎬ通过分

析访问模式能够成功地推断一个加密邮件库搜索

内容的概率大约为 ８０％ . 由此可见ꎬ在云存储环

境中ꎬ隐藏访问模式对于保护用户数据隐私十分

必要ꎬ因此ꎬ急需一种高效、安全的云存储方法ꎬ能
够在不可信环境中对访问模式进行有效保护.

本文从保护数据隐私的角度出发ꎬ针对不可

信的云存储环境ꎬ提出隐藏访问模式的高效安全

云存储方案. 该方案首先将文件拆分成固定大小

的数据块并进行编码、加密ꎬ利用伪随机函数将密

态数据块上传至云服务器的伪随机集合超集内ꎬ
构建安全云存储结构ꎻ同时ꎬ针对用户的上传、下
载以及更新文件等操作ꎬ设计两轮访问策略ꎬ访问

过程中服务器无法获得文件个数、大小以及访问

频率信息ꎬ在隐藏访问模式的同时实现文件的动

态高效更新.

１　 相关工作

目前能够实现隐藏访问模式的方法主要有隐

私信息检索(ｐｒｉｖａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｔｒｉｅｖａｌꎬ ＰＩＲ) [２]

和不 经 意 随 机 存 取 ( ｏｂｌｉｖｉｏｕｓ ｒａｎｄｏｍ ａｃｃｅｓｓ
ｍｅｍｏｒｙꎬＯＲＡＭ) . 近年来ꎬ许多学者将 ＰＩＲ 的安

全模型进行扩展ꎬ提出了 ＳＰＩＲ 模型[３ － ４]ꎬ即不仅

仅考虑单方的隐私问题ꎬ而且要求协议双方都不

能获取另一方的访问模式. ＰＩＲ 协议计算复杂度

较高且均面向明文数据ꎬ即假设云服务器是可信

的ꎬ因此不满足本方案的安全模型.
ＯＲＡＭ 最早由 Ｇｏｌｄｒｅｉｃｈ 在 １９８７ 年提出[５]ꎬ

其目的并非用于保护用户的隐私ꎬ而是用于防止

逆向工程等软件的攻击. ２０１３ 年ꎬＳｔｅｆａｎｏｖ 等人提

出了面向轻量级客户端的 ＯＲＡＭ 方 法———
ＰａｔｈＯｒａｍ[６] . ２０１６ 年ꎬ孙晓妮等人在基于二叉树

ＯＲＡＭ 方案的基础上ꎬ构造了一个多用户的

ＯＲＡＭ 方案[７]ꎬ但目前 ＯＲＡＭ 方法仍存在很多

问题ꎬ因而ꎬ需要一种高效安全的云存储方法ꎬ能
够在不可信环境中对访问模式进行有效的保护.

２　 方案模型

图 １ 所示为方案的架构图. 方案包括两个类

型的实体:用户和云服务器. 其中ꎬ用户为数据的

拥有者ꎬ云服务器向用户提供数据存储服务. 在本

场景中ꎬ数据以文件形式进行组织ꎬ用户将文件进

行处理并加密ꎬ外包至云服务器进行存储ꎬ随后用

户可以对云服务器中的存储结构进行访问.

图 １　 方案架构
Ｆｉｇ􀆰 １　 Ｓｃｈｅｍｅ ａｒｃｈｉｔｅｃｔｕｒｅ

２􀆰 １　 形式化定义

本方案主要由以下 ５ 个多项式时间算法或协

议组成:
Ｋ←ＫｅｙＧｅｎ(ｋ):密钥生成算法ꎬ运行于用户

端ꎬ用于生成用户在方案进行中所需的密钥. 算法

输入安全参数 ｋꎬ输出密钥集合 Ｋ.
Ｄ←Ｂｕｉｌｄ(Ｋꎬｄ０ꎬ{ ｉｄｉꎬｄａｔａｉ} ｔ

ｉ ＝ １):构建算法ꎬ
运行于用户端ꎬ主要用来构建存储结构. 算法输入

密钥 Ｋ、系统中存储数据块的总数量上限 ｄ０、文件

数据 ｄａｔａｉ 和文件标志 ｉｄｉꎬ输出存储结构 Ｄ.
(Ｓ:Ｄ′) ←Ｕｐｌｏａｄ (Ｕ: ｉｄｆꎬ ｄａｔａｆꎬ ｓｉｚｅｆꎬＫꎻＳ:

Ｄ):上传协议ꎬ主要用于完成向存储结构中写入

文件数据. 用户端输入文件标志 ｉｄｆ、数据 ｄａｔａｆ 和

文件大小 ｓｉｚｅｆꎬ服务器端输入存储结构 Ｄꎬ服务器

端输出一个新的存储结构 Ｄ′.
(Ｕ:Ｄａｔａ)←Ｄｏｗｎｌｏａｄ(Ｕ:ｉｄｆꎬＫꎻＳ:Ｄ):下载

协议ꎬ主要用于完成从存储结构中读取文件数据.
客户端的输入为文件标志 ｉｄｆ 和密钥 Ｋꎬ服务器端

输入存储结构 Ｄ. 客户端输出文件内容 Ｄａｔａ.
(Ｓ:Ｄ′)←Ｕｐｄａｔｅ(Ｕ: ｉｄｆꎬｄａｔａｆꎬＫꎻＳ:Ｄ):更

新协议ꎬ主要用于更新存储结构中的文件内容. 客
户端输入文件标志 ｉｄｆ 和密钥 Ｋꎬ服务器端输入存

储结构 Ｄꎬ服务器端输出更新后的存储结构 Ｄ′.
２􀆰 ２　 安全性定义

本文定义 Ｌ１Ｌ２ － 动态自适应安全性. 假设服

务器为一个诚实并好奇的敌手ꎬ即其会试图获取

用户数据ꎬ具有从存储结构和访问协议两个过程

中不断分析用户数据的能力. 自适应指敌手可以

根据之前的质询结果来发起新的质询ꎬ拥有更大

的攻击能力. 定义 ＲｅａｌＡ(ｋ)为敌手 Ａ 和用户之间

的交互式实验ꎬ 使用真实的方案算法. 定义

ＩｄｅａｌＡꎬＳ(ｋ)为敌手 Ａ 和一个有状态的模拟器 Ｓ 之

间的交互式实验. Ｌ１Ｌ２ － 动态自适应安全性指的

是ꎬ存在模拟器 Ｓꎬ使得任何具有多项式时间计算

能力的敌手都无法区分 ｖｉｅｗＲｅａｌ和 ｖｉｅｗＩｄｅａｌ .
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　 　 定义 １　 Ｌ１Ｌ２ － 动态自适应安全性:令 Ａ 为

一个有状态的敌手ꎬＳ 为一个有状态的模拟器ꎬ
Ｌ１ꎬＬ２ 分别为初始化构建阶段和访问阶段(包括

上传、下载以及更新)的泄露函数. 考虑以下两个

实验:
　 ＲｅａｌＡ(ｋ):

(ｄ０ꎬ{ ｉｄｉꎬｄａｔａｉ} ｔ
ｉ ＝ １)←Ｕ(ｋ)

Ｋ←ＫｅｙＧｅｎ(ｋ)
Ｄ←Ｂｕｉｌｄ(Ｋꎬｄ０ꎬ{ ｉｄｉꎬｄａｔａｉ} ｔ

ｉ ＝ １)
ｆｏｒ １≤ｉ≤ｑ

　 ｑｉ

ｏｎｅ ｑｕｅｒｙ
ｅａｃｈ ｔｉｍｅ

← Ａ(Ｄꎬｓｉｚｅ１ꎬ􀆺ꎬｓｉｚｅｆｉ － １
)

　 ｓｉｚｅｆｉ

Ａ
← Ｕｐｄａｔｅ(Ｕ:ｉｄｆｉꎬｄａｔａｆｉꎬＫꎻＡ:Ｄ)

ｏｒ ｓｉｚｅｆｉ

Ａ
← Ｄｏｗｎｌｏａｄ(Ｕ:ｉｄｆｉꎬＫꎻＡ:Ｄ)

ｏｒ ｓｉｚｅｆｉ
Ａ

← Ｕｐｌｏａｄ(Ｕ:ｉｄｆｉꎬｄａｔａｆｉꎬｓｉｚｅｆｉꎬＫꎻＡ:Ｄ)
　 ｏｕｔｐｕｔ ｂ←Ａ(Ｄꎬｄ０ꎬｓｉｚｅ１ꎬ􀆺ꎬｓｉｚｅｆｉ)
　 ＩｄｅａｌＡꎬＳ(ｋ):

(ｄ０ꎬ{ ｉｄｉꎬｄａｔａｉ} ｔ
ｉ ＝ １)←Ａ(ｋ)

Ｄ′←ＳＬ１(δꎬｆ)(ｋ)
ｆｏｒ １≤ｉ≤ｑ

　 ｑｉ

ｏｎｅ ｑｕｅｒｙ
ｅａｃｈ ｔｉｍｅ

← Ａ(Ｄ′ꎬｓｉｚｅ′１ꎬ􀆺ꎬｓｉｚｅ′ｆｉ － １
)

　 ｓｉｚｅ′ｆｉ
Ａ

← Ｕｐｄａｔｅ(ＳＬ２(δꎬｆ)(ｋ)ꎻＡ:Ｄ′)

ｏｒ ｓｉｚｅ′ｆｉ
Ａ

← Ｄｏｗｎｌｏａｄ(ＳＬ２(δꎬｆ)(ｋ)ꎻＡ:Ｄ′)

ｏｒ ｓｉｚｅ′ｆｉ
Ａ

← Ｕｐｌｏａｄ(ＳＬ２(δꎬｆ)(ｋ)ꎻＡ:Ｄ′)
　 ｏｕｔｐｕｔ ｂ←Ａ(Ｄ′ꎬｄ０ꎬｓｉｚｅ′１ꎬ􀆺ꎬｓｉｚｅ′ｆｉ)

如果对于所有具有多项式时间计算能力的敌

手 Ａꎬ存在一个模拟器 Ｓꎬ使得

｜ Ｐｒ[ＲｅａｌＡ(ｋ) ＝ １] － Ｐｒ[ ＩｄｅａｌＡꎬＳ(ｋ) ＝ １] ｜
≤ｎｅｇｌ(ｋ)ꎬ
其中 ｎｅｇｌ(ｋ)为以 ｋ 为输入的可忽略函数ꎬ称该方

案是 Ｌ１Ｌ２ 动态自适应安全的.

３　 隐藏访问模式的高效安全云存储
方案

３􀆰 １　 设计思路

方案主要分为构建存储结构和动态访问两部

分. 在构建存储结构时ꎬ用户首先要对上传至服务

器的文件进行处理ꎬ将每个文件转换成多个固定

形式的数据块格式并进行加密ꎬ然后存放在云服

务器存储结构的随机位置上ꎻ之后用户可以对存

储结构进行动态访问ꎬ包括下载文件、上传新文件

及更新文件等. 在下载过程中ꎬ用户需要对服务器

进行两轮访问ꎬ从云服务器的存储结构中读取出

想要查找的文件所对应的数据块ꎬ并对其进行解

密和整合ꎬ最终得到完整的文件内容ꎻ更新文件则

在两轮访问的基础上ꎬ对文件进行修改并重新上

传到云服务器中随机位置.
３􀆰 ２　 详细算法与协议

方案选择完全定义域抗碰撞哈希函数 Ｈꎬ伪
随机函数 Ｆꎬ完全定义域伪随机函数 Ｐ 和一个伪

随机生成器 Ｇ. 设存储空间 Ｄ 中数据块的个数为

ｎＤꎬ每个数据块的大小为 ｍＤ . 其中为了解决数据

块存储中可能出现的冲突问题ꎬ引入了膨胀参数

α 来生成比实际数据块个数大的随机序列ꎬ并且

将每轮交互中的最少操作数据块个数设置为 κ.
１) ＫｅｙＧｅｎ(ｋ):密钥生成算法. 算法输入安

全参数 ｋꎬ生成伪随机函数 Ｆ 的密钥 ｋＦ 以及完全

定义域伪随机函数 Ｐ 的密钥 ｋＰꎬ得到存储结构的

密钥 Ｋ ＝ (ｋＦꎬｋＰ) .
２) Ｂｕｉｌｄ(Ｋꎬｄ０ꎬ{ ｉｄｉꎬｄａｔａｉ} ｔ

ｉ ＝ １ ):构建算法.
用于初始化构建存储结构. 算法的主要步骤如下:

设文件集合为{ ｉｄｉꎬｄａｔａｉ} ｔ
ｉ ＝ １ꎬ其中任意一个

文件 ｆ ＝ { ｉｄｆꎬｄａｔａｆ}ꎬｉｄｆ 为文件标志符ꎬｄａｔａｆ 为文

件内容. 对 ｄａｔａｆ 进行分块处理ꎬ每一个数据块都

具有两个短头部域:包括初始化为 ０ 的版本号和

Ｈ( ｉｄｆ) . 除此之外ꎬ第一个数据块需要多保存一个

头部域以存储记录文件包含的数据块个数 ｓｉｚｅｆ .
对于文件列表中的每一个文件 ｆ:
①利用 ｉｄｆ、伪随机函数 Ｐ 和对应的密钥 ｋＰꎬ

生成伪随机生成器 Ｇ 的种子 σｆ ＝ ＰｋＰ( ｉｄｆ)ꎻ
②将种子 σｆ 作为伪随机生成器 Ｇ 的输入ꎬ

在 得 到 的 伪 随 机 序 列 中 选 取 序 列 长 度 为

ｍａｘ ( ｜α􀅰ｓｉｚｅｆ ｜ ꎬκ)的前段作为 Ｓｆꎻ
③选择大小为 ｓｉｚｅｆ 的伪随机子序列 Ｓ^ｆ⊆Ｓｆꎬ

并按增序将文件的 ｓｉｚｅｆ 个数据块写入 Ｄ 中对应

位置ꎬ然后将这些数据块标记为非空ꎻ
④对文件的每个数据块进行处理:对于第 ｉ

个数据块 Ｄ[ ｉ]ꎬ将其表示为 ｖｉ‖Ｂ[ ｉ](ｖｉ 是版本

号)ꎬ使用伪随机函数 Ｆ 和密钥 ｋＦ 处理 Ｂ[ ｉ]ꎬ将
Ｂ[ ｉ]更新为 Ｂ[ ｉ]⊕ ＦｋＦ(ｖｉ‖ｉ) .

最后将构建好的存储结构 Ｄ 上传至云服

务器.
３) Ｕｐｌｏａｄ(Ｕ:ｉｄｆꎬｄａｔａｆꎬｓｉｚｅｆꎬＫꎻＳ:Ｄ):上传

文件协议. 主要步骤如下:
用户:在已知文件标志 ｉｄｆꎬ文件内容 ｄａｔａｆ 和

文件大小的情况下ꎬ利用构建算法构建大小为

ｓｉｚｅｆ 的数据块ꎬ发送至云服务器.
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服务器:接收到 ｓｉｚｅｆ 个数据块后ꎬ将其按照

Ｓ^ｆ 的增序存入 Ｄ[ Ｓ^ｆ]的空闲位置上ꎬ并将这些数

据块标记为非空. 得到更新后的结构 Ｄ′.
４) Ｄｏｗｎｌｏａｄ(Ｕ: ｉｄｆꎬＫꎻＳ:Ｄ):下载文件协

议. 协议的主要步骤如下:
用户:利用文件标志 ｉｄｆ 和密钥 ｋＰꎬ计算 σｆ ＝

ＦｋＦ( ｉｄｆ)ꎬ并定义大小为 κ 的集合 Ｓ０
ｆ ꎬ其包括了序

列 Λ[σｆꎬκ]中前 κ 个整数ꎬ并向云服务器发送检

索 Ｓ０
ｆ 数据块的请求.
服务器:按照在 Λ[σｆꎬκ]中的顺序将 Ｄ[Ｓ０

ｆ ]
返回给用户 Ｕ.

用户:对返回的数据块进行解密ꎬ得到 Ｄ[ ｉ]
＝ (ｖｉ‖Ｂ[ ｉ]) . 找到一个标志为 ｉｄｆ 的数据块ꎬ并
从其头部域恢复出文件的大小 ｓｉｚｅｆ . 令 ｌ ＝ 「α􀅰
ｓｉｚｅｆ⌉ꎬ如果 ｌ < κꎬ设 Ｓｆ ＝ Ｓ０

ｆ ꎬ否则设 Ｓｆ 为在 Λ[σｆꎬ
ｌ]中整数的集合. 最后向云服务器请求返回数据

块集合 Ｄ[Ｓｆ / Ｓ０
ｆ ] .

服务器:将数据块集合 Ｄ [ Ｓｆ / Ｓ０
ｆ ] 返回给

用户.
用户:解密通过 Ｓｆ 被检索的剩余的数据块

Ｄ[Ｓｆ / Ｓ０
ｆ ].设 Ｓ^ｆ 表示属于被读取文件的数据块的标

志符的集合(即通过检查它们的头部是否匹配 ｉｄｆ).
如果 Ｓ^ｆ 不为空ꎬ那么按照这些数据块的标志符的增

序将它们合并起来ꎬ从而恢复文件的内容 ｄａｔａｆ .
５) Ｕｐｄａｔｅ(Ｕ: ｉｄｆꎬｄａｔａｆꎬＫꎻＳ:Ｄ):更新文件

协议. 用于完成客户端用户 Ｕ 更新云服务器中某

个文件的内容. 协议的主要步骤如下:
用户:执行步骤 ４)ꎬ将待更新的文件 ｉｄｆ 下载

到本地ꎬ随后对文件内容进行修改和更新ꎬ命名为

ｄａｔａ′. 同时对新内容 ｄａｔａ′分块编码为 ｓｉｚｅ′ｆ 个数

据块.
①选择 Ｓｆ 中一个大小为 ｓｉｚｅ′ｆ 的子集 Ｓ′ｆ ⊆Ｓｆꎬ

在序列 Λ[σｆꎬｌ]中找到包含 ｓｉｚｅ′ｆ 个数据块的一个

最短前缀ꎬ并且将这些数据块都标记为属于 ｉｄｆ

(即存在于 Ｓ^ｆ 中)或者将它们都标记为空. 如果

ｓｉｚｅ′ｆ < ｓｉｚｅｆꎬ那么 Ｓ^′ｆ ⊆Ｓ^ｆꎻ否则ꎬＳ^ｆ⊆Ｓ^′ｆ ⊆Ｓｆ .
②对所有通过 Ｓｆ 检索到的数据块进行处理.

即对于第 ｉ 个数据块 Ｄ[ ｉ]ꎬ首先将版本号 ｖｉ 加

１ꎬ使用伪随机函数 Ｆ 和密钥 ｋＦ 处理 Ｂ[ ｉ]ꎬ将
Ｂ[ ｉ]更新为 Ｂ[ ｉ]⊕ ＦｋＦ(ｖｉ‖ｉ)ꎬ最终将数据块表

示为更新后的 ｖｉ‖Ｂ[ ｉ] .
③将加密后的数据块发送给云服务器 Ｓ.
服务器:将接收到的数据块更新到 Ｄ 中通过

Ｓ^′ｆ 被检索到的数据块中. 如果 ｓｉｚｅ′ｆ < ｓｉｚｅｆꎬ就将

通过 Ｓ^ｆ ＼ Ｓ^′ｆ 检索到的数据块置空. 上传被重新加密

的新的数据块到服务器中. 要说明的是ꎬＤ[Ｓｆ]中
所有下载得到的数据块在这一步都被重新上传ꎬ
同时它们的版本号加 １ꎬ并重新进行加密. 最后得

到更新后的存储结构 Ｄ′.

４　 安全性证明

针对存储结构构建阶段和访问阶段ꎬ分别定

义两个泄露函数 Ｌ１ 和 Ｌ２ 来描述在方案执行期间

向服务器泄露的信息. 具体内容如下:
１) 构建阶段. 此阶段用户通过输入密钥 Ｋ 以

及(ｄ０ꎬ{ ｉｄｉꎬｄａｔａｉ} ｔ
ｉ ＝ １)生成数据块数组 Ｄꎬ并且将

数据块数组 Ｄ 发送给服务器ꎬ在此过程中ꎬ服务

器得到的信息为 ｄ０ꎬ即存储的数据块的总数量的

上限. 将 此 信 息 记 为 Ｌ１ꎬ 即 Ｌ１ (( ｄ０ꎬ { ｉｄｉꎬ
ｄａｔａｉ} ｔ

ｉ ＝ １)) ＝ (ｄ０) .
２) 访问阶段. 此阶段服务器能够获得的信息

主要分为以下三类:①服务器可以获得用户当前

进行访问的操作 ｏｐꎻ②在某次访问质询过程中ꎬ
当前需要操作的文件在之前最后一次被访问的情

况 ｊꎬ如果 ｊ ＝ ０ꎬ则认为此文件之前没有被访问过ꎻ
③在某次访问质询中ꎬ被访问的文件大小 ｓｉｚｅ. 将
这些信息记为 Ｌ２ꎬ即 Ｌ２( ｉｄꎬｏｐ) ＝ (ｏｐꎬｊꎬｓｉｚｅ) . 除
此之外ꎬ定义存储松弛参数 γꎬ即服务器中数据块

的数量 ｎＤ 与文件被分块处理后的数据块的数量

的比值. 需要注意的是ꎬγ 会随着文件的添加(或
更新成更大的)而减小ꎬ随着文件的删除(或者更

新成更小的)而增大.
定理 １　 若伪随机函数 ＦꎬＰ 和伪随机生成器

Ｇ 具有 ＣＰＡ 安全性ꎬ哈希函数 Ｈ 具有抗碰撞性ꎬ
且方案保证 γ 至少为 ２ / (１ － １ / α)ꎬ并且 ｎＤ≥κ ＝
ω( ｌｏｇｋ)ꎬ则本方案在标准模型下针对诚实并好

奇的敌手具有 Ｌ１Ｌ２ －自适应安全性.
证明　 本文构造如下游戏序列来证明任何具

有多项式时间计算能力的敌手都不能区分真实的

和理想的实验.
游 戏 １: 这 个 游 戏 对 应 一 次 真 实 实 验

ＲｅａｌＡ(１ｋ)的执行ꎬ用户利用敌手提供的文件数据

进行存储结构构建ꎬ 对于任意文件 ｆ ＝ ( ｉｄｆꎬ
ｄａｔａｆ)ꎬ利用伪随机函数 Ｐ 和哈希函数 Ｈ 对其进

行分块处理ꎬσｆ ＝ ＰｋＰ(ｉｄｆ)ꎬ并利用伪随机函数 Ｆ 对

数据块进行加密. 然后将包含所有文件的数据块的

存储结构 Ｄ 发送给敌手. 再后ꎬＡ 向用户发起至多

ｑ 次的质询ꎬ其中 ｑ 为多项式级. 在所有 ｑ 次质询

结束后ꎬＡ 所收集到的所有信息构成了 ｖｉｅｗＲｅａｌ .
Ａ 最后输出一个比特作为整个实验的输出.
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游戏 ２:游戏 ２ 与游戏 １ 相同ꎬ除了以下内

容:在构建存储过程中ꎬ与敌手交互的不是真正用

户ꎬ而是一个模拟器 Ｓ. 在初始化过程中ꎬＳ 不能

利用伪随机函数 Ｐ、哈希函数 Ｈ 以及伪随机函数

Ｆ 来生成真正的加密数据块ꎬ而是利用泄露函数

Ｌ１ 的内容ꎬ并通过 Ｄ 的大小 ｎＤꎬ构建模拟包含加

密数据块的 Ｄ′ꎻ它通过挑选均匀随机比特串来模

拟 Ｄ 中数据块的内容ꎬ其中 Ｄ′中每个数据块的版

本号都设置为 ０.
如果伪随机函数 Ｐ 以及伪随机函数 Ｆ 的伪

随机性成立ꎬ哈希函数 Ｈ 的抗碰撞性成立ꎬ则对

于所有多项式时间计算能力的敌手 Ａꎬ
　 ｜Ｐｒ[１←Ａ(Ｄꎬｄ０)] － Ｐｒ[１←Ａ(Ｄ′ꎬｄ０)] ｜≤ε１ .

假设概率 ε１ 是不可忽略的ꎬ那么这意味着敌

手可以区分包含真实加密数据块的存储结构 Ｄ
和包含模拟加密数据块的存储结构 Ｄ′. 由于在存

储结构 Ｄ 中的真实加密数据块是使用伪随机函

数产生的ꎬ而在 Ｄ′中的模拟加密数据块是由随机

比特填充的ꎬ因此产生了一个矛盾ꎬ即敌手能够以

不可忽略的概率来区分伪随机函数. 因此概率 ε１

是可忽略的.
游戏 ３:这个游戏对应于一次 理 想 实 验

ＩｄｅａｌＡꎬＳ(１ｋ)的执行ꎬ与游戏 ２ 的区别为ꎬ与敌手交

互的模拟器用到的信息全部为泄露函数 Ｌ２ 的内

容. 除此之外ꎬ另一个区别是异常中止ꎬ在之前的游

戏中ꎬ用户在伪随机子集中不能找到足够的空闲数

据块时方案会中止ꎬ然而模拟器则不会中止.
如果方案保证存储松弛参数 γ≥２ / (１ －

１ / α)ꎬ并且 ｎＤ≥κ ＝ ω( ｌｏｇｋ)ꎬ则对于所有多项式

时间计算能力的敌手 Ａꎬ
｜Ｐｒ[１←Ａ({ｏｐꎬｊꎬｓｉｚｅ} ｉ

１)] －
Ｐｒ[１←Ａ({ｏｐ′ꎬｊ′ꎬｓｉｚｅ′} ｉ

１)] ｜≤ε２ .
在与敌手进行交互之前ꎬＳ 初始化一个映射ꎬ

其形式为( ｊꎻΛｊꎬｓｉｚｅｊ)ꎬ它是将一个整数 ｊ(指示访

问的序列号)映射成一个在 Ｄ 中的数据块序列和

在数据块中被访问的文件的大小. 对于敌手第 ｊ
次访问 ｊ∗ꎬ首先模拟器通过泄露函数 Ｌ２ 创建表

条目( ｊ∗ꎬΛｊ∗ꎬｓｉｚｅｊ∗) . 考虑以下两种类型.
情况 １:ｊ ＝０ꎬ那么 Ｓ 会在[０ꎬｎＤ]的范围内选取

一个由 ｌ 个不同的整数组成的随机序列ꎬ记为 Λｊ∗.
情况 ２:ｊ > ０ꎬ如果 ｜Λｊ ｜ ≥ｌꎬ设置 Λｊ∗ ＝ Λｊꎻ否

则 ｊ > ０ꎬ ｜Λｊ∗ ｜ < ｌꎬ将 Λｊ 扩展成长度为 ｌ 的随机序

列ꎬ记为 Λｊ∗ .
接下来ꎬＳ 创建模拟 ｖｉｅｗꎬ即服务器首次接收

到通过 Λｊ∗得到的首个 κ 条目所检索到的要下载

的 κ 个数据块ꎻ如果 ｌ > κꎬ则下载通过 Λｊ∗中的下

一个条目所检索到的数据块. 而对于读以外的操

作ꎬ应该紧接着上传一个新版本(包括数据块版

本号的递增ꎬ以及作为内容的新的随机字符串)ꎬ
这个新版本是通过 Λｊ∗中的首个 ｌ 条目所检索到

的数据块的新版本.
方案满足(ｄ / ｎＤ)≥２ / (１ － １ / α)ꎬ即 １ － ２(ｄ /

ｎＤ)≥１ / α. 因此ꎬ除了可忽略概率ꎬ对于选择 ｜ Ｓｆ ｜
个数据块ꎬ有(１ － ２(ｄ / ｎＤ))≥ｓｉｚｅｆ 个空闲数据

块. 同理ꎬＳ０
ｆ 至少会有 ｜ κ / α ｜个空闲数据块. 所以ꎬ

用户向存储结构中写文件时方案异常中止的概率

是可忽略的ꎬ即 ε２ 是可忽略的.
综上所述ꎬ对于所有敌手 Ａꎬ实验 ＲｅａｌＡ(１ｋ)

与实验 ＩｄｅａｌＡꎬＳ(１ｋ)的输出是一致的ꎬ除了可忽略

的概率 ｎｅｇｌ(ｋ)ꎬ即
　 ｜Ｐｒ[ＲｅａｌＡ(１ｋ) ＝ １] － Ｐｒ[ ＩｄｅａｌＡꎬＳ(１ｋ) ＝ １] ｜ ＝
ｎｅｇｌ(ｋ) .

因此ꎬ方案满足 Ｌ１Ｌ２ 动态自适应安全.

５　 性能分析

５􀆰 １　 方案评估与对比

将本文构建的方案进行全面的性能评估ꎬ并
与近几年经典的能隐藏访问模式的 ＯＲＡＭ 方

案[６ － ９]进行效率对比分析ꎬ结果见表 １.

表 １　 不同方案的性能对比
Ｔａｂｌｅ １　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｓｃｈｅｍｅｓ

方案 数据块 Ｂ 大小 洗牌代价 通信代价 存储代价服务器 存储代价客户端 安全性

文献[６] Ｏ( ｌｏｇ２ｎ) Ｏ( ｌｏｇ２ｎ / ｌｏｇＢ) Ｏ( ｌｏｇｎ) Ｏ(ｎ) Ｏ( ｌｏｇ２ｎ) ＳＨ

文献[７] Ω( ｌｏｇｎ) Ω(ｎ) Ｏ( ｌｏｇ３ｎ) Ｏ(ｎ) Ｏ(１) ＳＨ

文献[８] Ｏ( ｌｏｇｎ) Ｏ( ｌｏｇ２ｎ) Ｏ( ｌｏｇｎ) Ｏ(ｎｌｏｇｎ) Ｏ( ｌｏｇｎ) ＳＨ

文献[９] Ω( ｌｏｇ６ｎ) Ｏ(Ｂｌｏｇｎ) Ｏ(Ｂ) Ｏ(Ｂｌｏｇ２ｎ) Ｏ(Ｂ ＋ ｌｏｇ２ｎ) Ｍ

本文 Ｏ( ｌｏｇ２ｎ) Ｎ / Ａ Ｏ(Ｂ) Ｏ(ｎ) Ｏ(１) ＳＨ

　 　 注:ＳＨ(ｓｅｍｉ ｈｏｎｅｓｔ)ꎬ半可信服务器模型ꎻ Ｍ(ｍａｌｉｃｉｏｕｓ)ꎬ恶意服务器模型.
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　 　 表 １ 对比分析了本方案与其他方案的各个指

标ꎬ从表中可以看出:安全性方面ꎬ本方案主要抵

抗半可信服务器ꎻ通信代价方面ꎬ客户端与服务器

交互时的通信代价为 Ｏ(Ｂ)ꎬ与数据块大小相关ꎬ
相较于文献[６ꎬ８ꎬ９]的方案来讲ꎬ本方案的通信

代价并非与文件总数量直接相关ꎬ通信负担较小ꎻ
除此之外ꎬ在存储代价方面ꎬ相较于文献[６ꎬ９]提
出的方案ꎬ本方案对服务器端预计客户端的存储

代价进行了改进. 值得说明的是ꎬ本方案无需本地

存储任何文件相关数据ꎬ仅需存储密钥等参数ꎬ释
放了本地存储空间ꎻ而且相较于其他所有方案ꎬ本
方案没有 ＯＲＡＭ 特有的洗牌过程ꎬ并且无需服务

器对数据本身进行任何计算ꎬ降低了服务器的计

算代价.
５􀆰 ２　 实验分析

本文对方案进行了实验分析. 实验使用了

２０１５ 年最新版本的 Ｅｎｒｏｎ 数据集ꎬ在邮件集中选

取 ３ ０００ 个邮件作为实验文件集合. 分析结果如

图 ２ 所示. 图 ２ａ 表明ꎬ随着文件数量的增多ꎬ系统

构建存储耗时增加ꎬ但增幅较小. 文件大小对上传

文件耗时的影响如图 ２ｂ 所示. 从图 ２ｃ 可以看出ꎬ
文件体积越大ꎬ下载耗时越长ꎬ并且 Ａ 类文件和

Ｂ 类文件的下载耗时相差较大ꎬ而 Ｂ 类、Ｃ 类、Ｄ
类文件的下载耗时相差较小且增幅较缓. 更新内

容大小对更新文件耗时的影响如图 ２ｄ 所示ꎬ随着

更新内容的增加ꎬ更新耗时也不断增加ꎬ但增幅较

图 ２　 本文方案的实验分析
Ｆｉｇ􀆰 ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ ａｎａｌｙｓｉｓ ｏｆ ｔｈｅ ｐｒｏｐｏｓｅｄ ｓｃｈｅｍｅ

(ａ)—构建存储耗时ꎻ (ｂ)—上传文件耗时ꎻ (ｃ)—下载文件耗时ꎻ (ｄ)—更新文件耗时.

小. 综上所述ꎬ本文提出的隐藏访问模式的高效安

全云存储方案在时间上有良好的效率ꎬ具有较高

的实际应用价值.

６　 结　 　 语

本文提出的隐藏访问模式的高效安全云存储

方案ꎬ既能解决云存储系统中的数据机密性问题ꎬ
又能抵抗访问模式泄露. 方案设计二层访问协议ꎬ
使得用户在不泄露访问模式的前提下ꎬ实现对于

文件的高效上传、下载及更新ꎬ降低了存储代价和

访问交互次数. 安全性方面方案满足 Ｌ１Ｌ２ － 动态

自适应安全性. 性能对比分析与实验结果表明ꎬ本
方案的提出对于当前云存储中的数据安全问题有

一定的理论意义和实际应用价值.
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