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支持全操作的公共可验证外包数据库方案

王　 强ꎬ 玄鹏开ꎬ 王红伟ꎬ 周福才
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摘　 　 　 要: 针对当前外包数据库完整性研究方案存在的时空开销大、查询和更新效率低、无法同时支持多

种 ＳＱＬ 查询结果的完整性验证等问题ꎬ提出一个支持全操作的公共可验证外包数据库模型ꎬ并给出该模型的

形式化定义和安全性定义. 在模型的基础上利用双线性映射累加器和认证跳表实现了包含三方实体且支持

全操作的公共可验证外包数据库方案ꎬ给出了方案中各算法的具体描述及实体间的交互过程. 最后分别对方

案的安全性和效率进行分析ꎬ结果表明ꎬ该方案具有不可伪造性ꎬ并具有较高的效率.
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　 　 近年来ꎬ数据库外包作为云计算一种新兴的

应用模式ꎬ因其成本低、效果好、操作易、灵活性高

等特点ꎬ已成为用户或企业数据库外包的趋势. 然
而ꎬ取消数据中心ꎬ将数据库外包至第三方数据库

服务提供商进行管理和维护ꎬ用户将面临着服务

提供商恶意篡改数据库内容、伪造查询结果和遭

受外部攻击等风险ꎬ难以保证查询结果的完整

性[１]ꎬ因此实现支持查询结果完整性验证的数据

库外包方案对云计算的发展具有重大意义.

目前ꎬ针对外包数据库查询结果完整性验证

问题已展开大量研究ꎬ主要分为三类:基于数字签

名、基于认证数据结构和基于可验证计算. 基于数

字签名的方法[２ － ３]存在验证代价较高和更新代价

高的问题. 基于认证数据结构的方法是对基于数

字签名方法的改进ꎬ通常包含两类:基于 Ｍｅｒｋｌｅ
哈希树[４ － ５]和基于累加器[６] . 基于 Ｍｅｒｋｌｅ 哈希树

虽不需要对每一元组进行签名ꎬ但由于叶子节点

是排序好的元组的哈希值ꎬ任何一次更新都可能



　 　

破坏已有的认证数据结构ꎬ更新代价较高. 验证查

询结果正确性的证据随元组的数量呈对数级增

长ꎬ只支持单维范围和元素隶属关系的查询. 另一

种基于累加器的方法ꎬ只支持集合交集、并集、差
集及元素隶属关系的查询ꎬ不支持求和、计数、平
均值、范围、最大值、最小值、连接和嵌套查询. 基
于可验证计算的方法分为两类:基于电路[７ － ８] 和

基于 ＲＡＭ[８ － ９] . 两者均是将外包数据库编译到程

序中ꎬ在编译好的程序中输入查询语句ꎬ返回与之

对应的结果. 这两种方法的计算代价较高ꎬ难以应

用于实际. 基于电路的方法效率比基于 ＲＡＭ 的

更低ꎬ程序中电路的规模至少与数据库本身一样

大ꎬ且不支持更新. 而基于 ＲＡＭ 模型的系统虽然

支持全部查询操作ꎬ但是编码的难度较高.
综上所述ꎬ已有的外包数据库完整性验证方

案存在时空开销大、查询和更新效率低和不支持

全操作(支持多种 ＳＱＬ 查询)等不足ꎬ难以适于实

际应用. 针对此问题ꎬ本文提出一个支持全操作的

公共可验证外包数据库模型( ｐｕｂｌｉｃｌｙ ｖｅｒｉｆｉａｂｌｅ
ｏｕｔｓｏｕｒｃｅｄ ｄａｔａｂａｓｅ ｗｉｔｈ ｆｕｌｌ ｏｐｅｒａｔｉｏｎｓꎬＰＶＯＤＢ￣
ＦＯ)ꎬ并给出了该模型的形式化定义和安全性定

义. 在模型的基础上ꎬ借助双线性映射累加器和认

证跳表ꎬ本文方案不仅可以同时支持连接、多维范

围、函数和嵌套等查询操作而且可高效更新.

１　 双线性 ｑ￣ＳＤＨ 假设

令 λ 为安全参数ꎬＧ 和 ＧＴ 为 ｐ 阶循环群ꎬｇ
为 Ｇ 的生成元ꎬｅ:Ｇ × Ｇ→ＧＴ 为双线性映射ꎬ随
机选取 ｓ∈Ｚ∗

ｐ ꎬ并给定(ｑ ＋ １)个元素 ｇꎬｇｓꎬｇｓ２ꎬ
􀆺ꎬｇｓｑꎬ如果不存在一个概率多项式时间算法能以

不可忽略的概率计算出(ａꎬｅ(ｇꎬｇ) １ / (ａ ＋ ｓ) )ꎬ其中

ａ∈Ｚ∗
ｐ / { － ｓ}ꎬ则称双线性 ｑ￣ＳＤＨ 假设是困

难的.

２　 ＰＶＯＤＢ￣ＦＯ 模型

ＰＶＯＤＢ￣ＦＯ 主要包含三方实体:数据拥有

者、客户和云服务器. 系统架构如图 １ 所示:数据

拥有者首先生成公私钥对ꎬ并为外包数据库计算

认证数据结构和摘要ꎬ然后将数据库和认证数据

结构外包至云服务器ꎬ最后将公钥和摘要发送给

客户. 客户向云服务器发送 ＳＱＬ 查询请求ꎬ当云

服务器接收到客户请求后ꎬ返回对应的查询结果

及证据. 最后客户验证查询结果的完整性.

图 １　 系统总体架构
Ｆｉｇ􀆰 １　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ

２􀆰 １　 模型定义

ＰＶＯＤＢ￣ＦＯ 由 ６ 个概率多项式时间算法组

成ꎬＰＶＯＤＢ￣ＦＯ ＝ {ＫｅｙＧｅｎꎬＳｅｔｕｐꎬＱｕｅｒｙꎬＶｅｒｉｆｙꎬ
ＵｐｄａｔｅＯꎬＵｐｄａｔｅＳ}具体描述如下:

１) (ｐｋꎬｓｋ)←ＫｅｙＧｅｎ(１λ):数据拥有者输入

安全参数 λꎬ算法输出公私钥对(ｐｋꎬｓｋ) .
２) (ＤＡＤＳꎬδ)←Ｓｅｔｕｐ(Ｄꎬｓｋ):数据拥有者输

入外包数据库 Ｄ 和私钥 ｓｋꎬ算法输出认证数据结

构 ＤＡＤＳ和对应的摘要 δ.
３) (Ｒꎬπ)←Ｑｕｅｒｙ(ＱꎬＤꎬＤＡＤＳ):云服务器输

入查询语句 Ｑ、外包数据库 Ｄ 和认证数据结构

ＤＡＤＳꎬ算法输出查询结果 Ｒ 和证据 π.
４) ｂ←Ｖｅｒｉｆｙ(ｐｋꎬδꎬＲꎬπ):客户输入查询公

钥 ｐｋ、结果 Ｒ、摘要 δ 和证据 πꎬ算法输出比特 ｂꎬ
如果 ｂ ＝ １ 表示验证成功ꎬ否则表示验证失败.

５) (δ′)←ＵｐｄａｔｅＯ(ｕꎬδꎬｓｋ):数据拥有者输

入更新语句 ｕ、摘要 δ 和私钥 ｓｋꎬ算法输出更新后

的摘要 δ′.
６) (Ｄ′ꎬＤＡＤＳ′)←ＵｐｄａｔｅＳ(ｕꎬＤꎬＤＡＤＳ):云服

务器输入更新语句 ｕ、外包数据库 Ｄ 和认证数据

结构 ＤＡＤＳꎬ算法输出更新后的数据库 Ｄ′和认证数

据结构 Ｄ′ＡＤＳ .
２􀆰 ２　 安全性定义

给定安全参数 λ 和外包数据库 Ｄꎬ敌手 Ａ 伪

造的查询结果及证据始终不能通过验证. 下面通

过安全性实验给出该方案安全性的形式化定义ꎬ
安全性实验步骤如下.

初始化阶段:
１) 挑战者 Ｃ 执行算法 ＫｅｙＧｅｎꎬ生成公私钥

对ꎬ将公钥 ｐｋ 发送给敌手 Ａꎬ私钥 ｓｋ 保留.
２) 挑战者 Ｃ 执行算法 Ｓｅｔｕｐꎬ输出认证数据

结构 ＤＡＤＳ和摘要 δꎬ并将 ＤＡＤＳ和 δ 发送给 Ａ.
３) 敌手 Ａ 向 Ｃ 进行多项式 ｐｏｌｙ (λ)次查询

或更新操作:①查询———Ａ 向 Ｃ 发送查询请求

ＱꎬＣ 执行算法 Ｑｕｅｒｙ 并将(Ｒꎬπ)返回至 Ａꎻ②更

新———Ａ 向 Ｃ 发送更新请求 ｕꎬ Ｃ 执行算法
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ＵｐｄａｔｅＯ 和 ＵｐｄａｔｅＳꎬ最后将更新后的 δ′ꎬＤ′和
Ｄ′ＡＤＳ发送至 Ａ.

挑战阶段:当敌手 Ａ 决定结束步骤 ３)ꎬ选择

一个目标查询请求 ｑ∗ꎬＡ 伪造对应的查询结果

Ｒ∗和证据ꎬ且算法 Ｖｅｒｉｆｙ(ｐｋꎬδꎬＲ∗ꎬπ∗)输出 １.
如果对于任意具有概率多项式时间计算能力

的敌手 Ａꎬ都不能以不可忽略的概率 ｎｅｇｌ (λ)赢
得上述安全性实验ꎬ则称 ＰＶＯＤＢ￣ＦＯ 是安全的.

３　 ＰＶＯＤＢ￣ＦＯ 方案

３􀆰 １　 密钥生成

算法 ＫｅｙＧｅｎ 首先输入安全参数 λꎬ调用双

线性映射算法生成( ｐꎬｇꎬＧꎬＧＴꎬｅ)ꎬ其中 ｐ 是 λ
位的素数ꎬｇ 为 Ｇ 的生成元ꎬＧ 和 ＧＴ 为两个 ｐ 阶

循环群ꎬ双线性映射 ｅ:Ｇ × Ｇ→ＧＴ . 随机选择

ｓ∈Ｚ∗
ｐ ꎬ计算(ｇｓꎬｇｓ２ꎬ􀆺ꎬｇｓｑ)ꎬ其中 ｑ ＝ ｐｏｌｙ(λ) .

选取对称加密方案 ε 的密钥 ｓｋε .
最终输出公钥 ｐｋ ＝ ( ｇｓꎬ ｇｓ２ꎬ 􀆺ꎬ ｇｓｑ )ꎬ 私

钥 ｓｋ ＝ (ｓꎬｓｋε) .
３􀆰 ２　 系统初始化

对外包数据库 Ｄ 中每个表 Ｔꎬ按如下方式构

建认证数据结构 ＤＡＤＳ和摘要 δ:不失一般性ꎬ假定

Ｔ 有 ｎ ＋ １ 行ꎬ对表中任意 ２ 列 ｉꎬｊ 进行组合得到

键值对集合 ＳＴ
ｉ × ｊ ＝ { ｘ０ꎬ􀆺ꎬ ｘｎ }ꎬ其中 ｘｋ ＝ ( ｘｋｉꎬ

ｘｋｊ)ꎬ ｘｋｉ 为 ｋｅｙꎬ ｘｋｊ 为 ｖａｌｕｅ. 构 建 认 证 跳 表

(ａｕｔｈｅｎｔｉｃａｔｅｄ ｓｋｉｐ ｌｉｓｔꎬ ＡＳＬ)ＡＳＬＴ
ｉ × ｊ如图 ２ 所示ꎬ

其存储了集合 ＳＴ
ｉ × ｊ的元素ꎬＳ０ 按 ｘｋｉ递增的方式存

储集合 ＳＴ
ｉ × ｊ中所有元素ꎬ以及 － ∞ 和 ＋ ∞ 两个哨

兵节点. 最高层 Ｓｌ 中的 － ∞节点为跳表搜索的起

始节点. Ｓｉ 中的每个节点 ｖ 存储 ｖ. ｅｌｅｍꎬｖ. ｄｏｗｎ
和 ｖ. ｒｉｇｈｔ. ｖ. ｅｌｅｍ 表示该节点内存储的元素ꎬ
ｖ. ｄｏｗｎ表示下层 Ｓｉ － １中对应的节点ꎬｖ. ｒｉｇｈｔ 表示

ｖ 右侧直接相连的节点. 内部节点 ｕ 的子树 Ｔｕ 对

应的叶子节点集合 Ｎꎬ满足∪Ｔｕ ＝Ｎ. 内部节点 ｕ 的

ｋｅｙ 为子树 Ｔｕ 中叶子节点中最小的 ｋｅｙꎬ节点 ｕ 的

ｖａｌｕｅ 为 εｓｋε(∏
ｘｋｊ∈Ｔｕ

(ｘ－１
ｋｊ ＋ｓ))‖ｇ ∏

ｘｋｊ∈Ｔｕ
(ｘ－１ｋｊ ＋ｓ) . ＡＳＬ 构

建完毕ꎬ输出其摘要 δＴｉ × ｊ . 最后使用可交换哈希函

数 Ｈ 对表 Ｔ 每行计算哈希值 Ｈ( ｘｋ１ꎬ􀆺ꎬｘｋｍ)ꎬ其
中 ｍ 表示表 Ｔ 列的数量.

最后输出认证数据 结 构 ＤＡＤＳ 包 含 全 部

ＡＳＬＴ
ｉ × ｊꎬ摘要 δ 包含全部 δＴｉ × ｊ和哈希值 Ｈ(ｘｋ１ꎬ􀆺ꎬ

ｘｋｍ) .
ε 选择 ＡＥＳ 加密方案实现ꎬ连接符右侧部分

为叶子节点中 ｖａｌｕｅ 的累加值ꎬ用于查询时生成

证据ꎬ左侧部分是对右侧指数部分的加密结果ꎬ用
于更新数据库ꎬ因此只有拥有私钥 ｓｋε 的数据拥

有者才能更新.

图 ２　 认证跳表结构图
Ｆｉｇ􀆰 ２　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ａｕｔｈｅｎｔｉｃａｔｅｄ ｓｋｉｐ ｌｉｓｔ

３􀆰 ３　 查询与验证

(Ｒꎬπ) ←Ｑｕｅｒｙ ( ｑꎬＤꎬＤＡＤＳ ) 以查询语句

ｑ∈Ｑ、数据集 Ｄ 和认证数据结构 ＤＡＤＳ为输入ꎬ输
出查询结果 Ｒ 和证据 π. ｂ←Ｖｅｒｉｆｙ(ｐｋꎬδꎬＲꎬπ)输
入查询公钥 ｐｋ、结果 Ｒ、摘要 δ 和证据 πꎬ输出一

个比特 ｂ:ｂ ＝ １ 表示验证通过ꎬｂ ＝ ０ 表示验证未

通过. 不同的 ＳＱＬ 查询ꎬ生成的证据也不同.
３􀆰 ３􀆰 １　 常规查询与验证

查找查询(Ｓｅａｒｃｈ):ｘ 为待查找元素ꎬ从 ＡＳＬ
根节点搜索ꎬ令 ｖ 表示当前节点ꎬ比较 ｘ 与 ｖ. ｅｌｅｍ
大小. 若 ｘ > ｖ. ｅｌｅｍꎬ向右搜索ꎬ若 ｖ 为右侧哨兵节

点ꎬ搜索结束ꎬ查找失败ꎻ否则令 ｖ ＝ ｖ. ｒｉｇｈｔ. 若
ｘ≤ｖ. ｅｌｅｍꎬ向下搜索ꎬ若 ｖ. ｄｏｗｎ ＝ ｎｕｌｌ 且 ｘ ＝
ｖ. ｅｌｅｍꎬ则找到元素 ｘꎻ若 ｖ. ｄｏｗｎ≠ ｎｕｌｌ 且 ｘ≤
ｖ. ｅｌｅｍꎬ令 ｘ ＝ ｖ. ｄｏｗｎꎻ若 ｖ. ｄｏｗｎ ＝ ｎｕｌｌ 且 ｘ≠
ｖ. ｅｌｅｍꎬ查找失败.

范围查询 (ＲａｎｇｅＣｏｖｅｒ):给定 ｘＬꎬ ｘＲ ( ｘＬ ≤
ｘＲ)ꎬ查询 ｘＬ ~ ｘＲ 范围内的所有元素 ｘ. 将 ｘＬꎬｘＲ

视为待查找元素ꎬ分别调用 Ｓｅａｒｃｈ 查询ꎬ找到两

元素ꎬ进而得到 ｘＬꎬｘＲ 所在范围的查询结果 Ｎ.
上述两种查询操作ꎬ通过比对摘要值就可验

证查询结果的正确性.
３􀆰 ３􀆰 ２　 连接查询与验证

查询:连接查询 ｑ 涉及表 Ｔ 的第 ｉ 列和表 Ｔ′
的第 ｊ 列ꎬ令 Ｃｉ 和 Ｃｊ 表示每一列中元素的集合.
使用 ｋＬ ＝ － ∞和 ｋＲ ＝ ∞ ꎬ在 ＳＴ

ｉ × ｉ上执行范围查询ꎬ
返回 ＳＴ

ｉ × ｉ对应的 ＡＳＬＴ
ｉ × ｉ的根节点值ꎬ根节点值中

包含 ａｃｃ(Ｃｉ) . 然后ꎬ在 ＳＴ′
ｊ × ｊ上执行相同操作得到

ａｃｃ(Ｃｊ) . 利用可验证集合交集运算得到 Ｃｉ 和 Ｃｊ

的交集 Ｃ∗ . 最后云服务器返回交集 Ｃ∗中元素所

在的行的数据作为查询结果ꎬ将该行的哈希值和

交集计算的证据作为查询的证据.
验证:客户利用集合交集的证据来验证集合

交集计算的正确性. 若验证失败ꎬ终止并拒绝查询

结果ꎻ否则验证元素哈希值的正确性ꎬ若验证失
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败ꎬ终止并拒绝查询结果ꎬ否则接受查询结果.
３􀆰 ３􀆰 ３　 多维范围查询与验证

查询:多维范围查询结果可通过 ２ 维范围查

询交集得到. 不失一般性ꎬ以 ２ 维范围查询为例ꎬ
假定所查询范围分别是[ｗ － ꎬｗ ＋ ]和[ ｚ － ꎬｚ ＋ ]ꎬ在
ＳＴ
ｗ × １对应的 ＡＳＬＴ

ｗ × １上使用边界值 ｗ － 和 ｗ ＋ 作为

输入ꎬ调用 ＲａｎｇｅＣｏｖｅｒ 查询ꎬ输出查询结果 Ｒｗ .
同样ꎬ将边界值 ｚ － 和 ｚ ＋ 作为输入ꎬ在 ＡＳＬＴ

ｚ × １上执

行 ＲａｎｇｅＣｏｖｅｒ 查询ꎬ输出查询结果 Ｒｚ . 利用可验

证集合交集运算对集合 Ｒｗ 和 Ｒｚ 做交集ꎬ进而得

到 ２ 维范围查询的结果 Ｒ∗ . 最后云服务器返回

Ｒ∗中元素作为查询结果ꎬ哈希值和交集计算的证

据作为查询的证据.
验证:用集合交集的证据来验证集合交集计

算的正确性ꎬ若验证失败ꎬ终止并拒绝查询结果ꎻ
否则验证元素哈希值的正确性ꎬ若验证失败ꎬ终止

并拒绝查询结果ꎬ否则接受查询结果.
３􀆰 ３􀆰 ４　 函数型查询与验证

为满足统计需求ꎬ巧妙地设计双线性映射累

加器ꎬ实现了集合求和运算查询结果的完整性验

证ꎬ并在此基础上实现了计数和平局值查询.
假定求和查询所在列对应的集合 Ｓｊ ＝ {ｘｊ１ꎬ

􀆺ꎬｘｊｎ}ꎬ 集 合 中 元 素 的 累 加 值 ａｃｃ(Ｓｊ) ＝

ｇ∏
ｎ

ｉ ＝１
(ｘ－１ｊｉ ＋ｓ) . 累 加 值 指 数 部 分 对 应 的 多 项 式 为

∏ ｎ

ｉ ＝１
(ｘ－１

ｉ ＋ｓ) ＝ ｓｎ ＋ａｎ－１ｓｎ－１ ＋􀆺 ＋ａ１ｓ ＋ ａ０ꎬ其

中 ａ０ ＝ ∏ ｎ

ｉ ＝１
ｘ－１
ｉ ꎬａ１ ＝ ∑ ｎ

ｉ ＝１
(∏ ｊ≠ｉ

ｘ－１
ｊ ) . 集合

Ｓｊ 中元素的和 ｓｕｍ ＝ ∑ ｎ

ｉ ＝１
ｘｉ ＝ ａ１ａ－１

０ ｍｏｄ ｐ . 求

和运算的证据为 ｗ１ꎬｗ２ꎬ其中 ｗ１ ＝ ｇｓｎ － １ ＋􀆺 ＋ ａ２ｓ ＋ ａ１ꎬ
ｗ２ ＝ ｇｓｎ － ２ ＋􀆺 ＋ ａ３ｓ ＋ ａ２ . 若 ｅ(ｇｓꎬｗ１) ＝ ｅ(ａｃｃ(Ｓ) / ｇａ０ꎬ
ｇ)ꎬｓｕｍ ＝ ａ１ａ － １

０ ｍｏｄ ｐ 和 ｅ(ｇｓꎬｗ２) ＝ ｅ(ｗ１ / ｇａ１ꎬ
ｇ)同时成立ꎬ则接受求和计算结果.

求和查询过程如下.
查询:对表 Ｔ 的第 ｊ 列进行求和查询ꎬ云服务

器利用多项式快速傅里叶变换算法求得 ａ０ 和 ａ１ꎬ
计算 ａ１ａ － １

０ ｍｏｄ ｐ 即为求和结果 ｓｕｍ. 返回证据

ｗ１ 和 ｗ２ .
验证:判断 ｅ(ｇｓꎬｗ１)与 ｅ(ａｃｃ(Ｓ) / ｇａ０ꎬ ｇ)是

否相等ꎬ若不相等ꎬ 则 ａ０ 系伪造ꎬ终止并拒绝查

询结果ꎬ否则判断 ｅ(ｇｓꎬｗ１)与 ｅ(ａｃｃ(Ｓ) / ｇａ０ꎬ ｇ)
是否相等ꎬ若不相等ꎬ ａ１ 系伪造ꎬ终止并拒绝查询

结果ꎬ否则判断 ｓｕｍ 与 ａ１ａ － １
０ ｍｏｄ ｐ 是否相等ꎬ若

不相等则拒绝查询结果ꎬ否则接受查询结果 ｓｕｍ.
计数查询过程如下.
查询:云服务器通过 ＳＱＬ 计数查询可直接获

得计数值 Ｒ. 构造证据时ꎬ云服务器在表 Ｔ 中需要

计数的第 ｊ 列后增加 １ 列 ｊ′ꎬｊ′列中每行元素等于

ｊ 列对应行元素加 １ꎬ返回第 ｊ 列和 ｊ′列求和查询

的证据作为计数查询的证据.
验证:首先验证求和查询 ｓｕｍ( ｊ)和 ｓｕｍ( ｊ′)

的正确性ꎬ再验证计数值 ｃｏｕｎｔ ( ｊ) 是否等于

ｓｕｍ( ｊ′) － ｓｕｍ( ｊ)ꎻ若相等则接受计数结果ꎬ否则

拒绝计数结果.
平均值查询过程如下.
查询:第 ｊ 列平均值查询的结果可通过求和

查询结果除以计数查询结果得到. 返回的证据为

求和查询的证据和计数查询的证据.
验证:首先验证求和查询与计数查询的正确

性ꎬ再验证平均值查询结果 ａｖｇ ( ｊ) 是否等于

ｓｕｍ( ｊ) / ｃｏｕｎｔ( ｊ)ꎻ若相等则接受平均值结果ꎬ否
则拒绝平均值结果.

最大值与最小值查询过程如下.
查询:对第 ｊ 列作最大值和最小值查询ꎬ可直

接通过 ＳＱＬ 查询得到ꎻ构建证据时ꎬ返回在认证

跳表 ＡＳＬＴ
ｊ × ｊ(ｋｅｙ 和 ｖａｌｕｅ 均由第 ｊ 列元素构成)

上对最大值和最小值做 Ｓｅａｒｃｈ 查询的证据.
验证:验证与 Ｓｅａｒｃｈ 查询的验证相同.

３􀆰 ３􀆰 ５　 嵌套查询与验证

查询:假定执行嵌套查询 Ｑ１ 􀳱 Ｑ２ꎬ云服务器

相当于分别执行查询 Ｑ１ 和 Ｑ２ꎬ然后对 Ｑ１ 和 Ｑ２

查询结果进行可验证的集合交集或并集操作. 云
服务器返回的证据为中间结果的摘要和验证最终

结果的证据ꎻ因不需要返回中间结果的全部证据ꎬ
从而极大地减小了存储与验证的开销.

验证:首先验证中间结果的摘要值与对应结

果的摘要值是否相等ꎬ若不相等ꎬ终止并拒绝查询

结果ꎬ否则验证结果的正确性. 根据查询类型在上

文中找到相应的验证方法ꎬ若验证失败ꎬ终止并拒

绝查询结果ꎬ否则接受查询结果.
３􀆰 ４　 更新

更新过程由数据拥有者和云服务器交互实

现ꎬ更新操作包括插入、删除、修改数据库中的一

行(或多行)数据. 云服务器更新外包数据库对应

的数据和认证跳表ꎬ数据拥有者更新摘要值. 插入

时ꎬ首先通过 Ｓｅａｒｃｈ 查询找到低于插入元素 ｘ ＝
(ｋｅｙｘꎬｖａｌｕｅｘ)且最接近 ｋｅｙｘ 的位置ꎬ记录下搜索

路径. 找到最底层的位置后ꎬ新建节点ꎬ连入底层

跳表. 随机生成元素的最高层ꎬ由低到高在每一层

新建节点ꎬ通过搜索路径进行相应的连接操作. 删
除时ꎬ从起始节点开始搜索删除节点 ｘꎬ找到 ｘ 前

一个位置的节点 ｖꎬ则 ｖ. ｒｉｇｈｔ 即为 ｘ 所在位置ꎬ记
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录搜索路径. 沿路径向上依次删除含有元素

ｖａｌｕｅｘ 的节点. 修改时ꎬ可先通过删除、再插入来

实现. 更新数据后ꎬ数据拥有者输出更新后的摘要

δ′ꎬ并从底层节点一直更新至根节点. 每个节点的

更新过程:使用私钥解密 εｓｋε( ∏
ｘｋｊ∈Ｔｕ

(ｘ－１
ｋｊ ＋ ｓ)) 得

到∏
ｘｋｊ∈Ｔｕ

(ｘ－１
ｋｊ ＋ｓ) ꎬ更新得到新的 ∏

ｘｋｊ∈Ｔｕ

(ｘ－１
ｋｊ ＋ｓ) ′ ꎬ

计算更新后的累加器值 ｇ ∏
ｘｋｊ∈Ｔｕ

(ｘ－１ｋｊ ＋ｓ) ′ꎬ 然后将

εｓｋε(∏
ｘｋｊ∈Ｔｕ

(ｘ－１
ｋｊ ＋ ｓ) ′)‖ｇ ∏

ｘｋｊ∈Ｔｕ
(ｘ－１ｋｊ ＋ｓ) ′ 发送给云服务

器. 最终云服务器输出更新数据 Ｄ′和 ＡＳＬ.

４　 安全性分析和性能分析

４􀆰 １　 安全性分析

由于认证跳表弥补了双线性映射累加器不能

实现范围查询、最大值和最小值查询的不足ꎬ并且

认证跳表的安全性在已有方案[８] 中已得证明ꎬ这
里不在赘述. 其他类型的查询都是基于求和查询

的ꎬ因此只要证明求和查询的安全性即可保证该

方案的安全性. 安全性证明如下:
如果存在一敌手 Ａ 攻破了求和查询的安全

性ꎬ即伪造了一个结果及证据并通过了算法 Ｖｅｒｉｆｙ
的验证ꎬ那么敌手 Ａ 可构造一算法 Ｂꎬ以不可忽略

的概率解决双线性 ｑ￣ＳＤＨ 难题. 证明过程如下.
算法 Ｂ 执行算法 ＫｅｙＧｅｎ 生成公私钥对(ｐｋꎬ

ｓｋ)ꎬ将 ｐｋ 发送给 Ａꎬｓｋ 私密保存. Ａ 选定一个集

合 Ｓꎬ算法 Ｂ 计算累加值 ａｃｃ(Ｓ)并公开ꎬ敌手伪

造求和的结果 ｓｕｍ∗ꎬ并且证据 ａ∗
０ ꎬａ∗

１ ꎬｗ∗
０ ꎬｗ∗

１

通过验证ꎬ那么一定满足 ａ∗
０ ≠ａ０ 或 ａ∗

１ ≠ａ１ .
情形 １:当 ａ∗

０ ≠ ａ０ 时ꎬ因为 ｅ ( ｇｓꎬｗ∗
１ ) ＝

ｅ(ａｃｃ(Ｓ) / ｇａ∗０ ꎬｇ)且 ｅ(ｇｓꎬｗ１) ＝ ｅ( ａｃｃ( Ｓ) / ｇａ０ꎬ
ｇ )ꎬ 敌 手 Ａ 可 计 算 出 ｇ１ / ｓ ＝
(ｗ∗

１ / (ｇｓｎ － １ ＋􀆺 ＋ ａ２ｓ ＋ ａ１)) (ａ０ － ａ∗０ ) － １ꎬ 这 与 双 线 性

ｑ￣ＳＤＨ难题相矛盾.
情形 ２:当 ａ∗

０ ≠ａ０ 且 ａ∗
１ ≠ａ１ 时ꎬ因为 ｅ(ｇｓꎬ

ｗ∗
１ ) ＝ ｅ(ａｃｃ(Ｓ) / ｇａ∗０ ꎬｇ)ꎬ可得 ｗ∗

１ ＝ ｇｓｎ － １ ＋ 􀆺＋
ａ２ｓ ＋ ａ１ . 又因为 ｅ(ｇｓꎬｗ２) ＝ ｅ(ｗ１ / ｇａ∗１ ꎬｇ)ꎬ敌手

Ａ 可计算出 ｇ１ / ｓ ＝ (ｗ∗
２ / ( ｇｓｎ － ２ ＋􀆺 ＋ ａ２ )) (ａ１ － ａ∗１ ) － １ꎬ

这与双线性 ｑ￣ＳＤＨ 难题相矛盾.
４􀆰 ２　 性能分析

从查询类型的丰富性和算法效率两方面ꎬ将
本文方案与其他方案进行了对比.

在查询类型丰富性方面ꎬ将本文方案与基于

ＲＡＭ、基于电路和基于树或签名的方案进行对

比. 由表 １ 可以看出ꎬ本方案和基于电路的方案支

持的查询类型更加丰富.

表 １　 方案对比
Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｗｉｔｈ ｐｒｉｏｒ ｗｏｒｋｓ

方案
连接
查询

多维
查询

多维连
接查询

函数
查询

更新

基于树 × × × × ×
基于签名 × × × × ×
基于电路 􀳫 􀳫 􀳫 􀳫 ×
基于 ＲＡＭ 􀳫 􀳫 􀳫 􀳫 􀳫
本文方案 􀳫 􀳫 􀳫 􀳫 􀳫

　 　 注: × 不支持ꎬ􀳫支持.

　 　 在算法效率方面ꎬ从初始化、查询与验证、更
新及认证跳表这 ４ 个方面对方案的性能进行了分

析ꎬ如表 ２ 所示. 其中ꎬｍｉ 表示表 ｉ 的列数ꎬｎｉ 表示

表 ｉ 的行数ꎬｄ 为多维范围查询的维数ꎬＲ 为查询

结果ꎬｎ 为认证跳表叶子节点数量ꎬｕ 表示更新的

行数ꎬＯ 表示时间复杂度的上界.

表 ２　 性能分析
Ｔａｂｌｅ ２　 Ｐｅｒｆｏｒｍａｎｃｅ ａｎａｌｙｓｉｓ

认证跳表

查找

范围查询

插入

删除

Ｏ( ｌｂｎ)
Ｏ( ｌｂｎ)
Ｏ( ｌｂｎ)
Ｏ( ｌｂｎ)

初始化

私钥大小

算法复杂性

摘要大小

Ｏ(１)
Ｏ(∑ｉｍ２

ｉ ｎｉ)
Ｏ(∑ｍ２

ｉ ＋∑ｎｉ)

查询与
验证

多维范围查询

连接查询

求和查询

嵌套查询

(多维范维 ＋求和)

证据大小 Ｏ(ｄ􀅰ｌｂｎ)
验证时间 Ｏ(ｄ􀅰ｌｂｎ ＋ ｜Ｒ ｜ )
证据大小 Ｏ( ｜Ｒ ｜ )
验证时间 Ｏ( ｜Ｒ ｜ )
证据大小 Ｏ(１)
验证时间 Ｏ(１)
证据大小 Ｏ(ｄ)
验证时间 Ｏ(ｄ ＋ ｜Ｒ ｜ )

更新操作 Ｏ(ｍ２
ｉ ｌｂｎ)

５　 结　 　 论

１) 提出一个支持全操作的公共可验证外包

数据库模型ꎬ并给出了模型的安全性定义.
２) 在模型基础上ꎬ利用双线性映射累加器和

认证跳表实现了一个不仅能同时支持多种 ＳＱＬ
查询ꎬ还支持数据动态更新的公共可验证外包数

据库方案ꎬ给出了方案中各算法的具体实现.
３) 证明了方案的安全性ꎬ其安全性归约至双线

性 ｑ￣ＳＤＨ 问题ꎬ并分析了方案中各算法的性能.
(下转第 １１１３ 页)
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