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面向多用户的多层嵌套数据库加密方案

周福才ꎬ 张鑫月ꎬ 曾　 康ꎬ 秦诗悦
(东北大学 软件学院ꎬ 辽宁 沈阳　 １１０１６９)

摘　 　 　 要: 围绕外包数据的安全性问题与用户隐私性问题ꎬ展开对加密数据库方案的研究ꎬ提出了一个面

向多用户的多层嵌套数据库加密方案. 该方案根据洋葱模型多层理论ꎬ采用多种不同类型的加密算法对用户

的外包数据进行多层嵌套加密ꎬ实现了既保证数据机密性又满足多种不同 ＳＱＬ 查询类型的数据库加密方案.
针对用户递交包含敏感信息的查询语句在一定程度上泄露用户自身的隐私这一问题ꎬ设计了基于单服务器

私有信息检索(ｐｒｉｖａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｔｒｉｅｖａｌꎬＰＩＲ)技术的用户隐私保护机制ꎬ实现了用户匿名查询. 安全性分析

表明ꎬ该方案满足数据机密性与用户隐私性. Ｓｙｓｂｅｎｃｈ 基准测试实验分析表明ꎬ该方案具有良好的查询处理效

率、读写吞吐量以及健壮性.
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　 　 随着 ＩＴ 技术的发展ꎬ云计算作为一种新型计

算模型越来越受到企业与个人的青睐. 云存储

(ｃｌｏｕｄ ｓｔｏｒａｇｅ)是在云计算概念的基础上发展起

来的一种新型存储方式[１] . 云存储主要指数据库

服务提供商向用户提供数据存储以及查询等服

务ꎬ也被称为 ＤａａＳ(ｄａｔａｂａｓｅ ａｓ ａ ｓｅｒｖｉｃｅ)模型[２] .
但由于用户的数据交由不可信或者半可信的第三

方服务器ꎬ用户的隐私存在巨大的隐患ꎬ如 ２０１４
年 ８ 月 Ａｐｐｌｅ 公司 ｉＣｌｏｕｄ 门事件ꎬ２０１７ 年 ３ 月京

东前员工涉 ５０ 亿条公民信息泄露案[３]等. 云存储



　 　

数据的安全性主要包含数据的机密性与完整性.
本文主要针对机密性进行研究.

在保护数据机密性方面ꎬ目前主流解决方案

是对数据进行加密. 在云存储中ꎬ数据库加密的主

要问题为加密方案的安全性问题以及对数据查询

处理的效率问题. 若采用对整个数据库加密、需要

时下载下来、再在客户端进行解密查询的方法ꎬ将
会带来巨大的传输带宽代价ꎬ耗费很长时间进行

数据库的查询处理ꎬ以及低效率的数据库升级和

备份. 而在用户本身隐私方面ꎬ在目前互联网环境

中ꎬ很少有应用能够做到真正地保护用户隐私. 云
存储用户本身隐私的主要问题体现在ꎬ用户的任

何查询请求都在服务端的监控之下. 因此ꎬ在当前

云存储环境下ꎬ针对用户数据的机密性以及用户

本身的隐私ꎬ设计并实现一种既保证良好的安全

性ꎬ又保证较高的数据库查询处理效率ꎬ同时保护

用户本身隐私的数据库加密方案迫在眉睫.
针对上述问题ꎬ本文开展对加密数据库方案

的研究ꎬ提出了一个面向多用户的多层嵌套数据

库加密方案.

１　 相关工作

关系型数据库在现有的环境中占据了主要市

场ꎬ因此将其作为本文的研究对象. １９８０ 年ꎬ
Ｗｏｏｄ 等首次对数据库加密技术进行研究[４] .
２０００ 年ꎬＳｏｎｇ 等首次提出了带关键字可检索的加

密技术[５]ꎬ可直接在密文上查询处理. Ａｇｒａｗａｌ 等
提出了一种保持数值顺序的数据库加密方案

ＯＰＥＳ ( ｏｒｄｅｒ ｐｒｅｓｅｒｖｉｎｇ ｅｎｃｒｙｐｔｉｏｎ ｓｃｈｅｍｅ ) [６] .
Ａｍａｎａｔｉｄｉｓ 等首次提出了一种可证明安全性的数

据库库外加密模型[７] . 该模型能够针对不同的对

象进行加密ꎬ加密粒度也有所区别ꎬ解决了应对敏

感数据的加密问题.
刘念提出了适用于 ＤａａＳ 模型数据库的加密

策略和密文检索模型ꎬ并针对 ＤａａＳ 模型的密钥

管理问题提出了基于哈希查询的密钥管理策

略[８] . Ｐｏｐａ 等首次提出了一种数据库洋葱加密模

型ꎬ针对不同的数据类型采用不同的加密模型ꎬ较
好地保证数据库的机密性[９] . Ｈａｎｇ 等在 Ｐｏｐａ 的

基础上ꎬ设计了 ＥＮＫＩ 系统ꎬ提出了一种属性值粒

度的新型访问控制模型ꎬ保证了加密数据库的安

全性与可用性[１０] . Ｐｏｄｄａｒ 等提出一个强安全性的

加密数据库方案 Ａｒｘꎬ其具有等同 ＡＥＳ 的安全

性ꎬ实现功能多样性ꎬ满足实际需求[１１] .
目前针对关系型数据库的加密方案大都需要

设置其特有的密文检索策略ꎬ这对于处于运行状

态的大型数据库而言ꎬ其转换代价无疑是非常昂

贵的. 同时ꎬ其方案往往只保证数据的机密性ꎬ对
用户自身的隐私保护却鲜有考虑.

２　 预备知识

２􀆰 １　 Ｐａｉｌｌｉｅｒ 同态加密

Ｐａｉｌｌｉｅｒ 同态加密[１２] 是一个基于决定性组合

剩余类问题假设的公钥加密方案ꎬ它实现对密文

数据的代数运算ꎬ由 Ｇｅｎꎬ ＥｎｃꎬＤｅｃ 三个算法

组成:
１) Ｇｅｎ:选择公钥 ｐｋ ＝ (ｎꎬｇ)ꎬ其中 ｎ ＝ ｐｑꎬ

ｇｃｄ(ｐｑꎬ(ｐ － １) (ｑ － １)) ＝ １ꎬ同时选择 ｇ∈Ｚ∗
ｎ２ꎬ

计算 λ ＝ ｌｃｍ(ｐ －１ꎬｑ － １)ꎬμ ＝ ｇλｍｏｄｎ２ －１
ｎ

æ

è
ç

ö

ø
÷

－１

×

ｍｏｄｎꎬ得到私钥 ｓｋ ＝ (λꎬμ) .
２) Ｅｎｃ:对于明文 ｍ < ｎꎬ选择一个 ｒ∈Ｚｎꎬ计

算密文为 ｃ ＝ ｇｍ􀅰ｒｎｍｏｄｎ２ .
３) Ｄｅｃ:对于密文 ｃ < ｎ２ꎬ计算明文为

ｍ ＝ ｃλｍｏｄｎ２ － １
ｎ 􀅰μ ＝ Ｌ(ｃλｍｏｄｎ２)

Ｌ(ｇλｍｏｄｎ２)
ｍｏｄｎ.

２􀆰 ２　 保序对称加密算法

保序对称加密 ( ｏｒｄｅｒ￣ｐｒｅｓｅｒｖｉｎｇ ｓｙｍｍｅｔｒｉｃ
ｅｎｃｒｙｐｔｉｏｎꎬＯＰＥ)的密文保持其明文数值大小顺

序. 本文采用文献[１３]中的保序对称加密算法ꎬ
通过构建平衡二叉树的方式构建 ＯＰＥ 树ꎬ将加密

后的结果 ｃ 存储于节点中. 如图 １ 所示ꎬＯＰＥ 树的

每个节点包含一个确定性的密文ꎬ用 ０ 表示左子

树、１ 表示右子树的方式标识节点密文的路径编

码 ｐａｔｈꎬ并填充 １０􀆺０ 至 ３２ ｂｉｔｓ 或者 ６４ ｂｉｔｓꎬ使与

密文 的 ｍ 位 数 相 同. ＯＰＥ 编 码 形 式 为 ＯＰＥ
ｅｎｃｏｄｉｎｇ ＝ [ｐａｔｈ]１０􀆺０ꎬ同时该编码方式仍保

留明文顺序.

图 １　 ＯＰＥ树实例
Ｆｉｇ􀆰 １　 ＯＰＥ ｔｒｅｅ ｅｘａｍｐｌｅ

２􀆰 ３　 私有信息检索

私有信息检索(ｐｒｉｖａｔｅ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｔｒｉｅｖａｌꎬ
ＰＩＲ) 是 不 经 意 传 输 协 议 ( ｏｂｌｉｖｉｏｕｓ ｔｒａｎｓｆｅｒ
ｐｒｏｔｏｃｏｌꎬ ＯＴＰ)的一个基本应用. 一般的私有信
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息索引模型:将数据库存储的数据看作是一个

ｎ － ｂｉｔ的字符串 ｘ ＝ ｘ１ｘ２􀆺ｘｎꎬ它可由一个或多个

服务器共同拥有ꎬ用户拥有查询索引 ｉ∈{１ꎬ２ꎬ􀆺ꎬ
ｎ}ꎬ用户向数据库发送查询请求 ｑ( ｉ)ꎬ想要获取

ｘｉ 的值ꎬ但不想让数据库知道自己对 ｘｉ 感兴趣ꎬ
又不能泄露 ｉ 的信息ꎻ其私有性可以被定义为对

任意两个索引 ｉ 和 ｊꎬ用户的查询请求 ｑ( ｉ)和ｑ( ｊ)
是不可区分的.

本文基于 Ｋｕｓｈｉｌｅｖｉｔｚ 等提出的计算性单服务

器 ＰＩＲ 协议[１４]设计隐私保护查询机制.

３　 模型与定义

３􀆰 １　 模　 型

本文提出了在一个不完全可信环境(假设数

据库服务提供商为敌手)下面向多用户的多层嵌

套数据库加密方案. 整体架构如图 ２ 所示.
该方案共有四方实体ꎬ分别是:应用客户端

( ａｐｐｌｉｃａｔｉｏｎ ｃｌｉｅｎｔꎬ ＡＰＰ － Ｃ )、 应 用 服 务 端

(ａｐｐｌｉｃａｔｉｏｎ ｓｅｒｖｅｒꎬ ＡＰＰ － Ｓ)、代理服务端(ｐｒｏｘｙ
ｓｅｒｖｅｒꎬ ＰＳ )、 数 据 库 服 务 端 ( ｄａｔａｂａｓｅ ｓｅｒｖｅｒꎬ
ＤＳ) .

ＡＰＰ － Ｃ:作为用户的应用客户端ꎬ主要扮演

用户与服务端交互的角色ꎬ包括用户登录或注册、
递交查询语句、进行 ＰＩＲ 的客户端相关计算操

作等.
ＡＰＰ － Ｓ:作为应用服务端以及数据的颁发

方ꎬ主要承担服务端业务功能ꎬ负责与用户交互、
用户身份验证、制定数据相关的访问权限、进行

ＰＩＲ 的服务端相关计算操作等.

图 ２　 方案架构图
Ｆｉｇ􀆰 ２　 Ｓｙｓｔｅｍ ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ

ＰＳ:作为应用服务端与远程数据库服务端的

连接器ꎬ主要起到代理转发服务器的作用ꎬ负责

ＳＱＬ 语句的解析(ＳＱＬ 语句适配器)、密钥生成

(密钥池)、数据加解密(加解密模块)等.
ＤＳ:作为不完全可信的远程数据库服务端ꎬ

主要提供数据存储服务ꎬ负责执行用户的查询语

句、用户自定义函数(ＵＤＦ)等.
方案执行过程主要包括初始化过程、加密存

储过程、查询密态数据库过程、ＰＩＲ 请求过程.
３􀆰 ２　 定　 义

定义 １　 方案主要由算法和协议组成:初始

化算法、加密算法、查询协议、ＰＩＲ 请求协议. 下面

分别对其进行描述:
初始化算法:ＭＫ←ｓｅｔｕｐ(１ｋ)是概率性算法ꎬ

运行于客户端ꎬ用于生成主密钥 ＭＫ. 输入安全系

数 １ｋꎬ输出 ＭＫ.
加密算法:ｃｔ←Ｅｎｃ( ｖꎬＭＫꎬ ｔꎬｃꎬｏꎬ ｌ)运行于

代理服务端. 输入明文数据值 ｖ、主密钥 ＭＫ、表名

ｔ、列名 ｃ、所属洋葱名 ｏ 和所属层 ｌꎬ输出密文 ｃｔ.
其中密文 ｃｔ 存放于数据库服务器.

查询协议:
Ｑｕｅｒｙ( ｐｓｄꎬ ｑｉꎻＥＤＢ) ＝ (ＱｕｅｒｙＣ ( ｐｓｄꎬ ｑｉ )ꎬ

ＱｕｅｒｙＳ(ＥＤＢ))ꎬ由客户端与服务端交互执行. 协
议中客户端输入查询语句 ｑｉ 和用户密码 ｐｓｄꎬ服
务端输入加密数据库 ＥＤＢ. 协议完成时客户端返

回查询结果 ｒｅｓｕｌｔꎬ服务端返回加密的查询结果

Ｅｎｃ( ｒｅｓｕｌｔ) .
ＰＩＲ 请求协议:
ＰＩＲ(ｐ( ｘｉ)ꎬＮꎻＥＤＢ) ＝ (ＰＩＲＣ ( ｐ( ｘｉ )ꎬＮ)ꎬ

ＰＩＲＳ(ＥＤＢ))ꎬ由客户端与服务器交互执行. 协议

中客户端输入 ｐ(ｘｉ)来请求第 ｉ 个数据ꎬ以及困难

集元素 Ｎꎬ服务端输入加密数据库 ＥＤＢ. 协议完

成时客户端返回查询结果 ｘｉꎬ而服务端无法知

道 ｘｉ .

４　 方案构建

４􀆰 １　 初始化算法

ｓｅｔｕｐ(１ｋ):用于初始化方案中主密钥. ＡＰＰ －
Ｃ 客户端随机生成 ｋ ｂｉｔ 私有的主密钥 ＭＫꎬ其由

用户密码 ｐｓｄ 使用 ＡＥＳ 加密后ꎬ存储于 ＰＳ 端ꎬ对
应用服务器和数据库服务器不可见.
４􀆰 ２　 加密算法

Ｅｎｃ(ｖꎬＭＫꎬｔꎬｃꎬｏꎬｌ)是基于洋葱加密模型的

加密算法. 其中ꎬ洋葱加密模型对数据由内到外逐

层加密ꎬ最内层为用户外包数据本身ꎬ次外层根据

不同的 ＳＱＬ 查询操作选择相应的保性加密

(ｐｒｏｐｅｒｔｙ ｐｒｅｓｅｒｖｉｎｇ ｅｎｃｒｙｐｔｉｏｎꎬＰＰＥ)方案ꎬ最外

层采用具有密文随机性(ＲＮＤ)的方案ꎬ防止基于

频率的密码学攻击. 针对 ＳＱＬ 查询语句种类的多

样性ꎬ本文设计了 ４ 类洋葱加密模型ꎬ分别负责不

同的用户查询操作:１)ＥＱ 洋葱模型负责密文数

据的等值查询ꎬＰＰＥ 层采用 ＡＥＳ － ＥＣＢ 与 ＥＣＪ 加

密方案ꎬＲＮＤ 层采用 ＡＥＳ 的 ＣＢＣ 工作模式ꎻ２)
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ＯＲＤ 洋葱模型负责范围查询ꎬＰＰＥ 层采用 ＯＰＥ
与 ＥＣＪ 加密方案ꎬＲＮＤ 层同采用 ＡＥＳ 的 ＣＢＣ 模

式ꎻ３)ＳＲＨ 洋葱模型负责模糊查询ꎬ无 ＲＮＤ 层ꎬ
ＰＰＥ 层采用可搜索加密算法ꎻ４)ＦＵＮ 洋葱模型针

对数值型数据进行加密ꎬ无 ＲＮＤ 层ꎬ负责对密文

数据的聚合查询ꎬＰＰＥ 层采用 Ｐａｉｌｌｉｅｒ 同态加密

算法.
加密存储架构如图 ３ 所示. 加密存储流程:
１) ＰＳ 端接收来自用户的数据表ꎬ以表的列

为单位ꎬ对表进行属性级粒度的洋葱加密.
２) ＰＳ 端判断该表以及该列是否是新增的ꎬ

若为新增则将该表名及其列名匿名化ꎬ并将该模

式记录于本地记录表中. 记录模式为“用户: 数据

表名散列值: 列名散列值: 洋葱名: 洋葱层数” .
３) ＰＳ 端根据用户的主密钥 ＭＫ 生成其对应

的加解密密钥 Ｋꎬ密钥 Ｋ 存放在主机的内存当中ꎬ
随着用户的退出而从内存中删除ꎬ从而保证用户

密钥的安全性. Ｋ ＝ＡＥＳＭＫ( ｔ＿ｎꎬｆ＿ｎꎬｏ＿ｎꎬｏ＿ｓ＿ｎ)ꎬ
对(表名ꎬ属性名ꎬ洋葱模型名ꎬ洋葱层数)作 ＡＥＳ
加密ꎬ结果即为密钥 Ｋ.

图 ３　 加密存储架构图
Ｆｉｇ􀆰 ３　 Ａｒｃｈｉｔｅｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ｅｎｃｒｙｐｔｉｎｇ ａｎｄ ｓｔｏｒｉｎｇ

４) ＰＳ 端根据 Ｋ 对数据 ｖ 进行基于洋葱模型

的加密. 首先判断 ｖ 的类型:若为数值型ꎬ则进行

ＥＱ / ＯＲＤ / ＳＲＨ / ＦＵＮ 洋葱加密ꎻ若为字符型ꎬ则
进行 ＥＱ / ＯＲＤ / ＳＲＨ 洋葱加密. ＥＱ 模型的第 １ 层

为 ｖꎻ第 ２ 层为 Ｓ ＝ ＡＥＳ( ｖ)‖ＥＣＪ( ｖ)ꎻ第 ３ 层为

ＡＥＳ(Ｓ) . ＯＲＤꎬＳＲＨ 与 ＦＵＮ 洋葱模型的加密模

式与 ＥＱ 模型一致ꎬ不再赘述.
５) ＰＳ 端将 ｖ 的加密内容 Ｔ＿Ｅ‖Ｔ＿Ｏ‖Ｔ＿Ｓ

(字符串型)或 Ｔ＿Ｅ‖Ｔ＿Ｏ‖Ｔ＿Ｓ‖Ｔ＿Ｆ(数值型)
以及向量 ＩＶ 存储到 ＤＳ 模块ꎬ完成整个加密存储

流程.
４􀆰 ３　 查询协议

Ｑｕｅｒｙ( ｐｓｄꎬ ｑｉꎻＥＤＢ) ＝ (ＱｕｅｒｙＣ ( ｐｓｄꎬ ｑｉ )ꎬ
ＱｕｅｒｙＳ(ＥＤＢ))是加密数据库的查询协议. 查询

由用户发起ꎬ经由 ＰＳ 端重写 ＳＱＬ 查询语句ꎬ提交

给 ＤＳ 端进行基于密文数据的查询处理. 以 ｓｅｌｅｃｔ
操作为例详细介绍协议内容:

１) 用户在 ＡＰＰ － Ｃ 发起查询 ｑｉꎬ提交给

ＡＰＰ － Ｓ.
２) ＡＰＰ － Ｓ 将 ｑｉ 和用户密码 ｐｓｄ 发送给 ＰＳ.
３) ＰＳ 接收 ｑｉꎬ使用 ｐｓｄ 解密出 ＭＫꎬ并将 ｑｉ

重写为 ｑ′ｉ :ＰＳ 对表名、查询字段作匿名化处理.
ＰＳ 检查是否需要脱层处理:若需要ꎬ调用 ＵＤＦ 模

块进行脱层ꎻ若不需要ꎬ直接重写查询语句. 根据

该列的运算类型ꎬ将列名重写为相应洋葱列名ꎬ对
常量作相应洋葱加密. 对某些运算符进行转换ꎬ如
ＳＵＭ 聚合、列加法运算需转换为同态加法. ＰＳ 将

ｑ′ｉ 递交给 ＤＳ.
４) ＤＳ 对密文数据作 ｑ′ｉ 查询处理ꎬ将密文结

果返回给 ＰＳ.
５) ＰＳ 端使用密钥对查询结果进行解密得到

最终的明文查询结果 ｒｅｓｕｌｔꎬ并将结果发送给

ＡＰＰ － Ｓ.
６) ＡＰＰ － Ｓ 返回查询结果给 ＡＰＰ － Ｃ.
ｉｎｓｅｒｔ 操作与常规操作无异ꎬ逐层加密至对应

洋葱的当前最高层后存储即可. ｄｅｌｅｔｅ 直接删除

对应项即可ꎬ无需多余的操作. ｕｐｄａｔｅ 则分两种情

况:第 １ 种ꎬ设置列的值为常量值时ꎬ比如:ＩＤ ＝ ３ꎬ
过程与 ｉｎｓｅｒｔ 一致ꎻ第 ２ 种ꎬ根据现有列的值进行

更 新ꎬ 比 如: ＩＤ ＝ ＩＤ ＋ １ꎬ 则 使 用 ＨＯＭ
( ＩＤ ＋ １) ＝ ＨＯＭ( ＩＤ) × ＨＯＭ(１)的同态加密ꎬ
然而此时 ＯＰＥ 与 ＤＥＴ 层均已失效ꎬ所以要更新

该条目的所有洋葱ꎬ即先使用 ｓｅｌｅｃｔ 语句得到旧

值ꎬ由 ＰＳ 计算新值并加密ꎬ再用 ｕｐｄａｔｅ 语句提交

新值.
４􀆰 ４　 ＰＩＲ 请求协议

ＰＩＲ(ｐ( ｘｉ)ꎬＮꎻＥＤＢ) ＝ (ＰＩＲＣ ( ｐ( ｘｉ )ꎬＮ)ꎬ
ＰＩＲＳ(ＤＢ))是 ＰＩＲ 请求协议. 该协议中ꎬ应用服

务器不知道用户具体的查询ꎬ故可保护用户隐私.
不失一般性ꎬ假设 ＡＰＰ － Ｓ 拥有数据库 ｘ 并用矩

阵 Ｍｓ × ｔ表示ꎬ用户在 ＡＰＰ － Ｃ 上检索 ｘｉ 数据并用

Ｍ[ａꎬｂ]表示. 协议如下:
１) ＡＰＰ － Ｃ 初始化生成 ｋ / ２ 位的素数 ｐ１ 和

ｐ２ꎬ由 Ｎ ＝ ｐ１􀅰ｐ２ 得出 Ｎ 的值. 然后计算 ＰＩＲ 客户

端所需的 ｙ 值:随机选取长度为 ｋ 位的 ｔ 个数ꎬ分
别为 ｙ１ꎬ􀆺ꎬｙｂꎬ􀆺ꎬｙｔ∈Ｚ ＋ １

Ｎ ꎬ其中 ｙｂ 为模 Ｎ 的二次
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非剩余(ＱＮＲ)ꎬ其余的 ｔ － １ 个数 ｙｊ( ｊ≠ｂ)为模 Ｎ 的

二次剩余(ＱＲ)ꎬ即 ＱＮ(ｙｂ) ＝ １ꎬＱＮ( ｙｊ( ｊ≠ｂ) ) ＝ ０.
ＡＰＰ － Ｃ 再将 Ｎ 与 ｙ 发送给 ＡＰＰ － Ｓ.

２) ＡＰＰ － Ｓ 向 ＰＳ 发起 ＰＩＲ 条目预查询

请求.
３) ＰＳ 将 ＰＩＲ 检索的 ＳＱＬ 查询语句发送

给 ＤＳ.
４) ＤＳ 执行 ＳＱＬ 语句查询ꎬ返回查询结果

给 ＰＳ.
５) ＰＳ 对密文结果解密ꎬ恢复出明文信息ꎬ并

发送给 ＡＰＰ － Ｓ.
６) ＡＰＰ － Ｓ 根据预查询结果计算出 ＰＩＲ 服务

端的 ｚ 值:ＡＰＰ － Ｓ 对矩阵Ｍｓ × ｔ每一行ｒ(１≤ｒ≤ｓ)
计算

　 ｗｒꎬｊ ＝
ｙ２
ｊ ꎬ Ｍ[ｒꎬｊ] ＝ ０ꎻ
ｙｊꎬ Ｍ[ｒꎬｊ] ＝ １.{ 　 １≤ｒ≤ｓꎬ１≤ｊ≤ｔ.

由二 次 剩 余 假 设[１４] 可 知ꎬ 当 ｊ ≠ ｂ 时ꎬ
ＱＮ(ｗｒꎬｊ)的值恒等于 ０ꎻ而当 ｊ ＝ ｂ 时ꎬ当且仅当

Ｍ[ｒꎬｊ] ＝ ０ꎬＱＮ(ｗｒꎬｊ)的值才为 ０ꎬ 其他情况下

ＱＮ(ｗｒꎬｊ)的值必为 １. 因此可得

Ｍ[ｒꎬｂ] ＝ ０ ⇔ ＱＮ(ｗｒꎬｂ) ＝ ０ . (１)
根据 ｗｒꎬｊꎬ计算

ｚｒ ＝ ∏
ｔ

ｊ ＝１
ｗｒꎬｊ . (２)

根据式(１)和(２)ꎬ可以推出:
Ｍ[ｒꎬｂ] ＝ ０ ⇔ ＱＮ(ｚｒ) ＝ ０ . (３)

７) ＡＰＰ － Ｓ 将 ｚ１ꎬ􀆺ꎬｚｒꎬ􀆺ꎬｚｓ 返回给 ＡＰＰ －
Ｃꎬ共计 ｓ􀅰ｋ 比特位.

８) ＡＰＰ － Ｃ 获取用户的索引输入 ｐ(ｘｉ)ꎬ并
根据 ｚ 值计算出该索引对应的查询结果:ＡＰＰ － Ｃ
判断 ｚａ 是否是模 Ｎ 的二次剩余ꎬ由式(３)可知ꎬ

若 ＱＮ(ｚａ) ＝ ０ꎬ则一定会有 Ｍ[ａꎬｂ] ＝ ０ꎻ反之ꎬ则
必有 Ｍ[ａꎬｂ] ＝ １.

至此ꎬ用户从 ＡＰＰ － Ｃ 端获得了 ｘｉ 的值ꎬ且
ＡＰＰ － Ｓ 无法得知用户检索条目 ｉ 的值.

５　 安全性分析

本方案的加密算法是基于已证明安全加密算

法的综合应用ꎬ满足数据的机密性ꎻ使用 ＰＩＲ 协

议ꎬ保护了用户的查询隐私. 由于篇幅限制ꎬ具体

加密算法与 ＰＩＲ 协议的安全性证明过程可参考文

献[１４ － １５]ꎬ不再赘述.

６　 性能分析

性能分析工具为 Ｓｙｓｂｅｎｃｈꎬ它是一个模块化、
跨平台、多线程基准性能分析工具ꎬ主要用于评估

各种不同系统参数下的数据库负载情况以及查询

处理能力.
图 ４ 为 Ｓｙｓｂｅｎｃｈ 对原明文数据库以及本方

案的性能测试结果对比. 由图可知ꎬ在单线程环境

下ꎬ本方案的效率是平均每秒执行 １３􀆰 ５９ 次事务ꎬ
即共约处理了 １２２􀆰 ３１ 次 ＳＱＬ 语句ꎻ同时ꎬ平均每

秒的读写吞吐量达 ２４４􀆰 ６６ 次ꎬ表明对于常见的小

型数据库表ꎬ本方案足够满足其日常的查询需求.
在处理异常方面ꎬ单线程下平均每秒仅发生 ０􀆰 ２
次ꎬ双线程下并未出现任何异常现象ꎬ表明本方案

具有良好的健壮性. 通过性能分析ꎬ可以判断在应

对小型数据库上ꎬ其查询处理效率、读写吞吐量以

及健壮性等均达到了较为理想的效果.

图 ４　 本方案与明文数据库性能对比
Ｆｉｇ􀆰 ４　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｏｕｒ ｓｃｈｅｍｅ ａｎｄ ｏｒｉｇｉｎａｌ ｄａｔａｂａｓｅ

７　 结　 　 论

针对常规的数据加密方案无法在安全性、效
率以及功能满足上达成平衡ꎬ本文提出面向多用

户的多层嵌套数据库加密方案. 首先ꎬ根据洋葱模

型多层理论采用多种不同的加密算法对数据进行

多层嵌套加密ꎬ保证了数据的机密性ꎻ其次ꎬ结合

单服务器 ＰＩＲ 计算方案ꎬ设计用户隐私保护机制ꎬ
使用户得到其查询结果且 ＤＢＭＳ 无法得知具体

查询内容ꎬ从而实现对用户隐私的细粒度保护ꎻ最
后ꎬ利用 Ｓｙｓｂｅｎｃｈ 基准测试工具对方案进行了性

能测试. 通过性能分析ꎬ验证了方案的正确性、可
行性与健壮性ꎬ具有理论与实际应用价值.
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