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基于流时间影响域的网络流量异常检测

徐久强ꎬ 周洋洋ꎬ 王进法ꎬ 赵　 海
(东北大学 计算机科学与工程学院ꎬ 辽宁 沈阳　 １１０１６９)

摘　 　 　 要: 针对如何提高网络流量异常行为检测准确率的问题ꎬ提出基于网络流时间影响域(ＴＩＤ)的网络

流量检测模型. 通过分析正常和异常情况下流量网络模型平均度的变化ꎬ构建了基于复杂网络平均度指标的

网络流量异常检测算法. 实验结果表明ꎬ基于网络流时间影响域的流量网络模型能合理地描述网络流量间的

依赖关系ꎬ具有良好的检测性能ꎬ同时该网络模型仅需时间戳、源 ＩＰ、目的 ＩＰ 三维网络特征即可实现ꎬ检测方

法适用于绝大多数网络类型ꎬ检测效率优于其他网络流量异常检测方法ꎬ具有较高的普适性.
关　 键　 词: 网络流量ꎻ异常检测ꎻ流时间影响域ꎻ流量网络模型ꎻ网络平均度

中图分类号: ＴＰ ３９３　 　 　 文献标志码: Ａ　 　 　 文章编号: １００５ － ３０２６(２０１９)０１ － ００２６ － ０６

Ａｎｏｍａｌｙ Ｄｅｔｅｃｔｉｏｎ ｏｆ Ｎｅｔｗｏｒｋ Ｔｒａｆｆｉｃ Ｂａｓｅｄ ｏｎ Ｆｌｏｗ Ｔｉｍｅ
Ｉｎｆｌｕｅｎｃｅ Ｄｏｍａｉｎ
ＸＵ Ｊｉｕ￣ｑｉａｎｇꎬ ＺＨＯＵ Ｙａｎｇ￣ｙａｎｇꎬ ＷＡＮＧ Ｊｉｎ￣ｆａꎬ ＺＨＡＯ Ｈａｉ
(Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｅｒ Ｓｃｉｅｎｃｅ ＆ Ｅｎｇｉｎｅｅｒｉｎｇꎬ Ｎｏｒｔｈｅａｓｔｅｒｎ Ｕｎｉｖｅｒｓｉｔｙꎬ Ｓｈｅｎｙａｎｇ １１０１６９ꎬ Ｃｈｉｎａ. Ｃｏｒｒｅｓｐｏｎｄｉｎｇ
ａｕｔｈｏｒ: ＷＡＮＧ Ｊｉｎ￣ｆａꎬ Ｅ￣ｍａｉｌ: ｊｉｎｆａ. ｗｏｎｇ＠ ｇａｍｉｌ. ｃｏｍ)

Ａｂｓｔｒａｃｔ: Ａｉｍｉｎｇ ａｔ ｉｍｐｒｏｖｉｎｇ ｔｈｅ ａｃｃｕｒａｃｙ ｒａｔｅ ｏｆ ａｎｏｍａｌｙ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎꎬ ａ ｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ ｗａｓ ｐｒｏｐｏｓｅｄ ｂａｓｅｄ ｏｎ ｔｈｅ ｔｉｍｅ ｉｎｆｌｕｅｎｃｅ ｄｏｍａｉｎ(ＴＩＤ)ｏｆ ｎｅｔｗｏｒｋ ｆｌｏｗ. Ｂｙ
ａｎａｌｙｚｉｎｇ ｔｈｅ ｃｈａｎｇｅｓ ｏｆ ａｖｅｒａｇｅ ｄｅｇｒｅｅ ｏｆ ｔｒａｆｆｉｃ ｎｅｔｗｏｒｋ ｍｏｄｅｌ ｕｎｄｅｒ ｔｈｅ ｎｏｒｍａｌ ａｎｄ ａｂｎｏｒｍａｌ
ｃｏｎｄｉｔｉｏｎｓꎬ ａｎ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｏｆ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ ｂａｓｅｄ ｏｎ ｔｈｅ ａｖｅｒａｇｅ ｄｅｇｒｅｅ ｍｅｔｒｉｃ ｏｆ
ｃｏｍｐｌｅｘ ｎｅｔｗｏｒｋ ｗａｓ ｄｅｖｅｌｏｐｅｄ ｔｏ ｄｅｔｅｃｔ ｔｈｅ ａｂｎｏｒｍａｌ ｔｒａｆｆｉｃ. Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｂａｓｅｄ
ｏｎ ｔｈｅ ｆｌｏｗ ｔｉｍｅ ｉｎｆｌｕｅｎｃｅ ｄｏｍａｉｎꎬ ｔｈｅ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ ｏｆ ｔｒａｆｆｉｃ ｎｅｔｗｏｒｋ ｃａｎ ｒｅａｓｏｎａｂｌｙ
ｄｅｓｃｒｉｂｅ ｔｈｅ ｉｎｔｅｒ￣ｄｅｐｅｎｄｅｎｃｙ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃ. Ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ｈａｓ ａ
ｂｅｔｔｅｒ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅꎬ ｍｅａｎｗｈｉｌｅ ｏｎｌｙ ｔｈｒｅｅ ｎｅｔｗｏｒｋ ｆｅａｔｕｒｅｓꎬ ｉ. ｅ. ｔｉｍｅｓｔａｍｐꎬ ｓｏｕｒｃｅ ＩＰ
ａｎｄ ｄｅｓｔｉｎａｔｉｏｎ ＩＰꎬ ａｒｅ ｎｅｅｄｅｄ ｔｏ ｉｍｐｌｅｍｅｎｔ ｔｈｅ ａｂｏｖｅ ｍｏｄｅｌ. Ｄｅｔｅｃｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ ｉｓ ｂｅｔｔｅｒ ｔｈａｎ
ｏｔｈｅｒ ｍｅｔｈｏｄｓ. Ｔｈｅ ｍｅｔｈｏｄ ｐｒｏｐｏｓｅｄ ｍｅｅｔｓ ｍｏｓｔ ｎｅｔｗｏｒｋ ｔｙｐｅｓ ａｎｄ ｈａｓ ａ ｂｅｔｔｅｒ ｕｂｉｑｕｉｔｙ.
Ｋｅｙ ｗｏｒｄｓ: ｎｅｔｗｏｒｋ ｔｒａｆｆｉｃꎻ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎꎻ ｆｌｏｗ ｔｉｍｅ ｉｎｆｌｕｅｎｃｅ ｄｏｍａｉｎꎻ ｔｒａｆｆｉｃ ｎｅｔｗｏｒｋ
ｍｏｄｅｌꎻ ｎｅｔｗｏｒｋ ａｖｅｒａｇｅ ｄｅｇｒｅｅ

　 　 目前互联网所承载的数据ꎬ基本形态为网络

流量. 为保证业务的可靠运行ꎬ构建可信的网络环

境ꎬ减少各类异常事件对通信网络及其承载业务

的危害ꎬ网络流量异常行为的检测变得更加重要.
针对网络流量异常检测技术ꎬ程艳云等提出一种

基于大数据的全新时间序列异常点检测方法[１] .
赵海等为了研究地震网络的动力学行为ꎬ提出基

于时空影响域的地震网络[２] . 贺涛提出基于网络

数据流依赖关系的拟阵构造[３] . 由此可知ꎬ网络

间的数据流之间存在依赖关系ꎬ并且可以进行量

化. 大多数异常攻击的通信行为在时间上是分阶

段进行的ꎬ在异常通信行为中ꎬ通信行为在一个合

理的时间影响域内存在依赖关系[４] .
基于网络流量特征具有自相似特性[５]ꎬ本文

提出基于流时间影响域的流量网络模型(ＴＩＤ 网

络模型)并用于流量异常检测ꎬ提出基于网络平

均度的网络流的异常检测方法ꎬ并通过实验数据

进行验证.



　 　

１　 ＴＩＤ 网络模型构建

异常行为是连续行为ꎬ即当在一个源 ＩＰ 的流

中发现了异常行为ꎬ那么在下一阶段中网络行为

仍是异常的是个大概率事件ꎬ因此可知网络通信

行为具有时间局部性特征ꎬ在一个时间影响域

( ｔｉｍｅ￣ｉｎｆｌｕｅｎｃｅ￣ｄｏｍａｉｎꎬＴＩＤ)内的网络数据流之

间存在依赖关系是一个大概率事件ꎬ因此基于流

时间影响域的网络流量异常检测是可行的.
通过对网络数据流中的每条数据流提取三维

网络特征 ｘ(时间戳 ｔ、源 ＩＰ、目的 ＩＰ)的网络流量

数据集 Ｄ ＝ {ｘ１ꎬｘ２ꎬ􀆺ꎬｘｎ}ꎬｎ≥２ꎬ构造基于时间

影响域的流量网络来表示数据流之间的依赖关

系ꎬ并通过分析其特征值的变化来检测网络异常

行为发生的时间. 首先将网络数据流量按照时间

演进顺序分解为更小的尺度分量ꎬ每个小分量为

一个采样窗口ꎬ窗口长度为 Δｗꎬ然后基于流时间

影响域内网络数据流间的依赖关系构造 ＴＩＤ 网

络模型ꎬ最后计算网络特征值ꎬ分析可能的网络异

常时间段ꎬ进行网络流量异常检测[６ － １０] .
数据集 Ｄ 以采样窗口 Δｗ 进行切割后得到流

量子集为

Ｕｉ ＝ { ｘｊ ｜ ｘｊ ∈Ｄꎬ ｔｉ􀅰Δｗ < ｔｘｊ < ｔ( ｉ ＋ １)􀅰Δｗ }ꎬ ｘｊ 表示在

ｉ􀅰Δｗ 到( ｉ ＋ １)􀅰Δｗ 采样窗口下的网络数据流.
１􀆰 １　 网络节点

考虑到通信行为的方向问题ꎬ本文构造两种

不同节点的 ＴＩＤ 网络模型ꎬ节点的认定方式

如下:

ＳｒｃＩＰ→ＤｓｔＩＰ:如果存在从源 ＩＰ 到目的 ＩＰ 的

通信数据流就认定为一个节点ꎻ
ＳｒｃＩＰ↔ＤｓｔＩＰ:如果存在从源 ＩＰ 到目的 ＩＰ 或

从目的 ＩＰ 到源 ＩＰ 的通信数据流就认定为一个

节点.
１􀆰 ２　 连接关系

在网络攻击行为中ꎬ在网络流的时间影响域

内ꎬ每一条网络流(ＴＩＤ 网络模型的节点)与在该

条流之后该影响域内的每条网络流之间均具有相

关性. 因此在该时间影响域内可以建立连接关系.
ＴＩＤ 网络模型中的连接关系代表网络设备间通信

行为的依赖关系.
网络数据流是按照时间来进行数据采集的ꎬ

按照采样窗口长度 Δｗ 进行数据切割后ꎬ得到若

干个采样窗口ꎬ每个采样窗口均造一个 ＴＩＤ 网

络ꎬ得到若干个 ＴＩＤ 网络ꎬ记为 Ｔ ＝ { ｔ１ꎬｔ２ꎬ􀆺ꎬｔｎ}ꎬ
ｎ≥２.
１􀆰 ３　 ＴＩＤ 网络构建实例

以图 １ 为例ꎬ图 １ａ 中数据描述如下:
时间戳(０ ~ ８)表示当前网络采样窗口下数

据流时间戳ꎻ数据流(Ａ ~ Ｄ)表示当前网络采样

窗口下存在的数据流ꎬＡ ~ Ｄ 分别对应具有不同

的源 ＩＰ 与目的 ＩＰ 组合的数据流ꎻ矩形条带表示

该网络流的影响范围ꎬ即流时间影响域.
根据当前采样窗口的网络数据流ꎬ以每条网

络数据流为初始节点ꎬ通过时间影响域判断对应

节点在该网络数据流的时间影响域中是否和其他

网络节点形成连接关系ꎬ形成 ＴＩＤ 网络模型ꎬ如
图 １ｂ 所示.

图 １　 对应采样窗口 ｔ ｉ 的 ＴＩＤ网络模型构建示例
Ｆｉｇ􀆰 １　 Ａｎ ｅｘａｍｐｌｅ ｆｏｒ ＴＩＤ ｎｅｔｗｏｒｋ ｍｏｄｅｌ ｉｎ ｔｉｍｅ￣ｗｉｎｄｏｗ ｔ ｉ

(ａ)—网络拓扑时序图ꎻ (ｂ)—对应 ＴＩＤ 网络 ｗｉ .

２　 流量异常检测方法研究

近年来的研究发现ꎬ数据网络中的业务量呈

自相似特性[１１]ꎬ这种网络的自相似性成为网络流

量异常检测的理论基础. 在异常情况下ꎬ网络拓扑

结构发生变化ꎬ网络拓扑特征值也相应发生变化.
当网络数据流发生变化时会导致在当前时间

影响域下的网络平均度均会偏离ꎬ故可通过分析

网络平均度分布的变化ꎬ推断可能的网络异常行

为时间段.
本文构造 ＴＩＤ 网络模型来表示网络数据流

之间的依赖关系ꎬ通过分析网络拓扑结构的网络

平均度分布情况来判断可能的异常网络时间段.
异常网络行为在时间上是有序的ꎬ大多数的

异常行为都有一个共同的行为特征ꎬ它们发生时

间较短ꎬ并且攻击行为集中. 这种异常行为会导致

网络特征分布发生变化. 图 ２ 所示为不同的攻击
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行为导致的网络异常流量特征分布情况.

图 ２　 基于时间顺序的异常流量特征分布
Ｆｉｇ􀆰 ２　 Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ａｂｎｏｒｍａｌ ｔｒａｆｆｉｃ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｂａｓｅｄ ｏｎ ｃｈｒｏｎｏｌｏｇｉｃａｌ ｏｒｄｅｒ

(ａ)—分布式拒绝服务攻击ꎻ (ｂ)—端口扫描攻击ꎻ (ｃ)—蠕虫攻击.

　 　 基于以上分析可知ꎬ网络发生异常行为时ꎬ会
使网络节点的节点度分布发生变化ꎬ因此可知ꎬ根
据度分布来分析异常网络行为是可行的. 复杂网

络中ꎬ节点的度及网络的平均度 < ｋ >定义如下:
定义 １　 节点的度. 在网络中ꎬ节点ｖｉ的邻边

数ｋｉ称为该节点ｖｉ的度.
定义 ２　 网络平均度. 在网络中对所有节点

的度求平均值ꎬ可得到网络的平均度 < ｋ > :

< ｋ > ＝ １
Ｎ∑

Ｎ

ｉ ＝１
ｋｉ . (１)

在 ＴＩＤ 网络模型中ꎬ当其样本数量变大ꎬ随
着时间顺序连续变化时ꎬ其网络行为是连续行为ꎬ
因此网络平均度分布符合中心极限定理[１２] . 互联

网具有自相似性ꎬ因此当实验数据结果超过某个

阈值时ꎬ可认为该时间段为可能的异常时间段.
在本文中ꎬ异常判定的规则如下定义:

ｖ(Ｕｉ) ＝
１ꎬ Ｄｃ( ｔｉꎬＵｉ)≤ηꎻ
０ꎬ 其他.{ (２)

其中:Ｄｃ( ｔｉꎬＵｉ)为 ｉ􀅰Δｗ 到( ｉ ＋ １)􀅰Δｗ 采样窗口

下的 ＴＩＤ 网络模型的网络平均度ꎻη 为网络拓扑

的网络平均度偏差ꎻ０ 表示该采样窗口对应的时

间段可能为异常网络时间段ꎻ１ 表示该采样窗口

对应的时间段可能为非异常网络时间段.
该规则表明ꎬ当在第 ｉ 个采样窗口中ꎬ当前

ＴＩＤ 网络模型的网络平均度的偏差超过 η 时ꎬ认

为采样窗口对应的时间段为异常时段. η 的取值ꎬ
本文通过对其他场景下正常网络流量的数据集进

行训练获得[１３] . 本文中ꎬμ 为 ＴＩＤ 网络模型的网

络平均度均值ꎬσ 为标准差ꎬＬ 为给定对应置信区

间的正态分布的分位数ꎬ置信区间由正常流量训

练可得. 阈值 η 的计算公式为

η ＝ μ ＋ Ｌ􀅰σ . (３)

３　 实验结果分析

３􀆰 １　 实验数据集

本文使用数据集包括背景流量与异常流量所

构成的真实僵尸网络流量ꎬ选取 ３ 个僵尸网络场

景ꎬ并用标签表示该条数据流是否为异常流

量[１４] . 僵尸网络场景描述如表 １ꎬ表 ２ 所示.

表 １　 僵尸网络场景特点[５]

Ｔａｂｌｅ １　 Ｔｈｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｔｈｅ ｂｏｔｎｅｔ ｓｃｅｎｅ

场景 ＩＲＣ ＳＰＡＭ ＣＦ ＰＳ ＤＤｏＳ ＵＳ

１ 有 无 无 无 有 有

２ 有 无 无 有 无 无

３ 有 无 无 无 有 有

　 　 注: ＩＲＣ ( ＩＲＣ ｂｏｔｎｅｔ) 为基于 ＩＲＣ 协议控制的僵尸网络ꎻ
ＳＰＡＭ 为垃圾邮件ꎻＣＦ(ｃｌｉｃｋ ｆｒａｕｄ)为点击欺诈ꎻＰＳ(ｐｏｒｔ ｓｃａｎ)为
端口扫描ꎻＤＤｏＳ 为分布式拒绝服务攻击ꎻ ＵＳ ( ｃｏｍｐｉｌｅｄ ａｎｄ
ｃｏｎｔｒｏｌｌｅｄ ｂｙ ｕｓ)为对恶意软件尝试编译并可控.

表 ２　 僵尸网络场景标签分配[５]

Ｔａｂｌｅ ２　 Ｌａｂｅｌｉｎｇ ｏｆ ｂｏｔｎｅｔ ｓｃｅｎｅ

场景
背景流量

数量 占比 / ％

异常行为流量

数量 占比 / ％

正常流量

数量 占比 / ％

１ ３ ８９５ ４６９ ９４. ６０ ６ ４６６ ０. １５ ３３ ６１０ ７. ９３
２ ６ ８８１ ２２８ ９０. ２２ ３８３ ２１５ ５. ０２ ３６２ ５９４ ４. ７５
３ ４ ５３５ ４９３ ８７. ５４ ３２３ ４４１ ６. ２４ ３２１ ９１７ ６. ２１

８２ 东北大学学报(自然科学版) 　 　 　 第 ４０ 卷



　 　

３􀆰 ２　 实验结果及评价

３􀆰 ２􀆰 １　 实验数据结果

本文中ꎬ采样窗口长度 Δｗ ＝ ２􀆰 ５ ｍｉｎꎬ流时间

影响域确定为 Δｔ ＝ ７５ ｍｓ. 抽取背景流量ꎬ即为无

攻击行为的网络数据流量. 由此ꎬ可将实验分为两

部分:背景流实验和攻击流实验. 将两种不同的网

络流量均按照 ＴＩＤ 网络模型进行处理. 背景流实

验与正常流实验结果的对比过程仅用于对 ＴＩＤ
网络模型的正确性验证ꎬ并不作为可能的异常时

间段的确定. 在实验过程中ꎬ发现以 ＳｒｃＩＰ↔ＤｓｔＩＰ

和以 ＳｒｃＩＰ→ＤｓｔＩＰ 为节点的 ＴＩＤ 网络模型的网络

平均度呈现同样的变化趋势ꎬ故在本实验中仅表

示以 ＳｒｃＩＰ↔ＤｓｔＩＰ 为节点的 ＴＩＤ 网络模型实

验结果.
图 ３ 为这 ３ 个场景的实验结果及可能的异常

网络时间段判别结果. 其中ꎬ横坐标表示采样窗口

ｗｉꎬ为了方便表示ꎬ将其映射为对应的时间ꎬ纵坐

标表示 ＴＩＤ 网络模型的网络平均度ꎬ检测结果表

示根据攻击流实验结果检测的可能的异常行为时

间段.

图 ３　 攻击流实验与背景流实验对比及检测结果
Ｆｉｇ􀆰 ３　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ａｔｔａｃｋ ｆｌｏｗ ａｎｄ ｂａｃｋｇｒｏｕｎｄ ｆｌｏｗ ａｎｄ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ

(ａ)—场景 １ꎻ (ｂ)—场景 ２ꎻ (ｃ)—场景 ３.

　 　 从图 ３ 中可以得出ꎬ在无攻击情况下攻击流

的实验结果与背景流的实验结果相同ꎻ当发生攻

击行为时实验结果不同ꎬ在数据结果不同的时间

段为异常行为发生的时间. 本文中背景流实验与
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攻击流实验数据结果不同时ꎬ所得的异常时间段

同捷克理工大学判定的异常时间段相吻合. 由此

可知ꎬＴＩＤ 模型对异常行为检测是合理且有效的.
接下来将给出仅依据攻击流实验可能出现的异常

时间段的判定结果.
３􀆰 ２􀆰 ２　 依据攻击流实验确定可能的异常时间段

实验过程中针对场景 １、场景 ２、场景 ３ 实验

数据集分别构造了 ＴＩＤ 网络ꎬ依据网络平均度分

布确定阈值ꎬ获取可能的异常网络时间段. 场景

１、场景 ２、场景 ３ 依据 ＴＩＤ 模型进行可能的异常

网络时间判别结果见表 ３.

其中场景 ２ 与其他网络流量异常检测方法的

实验对比结果见表 ４. 本实验评价指标采用准确

率( ａｃｃｕｒａｃｙꎬＡＣＣ)、精确率(ｐｒｅｃｉｓｉｏｎꎬＰＲＥ)、召
回率( ｒｅｃａｌｌꎬＲＥＣ)和综合评价指标(Ｆｂ ＝ １) . 其中

ＴＰ( ｔｒｕｅ ｐｏｓｉｔｉｖｅ)表示模型预测为正常流量且模

型预测正确的样本数量ꎬＴＮ( ｔｒｕｅ ｎｅｇａｔｉｖｅ)表示

模型预测为异常流量且模型预测正确的样本数

量ꎬＦＰ( ｆａｌｓｅ ｐｏｓｉｔｉｖｅ)表示模型预测为正常流量

但模型预测错误的样本数量ꎬＦＮ( ｆａｌｓｅ ｎｅｇａｔｉｖｅ)
表示模型预测为异常流量的样本且模型预测错误

的样本数量.

表 ３　 ＴＩＤ检测异常网络时间判别结果
Ｔａｂｌｅ ３　 ＴＩＤ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔｓ ｆｏｒ ａｂｎｏｒｍａｌ ｎｅｔｗｏｒｋ ｔｉｍｅ

场景 ＴＰ ＴＮ ＦＰ ＦＮ ＡＣＣ / ％ ＰＲＥ / ％ ＲＥＣ / ％ Ｆｂ ＝ １ / ％

１ １０ ９１ ４ ３ ９３􀆰 ５２ ７１􀆰 ４３ ７６􀆰 ９２ ７４􀆰 ０７
２ ５０ ６１ １９ ７ ８２􀆰 ２２ ７４􀆰 ６３ ８７􀆰 ７２ ８０􀆰 ６５
３ ４ １０７ ３ １０ ８９􀆰 ５２ ５７􀆰 １４ ２８􀆰 ５７ ３８􀆰 ０９

表 ４　 场景 ２ 实验对比结果
Ｔａｂｌｅ ４　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｃｏｍｐａｒｉｓｏｎ ｒｅｓｕｌｔｓ ｆｏｒ ｓｃｅｎｅｓ ２

模型 ＴＰ ＴＮ ＦＰ ＦＮ ＡＣＣ / ％ ＰＲＥ / ％ ＲＥＣ / ％ Ｆｂ ＝ １ / ％

ＴＩＤ ５０ ６１ １９ ７ ８２􀆰 ２２ ７４􀆰 ６３ ８７􀆰 ７２ ８０􀆰 ６５
捷克理工 ４６ ５７ ２６ ８ ７５􀆰 １８ ６３􀆰 ８９ ８５􀆰 １９ ７３􀆰 ０２

　 　 实验结果表明ꎬＴＩＤ 模型对网络流量的异常

检测的准确率最高达 ９３􀆰 ５２％ ꎬ精确度最高达

７４􀆰 ６３％ ꎬ通过实验对比可知ꎬＴＩＤ 网络模型的检

测结果优于异常检测结果. 对比 ３ 个场景的实验

结果ꎬ场景 ３ 的异常发生的持续时间较突然且短

暂ꎬ因此导致异常网络流量数据中的数据依赖程

度较低ꎬ且通过分析数据集可知ꎬ在场景 ３ 中存在

用户数据集激增的情况ꎬ因实验数据是基于捷克

理工大学的真实校园网络的背景流量ꎬ而背景流

量存在不可控及不可预知性ꎬ其网络平均度远高

于正常情形下的网络平均度ꎬ推测原因为在此采

样窗口下ꎬ校园用户激增ꎬ故导致在场景 ３ 中的

ＡＣＣ 较高ꎬ但 ＰＲＥ 较低.

４　 结　 　 论

本文提出流时间影响域的概念ꎬ同时基于流

时间影响域ꎬ首次提出基于流时间影响域的网络

流量异常检测模型ꎬ用于网络流量异常时间段的

检测. 以网络平均度作为衡量指标ꎬ通过分析其分

布特点ꎬ判断可能的异常网络时间段ꎬ并通过实验

加以验证. 实验结果表明ꎬＴＩＤ 网络模型ꎬ在网络

流量异常检测分类中取得了良好的效果ꎬ其平均

准确率达到 ８８􀆰 ４２％ ꎬ可以较为准确地判断出可

能的异常网络时间段ꎬ且更加适用于异常行为连

续发生的情况. 本文为异常网络流量检测的研究

提供了新的思路和方法ꎬ该方法仅需获取网络数

据流中的时间戳、源 ＩＰ、目的 ＩＰꎬ可以满足绝大部

分网络ꎬ具有普适性.
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