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基于 Ｐａｉｌｌｉｅｒ 和 ＰＳＩ 的多关键字可搜索加密方案

周福才ꎬ 张宗烨ꎬ 王恺璇ꎬ 李宇溪
(东北大学 软件学院ꎬ 辽宁 沈阳　 １１０１６９)

摘　 　 　 要: 围绕多关键字的高效密文搜索和数据安全性保障问题ꎬ展开分析与研究ꎬ基于同态加密和私有

集合交集技术ꎬ提出一种面向多关键字的高效的保护搜索模式的可搜索加密方案. 该方案使用随机数填充和

Ｐａｉｌｌｉｅｒ 同态加密方法构造安全索引和陷门ꎬ保护了索引隐私和陷门隐私ꎬ进而保护了搜索模式ꎻ该方案通过

私有集合交集技术进行连接多关键字搜索ꎬ搜索中只使用到了乘法和指数运算ꎬ与其他方案相比大大提高了

效率ꎻ安全性和性能分析表明ꎬ该方案具有可搜索加密的语义安全性ꎬ可以高效地实现对密文的多关键字搜

索ꎬ且具有良好的计算代价.
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　 　 近年来云存储技术发展迅猛且应用广泛ꎬ但
同时也带来严重的安全问题. 出于对云存储环境

中个人数据隐私性的保护ꎬ用户会将数据处理成

密文形式再存储到远程的云服务器中ꎬ但是这样

直接导致无法对加密后的数据进行正常的语义搜

索ꎬ可搜索加密 ( ｓｅａｒｃｈａｂｌｅ ｅｎｃｒｙｐｉｏｎꎬ ＳＥ) 机

制[１]可以更好地解决云存储环境中的密文数据

搜索问题.

Ｓｏｎｇ 等 [２]首次将可搜索加密机制应用于关

键字搜索ꎬ通过遍历加密数据库实现了单关键字

对称可搜索加密. Ｄａｎ 等 [３]通过双线性映射和陷

门置换的方法构建了 ２ 个 ＰＥＫＳ ( ｐｕｂｌｉｃ ｋｅｙ
ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｋｅｙｗｏｒｄ ｓｅａｒｃｈ)方案ꎬ首次实现了

公钥可搜索加密. 随后越来越多的学者研究基于

公钥密码学的可搜索加密算法. 基于公钥密码学

的密文搜索机制大部分构建于双线性配对之上ꎬ



　 　

其安全性都是基于离散对数问题、判定性 Ｄｉｆｆｉｅ
－Ｈｅｌｌｍａｎ 问题等不同的困难性假设. 而基于双

线性映射构建的公钥可搜索加密方案的效率开销

远高于对称可搜索加密方案ꎬ致使其在算法和技

术上都无法满足现实工作环境的需要.
为了提高搜索效率ꎬＧｏｈ 等 [４]在可搜索加密

方案中引入了安全索引的概念ꎬ服务器通过搜索

索引来进行查询ꎬ将搜索复杂度降低为 Ｏ(ｎ) (ｎ
为文件的个数) . 在后续的研究中ꎬＣａｏ 等 [５]、Ｌｉ
等[６]、Ｓｕｎ 等[７]都是分别设计自己的索引结构来

实现基于安全索引的可搜索加密机制ꎬ这种使用

个人定义索引的主要缺点是每一个方案的索引结

构会与其他方案的不匹配ꎬ数据拥有者需要针对

不同方案生成不同的索引结构ꎬ当数据量很大时

生成索引的代价较大. 因而ꎬ研究者普遍关注一种

在文件检索系统中最受欢迎的索引结构———倒排

索引. Ｃｕｒｔｍｏｌａ 等 [８]最先提出一个基于倒排索引

的对称可搜索加密方案ꎬ该方案较以往方案在效

率上有所提升ꎬ但还存在两个主要限制:一方面是

该方案只支持单关键字搜索ꎬ对于现实应用中常

用到的多关键字搜索不提供支持ꎻ另一方面是该

方案在算法设计中并没有考虑到搜索模式和访问

模式的保护问题ꎬ导致一旦关键字被搜索那么倒

排索引的位置和内容都会泄露给云服务器.
从上述内容看出ꎬ目前的密文搜索方案大多

只支持单关键字搜索ꎬ无法保护搜索模式且效率

低下. 而实际应用场景中ꎬ用户通常需要进行高效

的连接多关键字搜索并且希望搜索隐私得到更好

的保护. 故针对现有公钥可搜索加密方案效率低

下、表达能力弱且安全性不佳的问题ꎬ本文基于同

态加密和私有集合交集技术ꎬ提出一种面向多关

键字的可搜索加密方案(ｍｕｌｔｉ￣ｋｅｙｗｏｒｄ ｓｅａｒｃｈａｂｌｅ
ｅｎｃｒｙｐｔｉｏｎꎬＭＫＳＥ) . 方案以提高多关键字密文搜

索效率为前提ꎬ以保护密文搜索的搜索模式和搜

索内容为目标ꎬ围绕多关键字的精确匹配和数据

安全性保障问题进行方案设计ꎬ具有重要的理论

价值和应用前景.

１　 预备知识

１􀆰 １　 Ｐａｉｌｌｉｅｒ 同态加密

全同态加密[９] 方案允许在不解密的情况下

对密文数据进行任意的计算. 即给定消息(ｍ１ꎬ
􀆺ꎬｍｎ)的密文ꎬ全同态加密方案能在不解密的情

况下计算出 ｆ(ｍ１ꎬ􀆺ꎬｍｎ)的密文ꎬ其中 ｆ 为任意

的可计算函数.

Ｐａｉｌｌｉｅｒ 同态加密方案[１０] 是一个基于决定性

组合剩余类问题假设的公钥加密方案ꎬ具有加法

同态性以及一次乘法同态性ꎬ可表述如下:
１) 加法同态性:给定密文 Ｅ(ａ１)ꎬＥ(ａ２)ꎬ那

么可以通过计算 Ｅ(ａ１ ＋ ａ２) ＝ Ｅ(ａ１)Ｅ(ａ２)得到

ａ１ ＋ ａ２ 的密文ꎻ
２) 一次乘法同态性:给定密文 Ｅ(ａ１)ꎬ可计

算 ａ１ × ａ２ 的密文为 Ｅ(ａ１) ａ２ .
１􀆰 ２　 私有集合交集

私有集合交集[１１ － １２] (ｐｒｉｖａｔｅ ｓｅｔ ｉｎｔｅｒｓｅｃｔｉｏｎꎬ
ＰＳＩ)是对于集合交集的私有匹配协议ꎬ允许两个

或更多实体来秘密地计算他们数据的交集ꎬ并且

在计算过程中除了集合交集本身不泄露任何额外

信息.
通过采用 Ｐａｉｌｌｉｅｒ 同态加密方法构建私有集

合交集方案ꎬ可以保留 Ｐａｉｌｌｉｅｒ 同态加密方法的加

法同态性和一次乘法同态性. 根据这两个属性可

以得出一个推论:给定一个 ｋ 阶多项式 Ｐ 的系数

ａ０ꎬ􀆺ꎬａｋ 的密文ꎬ和一个明文 ｙꎬ可以直接计算

Ｐ(ｙ)的密文.
应用这个推论ꎬ构建客户端 Ｃ 和服务器 Ｓ 之

间的私有集合交集协议ꎬ其基础结构如下:首先ꎬ
Ｃ 定义 １ 个根为他的输入集合元素的多项式 Ｐꎬ

Ｐ(ｙ) ＝ (ｘ１ －ｙ)(ｘ２ －ｙ)􀆺(ｘｋｃ －ｙ) ＝∑
ｋｃ

ｕ ＝０
αｕｙｕ ꎻ

之后 Ｃ 将上述多项式系数的密文发送给 Ｓ. Ｓ 对

自己的每一个集合元素ꎬ都使用加密系统的同态

属性来计算该多项式ꎬ然后 Ｓ 使用一个随机数 ｒ
乘以每一个多项式结果来获得一个中间结果ꎬ最
后再加上他的输入集合元素的密文ꎬ也就是说ꎬＳ
计算 Ｅｎｃ(ｒ􀅰Ｐ(ｙ) ＋ ｙ) . 对于两方输入的交集中

的任何一个元素ꎬＥｎｃ(ｒ􀅰Ｐ(ｙ) ＋ ｙ)的结果是相应

元素的值ꎬ而对于其他不属于两方交集的元素ꎬ结
果是随机的.

２　 ＭＫＳＥ 模型

２􀆰 １　 ＭＫＳＥ模型的架构

ＭＫＳＥ 模型包含三个实体:数据拥有者、用户

和云服务器. 模型的架构如图 １ 所示. 数据拥有者

将本地文件集进行处理ꎬ并上传到云服务器. 对文

件的处理包括将文件内容处理成密文形式ꎬ以及

为其生成安全索引. 用户通过关键字进行文件搜

索ꎬ首先用户向数据拥有者提交多个搜索关键字ꎬ
之后利用数据拥有者返回给他的搜索陷门向云服

务器提交搜索请求. 云服务器接收到搜索陷门并
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执行搜索操作ꎬ返回给用户加密的文件标签集合.
最后ꎬ用户将加密的文件标签集合发送给数据拥

有者解密ꎬ得到搜索关键字对应的文件标签信息.

图 １　 ＭＫＳＥ模型的总体架构
Ｆｉｇ􀆰 １　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ＭＫＳＥ ｍｏｄｅｌ

各个实体的功能介绍如下:
１) 数据拥有者是与数据直接接触的一种特

殊的可信赖用户. 他负责初始化方案中要使用到

的密钥等ꎻ他要对自己的文件集合生成安全索引ꎬ
并上传到云服务器ꎻ他接受用户选择的若干个关

键字并生成搜索陷门.
２) 用户是数据拥有者授权的可信实体. 他选

择搜索的关键字并向数据拥有者申请搜索陷门ꎻ
他使用该陷门向云服务器发起搜索请求ꎻ他将搜

索结果发送给数据拥有者解密ꎬ得到关键字对应

的文件标签信息.
３) 由于不希望云服务器获得自身敏感数据ꎬ

因而云服务器只提供存储服务并可以根据用户的

请求执行特定的搜索操作.
２􀆰 ２　 形式化定义

ＭＫＳＥ 由 ４ 个算法组成ꎬ形式化定义为:
ＭＫＳＥ ＝ (Ｓｅｔｕｐꎬ ＩｎｄｅｘＧｅｎꎬＴｒａｐｄｏｏｒꎬＳｅａｒｃｈ)ꎬ具
体描述如下:

１) ＭＫ←Ｓｅｔｕｐ(ｋ):初始化算法. 输入安全参

数 ｋꎬ输出主密钥 ＭＫ. ＭＫ 被保存在系统的整个

生命周期中ꎬ并与被存储的数据相互独立.
２) (Ｍ′Ｄꎬ􀭴Ｉ)←ＩｎｄｅｘＧｅｎ(ＭＫꎬＩ):安全索引生

成算法. 输入主密钥 ＭＫ 和倒排索引 Ｉꎬ输出安全

索引 􀭴Ｉ 和字典矩阵 Ｍ′Ｄ .
３) Ｔ←Ｔｒａｐｄｏｏｒ(ＭＫꎬＱ):陷门生成算法. 输

入为主密钥 ＭＫ 和搜索请求 Ｑꎬ输出搜索陷门 Ｔ.
４) ＰＲ(ｘ)←Ｓｅａｒｃｈ(􀭴ＩꎬＴ):搜索算法. 输入安

全索引 􀭴Ｉ 和搜索陷门 Ｔꎬ输出一个含有文件标签

信息的结果多项式 ＰＲ(ｘ) .
２􀆰 ３　 安全性定义

首先ꎬ给出 ＭＫＳＥ 方案的正确性定义. 在

ＭＫＳＥ 方案中ꎬ对于概率多项式次搜索ꎬ算法

Ｓｅａｒｃｈ 返回对应的搜索结果ꎬ搜索结果为所有包

含查询关键字的文件ꎬ则称 ＭＫＳＥ 方案是正

确的.
定理 １(正确性) 　 基于 Ｐａｉｌｌｉｅｒ 和 ＰＳＩ 的多

关键字可搜索加密方案返回所有包含查询关键字

的文件.
本文假设数据拥有者使用块加密法如 ＡＥＳ

来加密文件内容ꎬ本文不再对文体本身安全性进

行讨论. ＭＫＳＥ 方案应提供的隐私性保护包括:
１) 索引隐私. 索引隐私的保护是双重的ꎬ首

先ꎬ索引应该被加密ꎬ使得云服务器不能学习到索

引的内容. 其次ꎬ通过分析安全索引ꎬ云服务器无

法推论出关于文件的信息ꎬ包括是否一个文件包

含某些关键字以及是否不同的文件包含一个相同

的关键字.
２) 陷门隐私. 陷门包含加密形式的查询信

息ꎬ陷门隐私要求给定一个搜索陷门ꎬ云服务器不

能从中学习到任何关于用户查询的信息ꎬ包括查

询的内容ꎬ查询的关键字数量以及相同查询是否

已经被搜索过.
给定关键字集合 Ω 和安全索引 􀭴Ｉꎬ任意概率

多项式时间(ＰＰＴ)敌手 Ａ 伪造一系列查询ꎬＡ 始

终不能区分算法 Ｓｅａｒｃｈ 返回的搜索结果. 下面通

过安全性实验来形式化描述该方案的安全性.
Ｓｅｔｕｐ:
挑战者 Ｃ 创建一个关键字集合 Ω. Ｃ 从集合

Ω 对应的文件中挑选出一些子集合构成文件集合

Σ. 首先挑战者 Ｃ 运行 Ｓｅｔｕｐ 生成密钥ꎬ然后执行

ＩｎｄｅｘＧｅｎ 为 Σ 生成安全的倒排索引 􀭴Ｉ. 最后ꎬＣ 将

关键字集合 Ω 和安全索引 􀭴Ｉ 发布给敌手 Ａ.
Ｑｕｅｒｉｅｓ:
敌手 Ａ 被允许向挑战者 Ｃ 请求对于查询

Ｑ∈Ω的陷门 Ｔ. Ａ 可以在安全索引上使用 Ｔ 执行

Ｓｅａｒｃｈꎬ从而得到结果 ＰＲ .
Ｃｈａｌｌｅｎｇｅ:
在某个时刻ꎬ敌手 Ａ 选择两个非空查询 Ｖ０ꎬ

Ｖ１⊂Ωꎬ其中 Ｖ０ － Ｖ１≠ϕ 且 Ｖ１ － Ｖ０≠ϕ. 然后将查

询请求发送给挑战者 Ｃ.

在接收到 Ｖ０ 和 Ｖ１ 后ꎬＣ 选择 ｂ
Ｒ

← {０ꎬ１}ꎬ
然后对 Ｖｂ 生成陷门 Ｔｂ . 允许 Ａ 使用 Ｔｂ 生成对 Ｔｂ

的搜索结果 ＰＲ .
敌手 Ａ 的挑战就是判断 ｂ. 挑战被发布后ꎬ敌

手 Ａ 可以继续请求陷门.
Ｒｅｓｐｏｎｓｅ:
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敌手 Ａ 输出他关于 ｂ 的猜想 ｂ′.
在这个安全性实验中敌手 Ａ 获胜的优势定

义为:ＡｄｖＡ ＝ ｜Ｐｒ[ｂ ＝ ｂ′] － １ / ２ ｜ .
如果没有多项式时间敌手能够以不可忽略的

优势赢得上述的安全性实验ꎬ则方案是语义安

全的.
定理 ２(安全性)　 如果方案所基于的加法同

态加密方法是语义安全的ꎬ那么基于 Ｐａｉｌｌｉｅｒ 和

ＰＳＩ 的多关键字可搜索加密方案是语义安全的.

３　 ＭＫＳＥ 方案

３􀆰 １　 系统初始化

ＭＫ←Ｓｅｔｕｐ(ｋ):由数据拥有者执行. 首先ꎬ选
择 ２ 个 ｋ － ｂｉｔ 的素数 ｐ 和 ｑꎬ满足 ｇｃｄ(ｐｑꎬ(ｐ －
１)(ｑ － １)) ＝ １. 计算 ｎ ＝ ｐｑꎬ并选取 ｇ∈Ζ∗

ｎ２ꎬ计算

μ ＝ ｇ２ｍｏｄｎ２ － １
ｎ

æ

è
ç

ö

ø
÷

－ １

ｍｏｄｎ 和 λ ＝ ｌｃｍ( ｐ － １ꎬｑ －

１)ꎬ从而得到 Ｐａｉｌｌｉｅｒ 同态加密算法的密钥对 ｓｋ ＝
(λꎬμ)ꎬｐｋ ＝ (ｎꎬｇ) . 之后ꎬ把私钥 ｓｋ、伪随机置换

方法 ｆ 和一个可逆矩阵 Ｍ 作为主密钥 ＭＫꎬ其中

矩阵 Ｍ 的度由倒排索引关键字字典 ｄ 的大小决

定. 最后将公钥 ｐｋ 发布.
３􀆰 ２　 安全索引生成

(Ｍ′Ｄꎬ􀭴Ｉ)←ＩｎｄｅｘＧｅｎ(ＭＫꎬＩ):由数据拥有者

执行. 本文假设ꎬ数据拥有者已经为自己的文件集

合 Σ 构建好了倒排索引 Ｉ ＝ ( ＩＷ１
ꎬＩＷ２

ꎬ􀆺ꎬＩＷｍ
) Ｔꎬ一

个倒排索引包括一个关键字字典 ｄ 和针对每个关

键字的文件列表 ＩＷｉ
. 本文不再对构建倒排索引的

过程进行赘述. 安全索引生成算法的主要工作是

将倒排索引加密成安全索引ꎬ算法的具体过程

如下:
１) 为每个关键字 Ｗｉ ∈Ω 生成标签 ｔＷｉ

＝
ｆ(Ｗｉ)ꎬ同时为每一个文件 δｉ ∈ Σ 生成标签 ｔδｉ ＝
ｆ(δｉ) . 定义关键字标签的集合为 ｆ(Ω)ꎬ文件标签

的集合为ｆ(Σ) . 假设所有文件列表 ＩＷｉ
的最大长度

设置为 Ｌꎬ为 ＩＷｉ
生成一系列的随机数 Ｒ ｉ ＝ {ｒｊ}ꎬ其

中 ｒｊ∈Ｚ∗
ｎ ꎬｒｊ∉ｆ(Ω)ꎬ然后ꎬ将 Ｒ ｉ 填充到文件列表

中. 为填充后的文件列表 ＩＷｉ
生成一个多项式

ＰＷｉ
(ｘ) ＝ ∏

δｊ∈ＩＷｉ

(ｘ － ｔδｊ)∏
ｒｊ∈Ｒｉ

(ｘ － ｒｊ) .

２) 计 算 多 项 式 矢 量 Ｉ ＝ ( ＰＷ１
ꎬ ＰＷ２

ꎬ 􀆺ꎬ
ＰＷｍ

) Ｔ .
３) 用多项式 ＰＷｉ

本身的系数(ａＬꎬ􀆺ꎬａ１ꎬａ０)

来表示多项式ꎬ采用 Ｐａｉｌｌｉｅｒ 同态加密算法ꎬ使用

其公钥 ｐｋ ＝ (ｎꎬｇ)来加密每一个多项式 ＰＷｉ
的系

数得到(Ｅｎｃ(ａＬ)ꎬ􀆺ꎬＥｎｃ(ａ１)ꎬＥｎｃ(ａ０))ꎬ将加密

后的索引表示为 􀭴Ｉ ＝ Ｅｎｃ(ｎꎬｇ)(Ｉ′) .
４) 构建一个字典矩阵 ＭＤꎬ形如:

ＭＤ ＝

ｔｍＷ１
ｔｍＷ２

􀆺 ｔｍＷｍ

ｔｍ － １
Ｗ１

ｔｍ － １
Ｗ２

􀆺 ｔｍ － １
Ｗｍ

⋮ ⋮ ⋮ ⋮
ｔＷ１

ｔＷ２
􀆺 ｔＷｍ

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

.

利用可逆矩阵 Ｍ 加密 ＭＤꎬ得到 Ｍ′Ｄ ＝ Ｍ􀅰
ＭＤ .

最后ꎬ将加密的字典矩阵 Ｍ′Ｄ和安全索引多

项式矢量 􀭴Ｉ 发送给云服务器.
３􀆰 ３　 陷门生成

Ｔ←Ｔｒａｐｄｏｏｒ(ＭＫꎬＱ):由数据拥有者执行.
为用户的多关键字搜索请求生成搜索陷门ꎬ算法

的具体过程如下:
１) 当接收到一个搜索请求 Ｑꎬ将构建多项式

ＰＱ(ｘ) ＝ ∏Ｗｉ∈Ω
(ｘ － ｔＷｉ

) /∏Ｗｉ∈Ｑ
(ｘ － ｔＷｉ

) ꎬ为

了隐藏陷门长度ꎬ数据拥有者向 ＰＱ(ｘ)中填充随

机元组ꎬ得到

Ｐ′Ｑ(ｘ)＝ＰＱ(ｘ)∏
ｍ

ｑ＋１
(ｘ － ｒｊ)ꎬｑ ＝｜ Ｑ ｜ ꎬｒｊ ∉ ｆ(Ω) .

２) 使用 Ｐ′Ｑ(ｘ)的系数(ａｍꎬａｍ － １ꎬ􀆺ꎬａ１ꎬａ０)
来表示 Ｐ′Ｑ(ｘ) . 计算 Ｔ[１] ＝ ( ａｍꎬａｍ － １ꎬ􀆺ꎬａ１ )􀅰
Ｍ － １ꎬＴ[２] ＝ Ｅｎｃ(ｎꎬｇ) (ａ０) . 最后ꎬ数据拥有者将二

元组陷门 Ｔ ＝ (Ｔ[１]ꎬＴ[２])返回给用户.
３􀆰 ４　 多关键字搜索

ＰＲ(ｘ)←Ｓｅａｒｃｈ(􀭴ＩꎬＴ):由云服务器执行. 云
服务器利用用户发送的陷门 Ｔ ＝ (Ｔ[１]ꎬＴ[２])在
存储的安全索引中进行搜索. 算法的具体过程如

下:
１) 接收到陷门后ꎬ云服务器首先计算值 Ｖ:

Ｖ ＝ Ｔ[１]􀅰Ｍ′Ｄ ＝ (ｖ１ꎬｖ２ꎬ􀆺ꎬｖｍ) .
２) 对于每一个 ｖｉ ( ｉ∈[ｍ])ꎬ云服务器计算

ｖ′ｉ ＝ Ｅｎｃ(ｎꎬｇ) ( ｖｉ) ＋ ｈＴ[２] . 其中 ＋ ｈ 是 Ｐａｉｌｌｉｅｒ 加

密算法的同态加法. 然后所有的值构成一个矢量:
Ｖ′ ＝ (ｖ′１ꎬｖ′２ꎬ􀆺ꎬｖ′ｍ) .

３) 计算 ＰＲ(ｘ) ＝ Ｖ′􀅰􀭴Ｉꎬ并将其返回给用户.
用户接收到 ＰＲ(ｘ)之后ꎬ在数据拥有者的帮

助下解密该多项式ꎬ之后对其进行因式分解并找

到 ＰＲ(ｘ) ＝ ０ 的根ꎬ这些根就是搜索结果ꎬ即关键

字对应的文件标签.
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４　 安全性证明和性能分析

４􀆰 １　 定理 １ 的正确性证明

根据ＰＱ(ｘ)的定义可以得出查询陷门Ｐ′Ｑ(ｘ) ＝

∏Ｗｉ∈Ω
(ｘ － ｔＷｉ

)∏
ｍ

ｑ＋１
(ｘ － ｒｊ) / /∏Ｗｉ∈Ｑ

(ｘ － ｔＷｉ
)ꎬ

从而可以看出 Ｐ′Ｑ(ｘ) ＝ ０ 的根就是不包括在查询

中的 所 有 关 键 字 的 标 签ꎬ 即 {ｘ ｜ ｘ ＝ ｔＷｉ
ꎬ

Ｗｉ ∉ Ｑ} .
因为 ｖ′ｉ ＝ Ｅｎｃ(ｎꎬｇ)(ｖｉ) ＋ｈＥｎｃ(ｎꎬｇ)(ａ０) 是

Ｐ′Ｑ( ｔＷｉ
)ꎬｉ ∈ [ｍ] 的密文ꎬ而且对于关键字 Ｗｉ ∉

ＱꎬＰ′Ｑ(Ｗｉ) ＝ ０ꎬ则ꎬ结果多项式 ＰＲ(ｘ) ＝ Ｖ′􀅰􀭴ＩＴ ＝

∑
Ｗｊ∈Ｑ

ｖ′ｊＰＷｊ
只包含查询相关的文件标签ꎬ 所以

ＰＲ(ｘ) 的根实际上是包含所有查询关键字的文件

集合. 因此ꎬ用户将会从云服务器中获取到正确的

文件标签集合.
４􀆰 ２　 定理 ２ 的安全性证明

ＭＫＳＥ 的安全性依赖于加法同态加密算法的

语义安全. 如果 ＭＫＳＥ 所基于的加法同态加密算

法即 Ｐａｉｌｌｉｅｒ 同态加密方法是语义安全的加密系

统ꎬ那么 ＭＫＳＥ 是语义安全的.
假设多项式时间算法 Ａ 可以以一个不可忽

略的优势赢得 ２􀆰 ３ 节中安全性实验ꎬ则可以利用

Ａ 构建一个算法 ＢꎬＢ 可以破坏基于随机预言模

型(ＲＯＭ)加密算法的语义安全. Ｂ 可以访问预言

机 Ｏｆꎬ在预言机中方法 ｆ 要么是一个随机算法ꎬ要
么是加法同态加密算法. 用 Ｂ 的计算代替该方案

中的加密操作ꎬ然后通过 ２􀆰 ３ 节安全性定义中给

定的安全性实验来证明 ＭＫＳＥ 方案的安全性.
安全性实验的具体过程如下:
ＧａｍｅＡꎬＢ(ｋ):

　 (ΩꎬΣꎬＩ)←Ｂ(ｋ)
　 ＭＫ←Ｓｅｔｕｐ(ｋ)
　 (Ｍ′Ｄꎬ􀭴Ｉ)←ＩｎｄｅｘＧｅｎ(ＭＫꎬＩ)
ｆｏｒ １≤ｉ≤ｑ ｄｏ

ｑｉ

ｏｎｅ　 ｑｕｅｒｙ
ｅａｃｈ　 ｔｉｍｅ

← Ａ(Ｑ１ꎬＱ２ꎬ􀆺ꎬＱｑ)
ＴＱｉ

← Ｔｒａｐｄｏｏｒ(ＭＫꎬＱｉ)
ＰＲ(ｘ)← Ｓｅａｒｃｈ(􀭴ＩꎬＴＱｉ

)
ｂ←Ａ(Ｖ０∈Ω∗ꎬＶ１∈Ω)∈{０ꎬ１}
　 ＴＱｂ

← Ｔｒａｐｄｏｏｒ(ＭＫꎬＶｂ)
　 ＰＲ(ｘ)← Ｓｅａｒｃｈ(􀭴ＩꎬＴＱｂ

)
ｏｕｔｐｕｔ ｂ′.

Ａ 输出 ｂ′ꎬ作为他对 ｂ 的猜想. 如果 Ａ 输出

０ꎬ那么 Ｂ 猜想在 Ｏｆ 中的 ｆ 是一个随机函数ꎬ表示

为 Ｂ ｆ ＝ ０. 否则ꎬＢ 猜想 ｆ 是加密算法ꎬ表示为Ｂ ｆ ＝
１.

明显地ꎬ如果 ｆ 是随机函数ꎬ有概率 Ｐｒ[Ｂ ｆ ＝
０] ＝ １ / ２. 如果 ｆ 是加密算法ꎬ那么 Ｂ 同 Ａ 有相同

概率输出 １. 因此 Ｂ 在从随机预言模型中区分语

义安全加密算法同 Ａ 赢得安全性实验ꎬ具有相同

的优势. 然而ꎬ根据语义安全加密系统的定义ꎬＢ
是不存在的. 因此ꎬ不存在具有不可忽略概率赢得

安全性实验的算法 Ａ.
另外讨论索引隐私和陷门隐私ꎬＭＫＳＥ 方案

在生成安全索引 􀭴Ｉ 的过程中进行了随机填充ꎬ保
证索引对应文件列表长度的一致性ꎬ并且采用

Ｐａｉｌｌｉｅｒ 加密方法保证了索引的机密性. 在陷门生

成过程中ꎬＴ[１]的系数是被加密的ꎬ在 Ｔ[２]中ꎬ
虽然 ａ０ 是不加密的ꎬ但由于在陷门中添加了随机

填充ꎬａ０ 每一次都是不同的ꎬ因此ꎬ一个明文查询

每次都会被转换成不同的陷门ꎬ所以 ＭＫＳＥ 方案

打破了陷门的可链接性ꎬ进而敌手无法从搜索操

作中判断两个(或多个)加密的查询中是否使用

了相同的关键词ꎬ所以 ＭＫＳＥ 保护了搜索模式.
４􀆰 ３　 效率分析

设 ＭＫＳＥ 方案中倒排索引的关键字个数为

ｎ.
在初始化阶段ꎬ数据拥有者需要执行 ２ 个指

数操作生成 Ｐａｉｌｌｉｅｒ 同态加密所需密钥ꎬ计算复杂

度为 Ｏ(１)个指数操作.
在安全索引生成阶段ꎬ数据拥有者要对倒排

索引进行加密ꎬ倒排索引包含 ｎ 个文件列表ꎬ每个

文件列表表示为 Ｌ 阶多项式ꎬ因为在加密操作时

要用多项式系数表示多项式并对多项式系数进行

加密ꎬ所以需要执行 ｎ × Ｌ 个加密操作. 同时ꎬ生
成Ｍ′Ｄ的过程需要 ｎ３ 个乘法操作. 通常来讲ꎬ加密

操作的计算复杂度最高ꎬ因此方案在生成安全索

引时的计算复杂度为 Ｏ(ｎ)个加密操作.
在陷门生成阶段ꎬ数据拥有者需要执行一个

多项式除法操作生成 Ｐ′Ｑ(ｘ)ꎬ执行 ｎ２ 个乘法操作

生成 ＴＱ[１]ꎬ执行 １ 个指数操作生成 ＴＱ[２] . 因此

方案在陷门生成时的计算复杂度为 Ｏ(１)个指数

操作和 Ｏ(ｎ２)个乘法操作.
在搜索阶段ꎬ云服务器执行 ｎ２ 个乘法操作计

算 Ｖꎬ执行 ｎ 个指数运算生成 Ｖ′ꎬ并执行 ｎ 个乘法

操作进行同态求和. 计算复杂度为 Ｏ(ｎ)个指数

操作和 Ｏ(ｎ２)个乘法操作.
４􀆰 ４　 实验分析

本文对 ＭＫＳＥ 方案进行了实验分析. 实验使
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用了 ２０１５ 年最新版本的 Ｅｎｒｏｎ 数据集 [ｈｔｔｐ: / /
ｗｗｗ. ｃｓ. ｃｍｕ. ｅｄｕ / ~ . / ｅｎｒｏｎ / ]ꎬ在邮件集中选取

３ ０００ 个邮件作为实验文件集合.
本文根据字典的大小对方案执行的三个阶段

(索引生成、陷门生成、搜索)的耗时进行实验分

析ꎬ所有记录的结果都是每组数据运行 ２０ 次后的

平均值. 本文按照字典大小的不同将测试数据分

为 ４ 组:Ａ 类字典(大小为 ５０)ꎬＢ 类字典(大小为

１００)ꎬＣ 类字典(大小为 １５０)和 Ｄ 类字典(大小

为 ２００) . 测试过程中ꎬ每次搜索请求的关键字个

数都为 ４. 通过对以上 ４ 组数据的性能分析ꎬ得出

如图 ２ 所示的索引生成、陷门生成以及搜索操作

的耗时.

图 ２　 ＭＫＳＥ算法性能
Ｆｉｇ􀆰 ２　 Ａｌｇｏｒｉｔｈｍ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ＭＫＳＥ

从图 ２ 可以看出ꎬ随着关键字字典大小的增

大ꎬ索引生成和搜索过程的耗时会随着增加. 主要

因为关键字字典增大的同时倒排索引也会变多ꎬ
这样在索引生成和搜索过程中就需要相应进行更

多的加密操作ꎬ因而耗时随之增加. 而在生成陷门

过程中ꎬ字典的大小不会明显地影响陷门生成的

耗时.

５　 结　 　 论

１) 提出一种基于同态加密和私有集合交集

技术的多关键字可搜索加密方案 ＭＫＳＥ. 方案支

持多关键字密文搜索ꎬ同时突破了现有方案只支

持一次性搜索的限制ꎬ可以进行关键字重复搜索.
　 　 ２) 在生成索引和搜索陷门的过程中引入了

随机项ꎬ保护了索引隐私和陷门隐私ꎬ进而使得该

方案能够有效地对搜索模式进行保护. 安全性分

析表明该方案满足可搜索加密的语义安全.
３) 与其他基于双线性映射的公钥可搜索加

密方案相比ꎬ该方案在整个搜索过程中仅仅使用

了乘法和指数运算ꎬ因而具有较小的计算开销.
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