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基于后缀树的基因数据可搜索加密方法
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摘　 　 　 要: 为保障用户免遭侵犯隐私的风险ꎬ提出了一种特别支持基因数据的可搜索加密方法. 针对目前

密文搜索方案大多数仅支持通过关键字进行搜索ꎬ而无法用于不含关键字的基因数据的问题ꎬ利用后缀树和

伪随机函数等密码学原语构建安全索引ꎬ实现对密文基因数据的任意子字符串搜索. 安全性证明该方法满足

动态自适应安全ꎬ利用理论分析和真实数据对效率进行测评. 该方法可以对基因数据进行高效安全的任意子

字符串搜索ꎬ保护数据完整性和隐私性ꎬ在个性化医疗大众化的环境下具备广阔的应用前景.
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　 　 随着人类基因组测序成本的下降ꎬ个性化医

疗将逐渐成为患者的首选. 通过对患者进行基因

测试获得患者的基因数据ꎬ选择更具针对性的治

疗方案. 通过搜索患者的基因序列中是否存在突

变基因ꎬ计算基于基因数据的子字符串匹配问题ꎬ
决定是否需要采取早期干预措施来预防遗传疾病

发生. 基因数据的特性之一是其序列长度十分庞

大. 为了对这样的海量数据进行存储和计算ꎬ许多

基因医疗机构选择外包给云服务器或者第三方代

理服务器. 然而ꎬ基因数据作为个人可标识信息ꎬ

患者将其提供给不可信第三方就可能会把自己置

身于隐私侵犯和数据泄露的危险之中[１] .
为了保证基因数据的隐私性ꎬ以及防止数据

泄露带来的隐私威胁问题ꎬ在数据外包之前进行

加密是有效技术手段. 同时要求一个不可信实体

(利用不可信服务器)能够完成对密文基因数据

的子字符串搜索工作. 传统的可搜索加密[２ － ３] 通

过预设关键字构造索引实现密文搜索ꎬ但在基因

数据中无法给出明确的关键字ꎬ同时待搜索目标

基因数据可能重复性较高ꎬ因此无法直接应用.



　 　

Ｌｕ 等[４]提出一个全基因组关联研究的安全

外包方案ꎬ该方案根据已知的基因突变和疾病间

关联计算加密的统计数值作健康风险评估. Ｃｈａｓｅ
等[５]提出的方案会泄露搜索模式ꎬ仅实现部分隐

私保护. Ａｙｄａｙ 等[６] 通过保序加密构建保护隐私

的 ＤＮＡ 检索方案. 混淆电路[７] 和差分隐私技

术[８ － ９]同样可以用来保护基因数据ꎬ但是噪音问

题会干扰临床医生给出正确治疗方案ꎬ同时影响

方案效率. Ｗａｎｇ 等[１０] 利用属性加密解决序列匹

配问题ꎬ但无法获得具体目标基因位置信息.
本文针对组成元素简单、重复部分多且数据

量大的基因数据ꎬ提出一个基于后缀树的基因数

据可搜索加密方法. 通过构建具有后缀树结构的、
支持子字符串搜索的安全索引ꎬ利用伪随机函数

等保证数据机密性与隐私性ꎬ实现一个能在任何

基因序列中搜索任意基因片段ꎬ并返回其所有位

置信息的可搜索加密方案.

１　 预备知识

１􀆰 １　 后缀树

后缀树( ｓｕｆｆｉｘ ｔｒｅｅ)是一种可快速实现多种

重要字符串操作的数据结构[１１] . 一个长度为 ｎ 的

字符串 ｓ ＝ ｓ１ｓ２􀆺ｓｎ 的后缀树是一棵包含根节点

的树ꎬ由节点和边组成. 具备以下属性:
１) 每条边代表一个非空的 ｓ 子字符串.
２) 若非叶子节点只有 １ 个孩子节点ꎬ去掉此

孩子节点进行压缩. 后缀树最多为 ２ｎ 个节点.
３) 从根到叶子节点 ｉ 的路径与 ｓ 从 ｉ 位置开

始的后缀对应ꎬ即每条路径唯一代表 ｓ 的一个

后缀.
４) 同 一 节 点 下 每 条 边 以 不 同 的 字 符

开头[１２] .
后缀树的子字符串搜索速度较快ꎬ对于长度

为 ｎ 字符串ꎬ最多花费 Ｏ(ｎ)时间进行匹配.
１􀆰 ２　 伪随机函数

对长字符串计算伪随机函数ꎬ需要先对长字

符串做 Ｈａｓｈ 处理ꎬ使之变成定长字符ꎬ然后对此

Ｈａｓｈ 值计算伪随机函数. 如果 Ｈａｓｈ 具有通用抗

碰撞性ꎬ则该伪随机函数的伪随机性就依然成立.
设有限域集 ＤꎬＲꎬＵꎬＢꎬ 其中 ＤꎬＵ 是定义

域ꎬＲꎬＢ 是结果集. λꎬμ 为密钥长度ꎬ存在伪随机

函数 Ｆ∶ {０ꎬ１} λ × Ｄ→Ｒ 和通用抗碰撞 Ｈａｓｈ 函数

Ｈ ∶ { ０ꎬ１} μ × Ｕ→ Ｂꎬ输入长字符串 ｘꎬ则函数

Ｆ(Ｈ(ｘ))∶ {０ꎬ１} λ ＋ μ ×Ｕ→Ｒ 是一个合法伪随机

函数.

２　 模型与定义

本文考虑用户 Ｕｓｅｒ 与不可信服务器 Ｓｅｒ 进

行交互ꎬ对密文基因数据进行子字符串搜索ꎬ确定

某段特定标记序列是否出现及出现的位置. 给定

基因数据字符串 ｓ 和一个待搜索字符串 ｐꎬ找出 ｐ
作为 ｓ 子字符串出现的所有情况.
２􀆰 １　 形式化定义

基于后缀树的基因数据可搜索加密方法主要

由 ５ 个多项式时间算法 /协议组成ꎬ形式化定义为

ＳＤＮＡｓｅａｒｃｈ ＝ ( ＧｅｎＫｅｙꎬ ＳＴｒｅｅꎬ ＥｎｃＩｎｄꎬ
ＧｅｎＴｏｋꎬＳｅａｒｃｈ) .

各算法具体描述如下:
１) Ｋ←ＧｅｎＫｅｙ(１λ):密钥生成算法ꎬ输入安

全参数 λꎬ输出所需密钥组 Ｋ.
２) Ｔ←ＳＴｒｅｅ(ｓ):后缀树构建算法ꎬ输入明文

字符串 ｓꎬ输出 ｓ 的后缀树结构 Ｔ.
３) ＳＩ←ＥｎｃＩｎｄ(ＫꎬＴꎬｓꎬε):安全索引构建算

法ꎬ输入密钥 Ｋ、明文字符串 ｓ、其后缀树结构 Ｔ 及

加密方案 εꎻ输出安全索引 ＳＩ ＝ (ＤꎬＣꎬＬ) . 其中ꎬ
Ｄ 为加密字典结构ꎬＣ 为加密文件信息ꎬＬ 为加密

数组信息ꎬＳＩ 上传至服务器保存.
４) Ｔｏｋ←ＧｅｎＴｏｋ(Ｋꎬｐꎬε):令牌生成算法ꎬ

输入待搜索子字符串 ｐꎬ令牌所需密钥 Ｋꎬ构建安

全索引所用加密方案 εꎬ输出为令牌 Ｔｏｋ.
５) Ｕｓｅｒ:Ｒｓｔ←Ｓｅａｒｃｈ(Ｕｓｅｒ:ＴｏｋꎻＳｅｒ:ＳＩ):交

互搜索协议ꎬ用户向服务器发送令牌 Ｔｏｋꎬ服务器

根据 ＳＩ 进行搜索ꎬ交互结束用户输出结果 Ｒｓｔ.
２􀆰 ２　 安全性定义

假设服务器 Ｓｅｒ 为一个半诚信多项式时间敌

手 Ａꎬ具有自适应性ꎬ即 Ａ 可以任意选择信息加密

并执行搜索协议进行质询ꎬ并可以根据已得质询

结果发起新质询. 定义多项式时间模拟器 Ｓ 生成

随机字符串. 定义 ２ 个泄漏函数 Ｌ１ꎬＬ２:Ｌ１(ＳＩ)为
加密过程的泄露函数ꎬ是安全索引 ＳＩ 的泄漏信

息ꎻＬ２(ＳＩꎬｐ１ꎬ􀆺ꎬｐｊ)为搜索过程中的泄露函数ꎬ
是前 ｊ 次搜索的泄漏信息ꎬｐｉ 为第 ｉ 次搜索.

构建现实实验 ＲｅａｌＡꎬＵ(λ):敌手 Ａ 和用户 Ｕ
利用真实加密方法进行交互. 对 Ａ 选择的字符串

ｓꎬＵ 生成安全索引 ＳＩ 并发送给 Ａ. Ａ 根据 ＳＩ 进行

多次自适应质询ꎬ即待搜索字符串 ｐ１ꎬ􀆺ꎬｐｔ( ｔ 为
多项式级) . 每次质询 ｐｉ 后ꎬＵ 利用 Ｔｏｋ 算法计算

令牌 Ｔｏｋｉ 并返回给 Ａ.
构建理想实验 ＩｄｅａｌＡꎬＳ(λ):敌手 Ａ 和有状态

的模拟器 Ｓ 进行理想交互. 对于 Ａ 选择的字符串
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ｓꎬＳ 以泄露函数 Ｌ１ꎬＬ２ 作为输入生成随机结构 ＳＩ′
发送给 ＡꎬＡ 根据 ＳＩ′自适应进行多次质询 ｐ１ꎬ􀆺ꎬ
ｐｔ( ｔ 为多项式级) . 每次质询 ｐｉ 后ꎬＳ 利用生成随

机字符串 ｖｉꎬ返回给 Ａ.
若在多项式时间内ꎬ敌手 Ａ 以可忽略的概率

区分实验输出结果ꎬ则称本文构建的方法在泄露

函数 Ｌ１ꎬＬ２ 下是满足动态自适应安全的.

３　 详细描述

３􀆰 １　 符号说明

选择安全参数 λꎬ满足密钥不可区分性及

ＩＮＤ － ＣＰＡ 安全的对称加密算法 ε ＝ (ＧｅｎꎬＥｎｃꎬ
Ｄｅｃ)ꎬ伪随机函数 Ｆ: {０ꎬ１} λ × {０ꎬ１}∗ →{０ꎬ
１} λꎬ伪随机置换 Ｐ:{０ꎬ１} λ × [ｎ]→[ｎ]ꎬＰ′:{０ꎬ
１} λ × [ｄ]→[ｄ]ꎬπ:{０ꎬ１} λ × [ｍ]→[ｍ]和 π′:
{０ꎬ１} λ × [ｎｕｍ]→[ｎｕｍ] . 定义基因数据字符集

Σ(例如: { Ａꎬ Ｔꎬ Ｇꎬ Ｃ})ꎬ 集合所含字符个数

｜Σ ｜ ＝ ｄꎬ各符号定义如表 １ 所示.

表 １　 符号说明
Ｔａｂｌｅ １　 Ｓｙｍｂｏｌｓ ｄｅｓｃｒｉｐｔｉｏｎ

符号 表示

ｓ 长度为 ｎ 基因数据字符串

ｐ 长度为 ｍ 待搜索字符串

ｕ 后缀树节点

ｐａｒ(ｕ) ｕ 的父亲节点

ｃｈｉｌｄ(ｕꎬｉ) ｕ 的第 ｉ 个孩子节点

ｄｅ(ｕ) 分支度(所有孩子节点的数量)
ｐ(ｕ) 从根节点到 ｕ 路径上的字符串和

ｐ^(ｕ) 从根节点到 ｐａｒ(ｕ)路径上的字符串连接
从 ｐａｒ(ｕ)到 ｕ 路径上的第一个字符

ｌｅａｆｉ 第 ｉ 个叶子节点(从左到右ꎬ１≤ｉ≤ｎ)
ｌｅｎｕ ｐ^(ｕ)的长度

ｉｎｄｕ ｐ 在 ｓ 中第一次出现的位置的下标

ｌｅｆｔｌｅａｆｕ ｕ 的最左子后裔的位置

ｎｕｍｕ ｐ(ｕ)作为子字符串重复出现的次数

３􀆰 ２　 算法描述

基于后缀树的基因数据可搜索加密方法的详

细算法及协议描述如下.
１) Ｋ←ＧｅｎＫｅｙ(１λ):密钥生成算法由 Ｕｓｅｒ

执行. 随机生成 ＫＤꎬＫＣꎬＫＬꎬＫ１ꎬＫ２ꎬＫ３ꎬＫ４
Ｒ

←
{０ꎬ１} λ７ 个不同比特串组成密钥组 Ｋ. ＫＤꎬＫＣꎬＫＬ

分别是字典结构 Ｄ、密文数组 Ｃ 及叶子数组 Ｌ 的

密钥ꎻＫ１ꎬＫ２ 用于处理字典内数据以及令牌 Ｔｏｋꎻ
Ｋ３ꎬＫ４ 用于伪随机置换. 输出用户密钥 Ｋ.

２) Ｔ←ＳＴｒｅｅ(ｓ):后缀树构建算法由 Ｕｓｅｒ 执
行. 首先ꎬ在字符串 ｓ ＝ ｓ１􀆺ｓｎ∈Σ ｎ 末尾添加特殊

字符′ ＄ ′ꎬ避免后缀隐藏问题. 构建一棵空树ꎬ每
插入一个字符 ｓｉꎬ利用后缀指针 ＳｕｆｆｉｘＬｉｎｋ 进行

树结构变换ꎬ生成后缀树 Ｔ.
算法伪代码如下:

Ａｌｇｏｒｉｔｈｍ Ｔ←ＳＴｒｅｅ(ｓ)

Ｉｎｐｕｔ: ｓ
Ｏｕｔｐｕｔ: Ｔ
１　 　 Ｆｏｒ ｔｈｅ ｓ[ ｉ􀆺ｎ]∈ｓ
２　 　 　 　 Ａｄｄ ｃｈａｒａｃｔｅｒ ′ ＄ ′ ａｎｄ ｓｅｔ ｎｕｍ ＝ ０
３　 　 Ｃｒｅａｔｅ ｒｏｏｔ ｎｏｄｅ ｕ０ ＝ (ｎｕｌｌꎬ０ꎬ０)

４　 　 Ｓｅｔ ＳｕｆｆｉｘＬｉｎｋ ＝ ｎｕｌｌ
５　 　 Ｆｏｒ ｉ ＝ １:ｎ ＋ １ ｄｏ
６　 　 　 　 Ｉｆ ｐ^(ｕ)[０] ＝ ＝ ｓｉꎬｓｅｔ ｎｕｍ ＋ ＋

７　 　 　 　 Ｅｌｓｅ ｃｒｅａｔｅ ｎｅｗ ｎｏｄｅ ｕ′ ａｎｄ ｓｅｔ ＳｕｆｆｉｘＬｉｎｋ
８　 　 　 　 Ｉｆ ｕ. ＳｕｆｆｉｘＬｉｎｋ! ＝ ｎｕｌｌꎬ
９　 　 　 　 　 　 ｓｅｔ ＳｕｆｆｉｘＬｉｎｋ ｔｏ ＣｒｅａｔｅＮｏｄｅ(ｕｉ)
１０　 　 　 Ｉｎｓｅｒｔ(ｓｉꎬｌｅａｆｉ)

１１　 Ｒｅｔｕｒｎ Ｔ

　 　 ３) ＳＩ←ＥｎｃＩｎｄ(ＫꎬＴꎬｓꎬε):安全索引构建算

法由 Ｕｓｅｒ 执行. 根据 ｓ ＝ ｓ１􀆺ｓｎ ∈ Σ ｎ 的后缀树 Ｔ
构建安全索引 ＳＩ ＝ (ＤꎬＣꎬＬ)ꎬ其中 Ｄ 是字典ꎬＣ
是密文数组ꎬＬ 是叶子数组. 将安全索引 ＳＩ 上传

至 Ｓｅｒ.
①字典 Ｄ:以字符串 ｓ ＝ ″ａｇａｇｇｔｃ″为例构建初

始字典 Ｄ 如表 ２ 所示. 然而ꎬ其存在中断搜索的

错误情况. 因此ꎬ利用 ｐ^(ｕ) ＝ ｐ(ｐａｒ(ｕ))‖ω 代

替 ｐ(ｕ)构建字典 Ｄꎬω 是 ｐａｒ(ｕ)与 ｕ 连接边上的

第一个字符. 改进字典 Ｄ 如表 ３ 所示.
在字典 Ｄ ＝ (ｋｅｙꎬｖａｌｕｅ)中ꎬｋｅｙ 存储后缀树

Ｔ 的每个节点入口ꎬ即 ｆ１ ( ｕ) ＝ Ｆ (Ｋ１ꎬ ｐ^ ( ｕ)) .
ｖａｌｕｅ 值由搜索结构和密文结构组成. 对每个节点

ｕ 的每个孩子节点 ｃｈｉｌｄ ( ｕꎬ ｉ) 计算 ｆ２ꎬｉ ( ｕ) ＝
Ｆ(Ｋ２ꎬｐ^(ｃｈｉｌｄ(ｕꎬｉ))) . 若 ｄｅ(ｕ) < ｄꎬ添加随机

项{０ꎬ１} λ 进行补充ꎬ并利用伪随机置换 Ｐ′进行顺

序随机化ꎬ得到搜索结构 ｆ２ꎬＰ′(１) (ｕ)ꎬ􀆺ꎬｆ２ꎬＰ′(ｄ) (ｕ) .
利用 ＫＤ 加密得到密文结构ꎬＸｕ ＝ ε. Ｅｎｃ (ＫＤꎬ
( ｉｎｄｕꎬｌｅｆｔｌｅａｆｕꎬｎｕｍｕꎬ ｌｅｎｕꎬ ｆ１ ( ｕ)ꎬ ｆ２ꎬＰ′(１) ( ｕ)ꎬ􀆺ꎬ
ｆ２ꎬＰ′(ｄ) ( ｕ )))ꎬ 则 ｖａｌｕｅ ＝ ( ｆ２ꎬＰ′(１) ( ｕ )ꎬ 􀆺ꎬ
ｆ２ꎬＰ′(ｄ)(ｕ)ꎬＸｕ) . 同时为保障字典 Ｄ 的安全性ꎬ除
了 Ｔ 现存的 Ｎ 个节点入口ꎬ另外构建 ２ｎ － Ｎ 个虚

拟入口ꎬ每个虚拟入口利用随机项 ｆ１ꎬ ｆ２ꎬ１ꎬ􀆺ꎬ

ｆ２ꎬｄ
Ｒａｎｄ
← {０ꎬ１} λ填充ꎬ即:ｋｅｙ ＝ ｆ１ꎬｖａｌｕｅ ＝ ( ｆ２ꎬ１ꎬ􀆺ꎬ
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ｆ２ꎬｄꎬε. Ｅｎｃ(ＫＤꎬ０)) .
②密文数组 Ｃ:利用密钥 ＫＣ 和伪随机置换

ＰＫ３
:[ｎ]→[ｎ]对字符串 ｓ 进行确定性加密. 保证

密文唯一ꎬ生成 Ｃ[ＰＫ３
( ｉ)] ＝ ε. Ｅｎｃ(ＫＣꎬｓｉ‖ｉ) .

③叶子数组 Ｌ:为返回 ｐ 在 ｓ 中的全部位置

指针ꎬ构建叶子数组 Ｌ. 利用密钥 ＫＬ 和伪随机置

换 ＰＫ４
:[ｎ]→[ｎ]ꎬ生成 Ｌ[ＰＫ４

( ｉ)] ＝ ε. Ｅｎｃ(ＫＬꎬ
ｉｎｄｌｅａｆｉ‖ｉ) .

４) Ｔｏｋ←ＧｅｎＴｏｋ(Ｋꎬｐꎬε):令牌生成算法由

Ｕｓｅｒ 执行. 由 ｐ ＝ ｐ１ꎬ􀆺ꎬｐｍ 计算 Ｔｏｋ ＝ Ｔ１ꎬ􀆺ꎬＴｍꎬ
ｆ０(∈)ꎬｆ０(∈)是后缀树根节点的密文ꎬ即字典 Ｄ
入口ꎬＴｉ ＝ ε. ＥｎｃＦ(Ｋ１ꎬｐ[１􀆺 ｉ])(Ｆ(Ｋ２ꎬｐ[１􀆺 ｉ])) .

５) Ｕｓｅｒ:Ｒｓｔ←Ｓｅａｒｃｈ(Ｕｓｅｒ:ＴｏｋꎻＳｅｒ:ＳＩ):交
互搜索协议由 Ｕｓｅｒ 和 Ｓｅｒ 进行. Ｕｓｅｒ 发送 Ｔｏｋ 给

Ｓｅｒ. Ｓｅｒ 根据 ｆ１ (∈)找到字典 Ｄ 中相等的入口

ｋｅｙ 值ꎬ并利用对应 ｖａｌｕｅ 值中的搜索结构对

Ｔｉ( ｉ ＝ １ꎬ􀆺ꎬｍ)进行解析ꎬ即计算 Ｙ ＝ ε. Ｄｅｃ( ｆ２ꎬｊꎬ
Ｔｉ)( ｊ ＝ １ꎬ􀆺ꎬｄ) . 若 Ｙ 有效且能与字典 Ｄ 的某个

ｋｅｙ 值匹配ꎬ则记录其对应 ｖａｌｕｅ 值的密文结构

Ｘꎬ并利用该 ｖａｌｕｅ 值中的搜索结构解析下一个令

牌 Ｔｉ ＋ １ꎻ若 Ｙ 无效或者没有 ｋｅｙ 值与有效 Ｙ 相等ꎬ
则继续利用同一个搜索结构解析 Ｔｉ ＋ １ . 在所有令

牌解析完成后ꎬ对字典的搜索结束. Ｓｅｒ 发送最终

记录的密文结构 Ｘ 至 Ｕｓｅｒ.

表 ２　 初始字典示例
Ｔａｂｌｅ ２　 Ｅｘａｍｐｌｅ ｏｆ ｉｎｉｔｉａｌ ｄｉｃｔｉｏｎａｒｙ

节点 ｋｅｙ ｖａｌｕｅ

ｕ１ Ｆ(Ｋ１ꎬ∈) Ｅｎｃ(ＫＤꎬ０ꎬ􀆺)
ｕ２ Ｆ(Ｋ１ꎬ″ａｇ″) Ｅｎｃ(ＫＤꎬ０ꎬ􀆺)
ｕ３ Ｆ(Ｋ１ꎬ″ｃ″) Ｅｎｃ(ＫＤꎬ６ꎬ􀆺)
ｕ４ Ｆ(Ｋ１ꎬ″ｇ″) Ｅｎｃ(ＫＤꎬ１ꎬ􀆺)
ｕ５ Ｆ(Ｋ１ꎬ″ｔｃ ＄ ″) Ｅｎｃ(ＫＤꎬ５ꎬ􀆺)
ｕ６ Ｆ(Ｋ１ꎬ″ ＄ ″) Ｅｎｃ(ＫＤꎬ７ꎬ􀆺)
ｕ７ Ｆ(Ｋ１ꎬ″ａｇａｇｇｔｃ ＄ ″) Ｅｎｃ(ＫＤꎬ０ꎬ􀆺)
ｕ８ Ｆ(Ｋ１ꎬ″ａｇｇｔｃ ＄ ″) Ｅｎｃ(ＫＤꎬ２ꎬ􀆺)
ｕ９ Ｆ(Ｋ１ꎬ″ｇａｇｇｔｃ ＄ ″) Ｅｎｃ(ＫＤꎬ１ꎬ􀆺)
ｕ１０ Ｆ(Ｋ１ꎬ″ｇｇｔｃ ＄ ″) Ｅｎｃ(ＫＤꎬ３ꎬ􀆺)
ｕ１１ Ｆ(Ｋ１ꎬ″ｇｔｃ ＄ ″) Ｅｎｃ(ＫＤꎬ４ꎬ􀆺)

　 　 如果 Ｕｓｅｒ 解密 Ｗ ＝ ε. Ｄｅｃ(ＫＤꎬＸ)得到有效

明文ꎬ首先检验 ｆ１ ＝ Ｆ(Ｋ１ꎬｐ[１􀆺ｉ])是否成立ꎬ并
判断 在 ａ ＝ ｉ ＋ １ꎬ 􀆺ꎬ ｍ 且 ｂ ＝ １ꎬ 􀆺ꎬ ｄ 时ꎬ
ε. Ｄｅｃ( ｆ２ꎬｂꎬＴａ) ＝ ⊥ 是 否 成 立. 若 皆 成 立ꎬ 则

ｐ[１􀆺ｉ]是最长匹配前缀ꎬ计算 ｘπ( ｉ) ＝ Ｐ(Ｋ３ꎬｉｎｄ ＋
ｉ － １)并发送给 Ｓｅｒꎬ否则ꎬ搜索失败. Ｓｅｒ 根据(ｘ１ꎬ
􀆺ꎬｘｍ)搜索 Ｃꎬ返回(Ｃ１ꎬ􀆺ꎬＣｍ) . 如果 Ｕｓｅｒ 解密

Ｙ ＝ ε. Ｄｅｃ(ＫＣꎬＣπ１
( ｉ))得到有效值 Ｙ ＝ (ｐ′ｉ ‖ｊ)ꎬ

判断 ｊ ＝ ｉｎｄ ＋ ｉ － １ 且 ｐ′１􀆺ｐ′ｍ ＝ ｐ 是否成立ꎻ若成

立ꎬ计算 ｙπ′( ｉ) ＝ ＰＫ４
( ｌｅｆｔｌｅａｆ ＋ ｉ － １)发送给 Ｓｅｒꎬ否

则ꎬ搜索失败. Ｓｅｒ 根据( ｙ１ꎬ􀆺ꎬｙｎｕｍ)搜索 Ｌꎬ返回

Ｌ[ｙ１]ꎬ􀆺ꎬＬ[ｙｎｕｍ] . Ｕｓｅｒ 若解密 Ｒｓｔ ＝ ε. Ｄｅｃ(ＫＬꎬ
Ｌ[ ｙｉ ]) 得到⊥ꎬ或者 Ｒｓｔ ＝ ( ａｉꎬ ｊ) 中存在 ｊ≠
ｌｅｆｔｌｅａｆ ＋ ｉ － １ꎬ则代表搜索失败ꎻ否则ꎬ结果 Ｒｓｔ ＝
{ａ１ꎬ􀆺ꎬａｎｕｍ} .

表 ３　 改进字典示例
Ｔａｂｌｅ ３　 Ｅｘａｍｐｌｅ ｏｆ ｉｍｐｒｏｖｅｄ ｄｉｃｔｉｏｎａｒｙ

节点 ｋｅｙ ｖａｌｕｅ

ｕ１ Ｆ(Ｋ１ꎬ∈) Ｅｎｃ(ＫＤꎬ０ꎬ􀆺)
ｕ２ Ｆ(Ｋ１ꎬ″ａ″) Ｅｎｃ(ＫＤꎬ０ꎬ􀆺)
ｕ３ Ｆ(Ｋ１ꎬ″ｃ″) Ｅｎｃ(ＫＤꎬ６ꎬ􀆺)
ｕ４ Ｆ(Ｋ１ꎬ″ｇ″) Ｅｎｃ(ＫＤꎬ１ꎬ􀆺)
ｕ５ Ｆ(Ｋ１ꎬ″ｔ″) Ｅｎｃ(ＫＤꎬ５ꎬ􀆺)
ｕ６ Ｆ(Ｋ１ꎬ″ ＄ ″) Ｅｎｃ(ＫＤꎬ７ꎬ􀆺)
ｕ７ Ｆ(Ｋ１ꎬ″ａｇａ″) Ｅｎｃ(ＫＤꎬ０ꎬ􀆺)
ｕ８ Ｆ(Ｋ１ꎬ″ａｇｇ″) Ｅｎｃ(ＫＤꎬ２ꎬ􀆺)
ｕ９ Ｆ(Ｋ１ꎬ″ｇａ″) Ｅｎｃ(ＫＤꎬ１ꎬ􀆺)
ｕ１０ Ｆ(Ｋ１ꎬ″ｇｇ″) Ｅｎｃ(ＫＤꎬ３ꎬ􀆺)
ｕ１１ Ｆ(Ｋ１ꎬ″ｇｔ″) Ｅｎｃ(ＫＤꎬ４ꎬ􀆺)

４　 安全性证明与效率分析

４􀆰 １　 安全性证明

构建理想实验具体过程如下:
ＩｄｅａｌＡꎬＳ(１λ):
　 Ｔ←Ｌ１(Ａ(ｓ))
　 ＳＩ′←ＳＬ１( ｆꎬＴ)(λ)
　 ｆｏｒ １≤ｉ≤ｊ

　 　 Ｌ２(ｓꎬｐ１ꎬ􀆺ꎬｐｉ)
ｏｎｅ ｑｕｅｒｙ
ｅａｃｈ ｔｉｍｅ

← Ａ(ＳＩ′ꎬｐｉ)
　 　 ｖｉ←Ｌ２(ｓꎬｐ１ꎬ􀆺ꎬｐｉ)

　 　 Ｌ２(ｓꎬｐ１ꎬ􀆺ꎬｐｉ)
ｏｎｅ ｑｕｅｒｙ
ｅａｃｈ ｔｉｍｅ

← Ａ(ＳＩ′ꎬｐｉꎬｖｉ)
　 　 ｖｉ←Ｌ２(ｓꎬｐ１ꎬ􀆺ꎬｐｉ)
　 ｏｕｔｐｕｔ ｂ′←Ａ(ＳＩ′ꎬＶＩｄｅａｌ(ｖ１ꎬ􀆺ꎬｖｊ))
根据安全性定义ꎬ预证本方法在泄露函数

Ｌ１ꎬＬ２ 下满足动态自适应安全ꎬ应对任意多项式

敌手 Ａꎬ存在一个多项式模拟器 Ｓꎬ满足

｜Ｐｒ[ＲｅａｌＡꎬＵ(１λ) ＝ １] － Ｐｒ[ ＩｄｅａｌＡꎬＳ(１λ) ＝ １] ｜≤λ.
其中ꎬλ 为可忽略函数. 称基于后缀树的基因数据

可搜索加密方法在泄露函数 Ｌ１ꎬＬ２ 下是满足动态

自适应安全的.
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证明:
１) 在加密过程中ꎬＳ 可以根据 Ｌ１ 构建模拟

结构 Ｄ′ꎬ生成 ２ｎ 条定长随机数据模拟 Ｄ. 对任意

多项式时间敌手 Ａ 满足

｜Ｐｒ[１←Ａ(Ｄꎬｎ)] － Ｐｒ[１←Ａ(Ｄ′ꎬｎ)] ｜≤λ.
假设 λ 不可忽略ꎬ则敌手 Ａ 可以区分 Ｄ 和

Ｄ′ꎬ即能以不可忽略概率区分随机数和伪随机函

数ꎬ违背伪随机函数的伪随机性. 因此ꎬ概率 λ 可

忽略.
２) 在加密过程中ꎬ满足 ＩＮＤ － ＣＰＡ 安全的真

实加密方法 ε 生成密文数组 Ｃ[ ｉ] ＝ ε. Ｅｎｃ(ＫＣꎬ
ｓｉ‖ｉ) . Ｓ 构建游戏 Ｈ０ꎬ􀆺ꎬＨｎ:若 ｉ′ > ｉꎬ Ｃｉ′ ＝
ε. Ｅｎｃ(ＫＣꎬ(σꎬ０)) (σ 是随机数)ꎬ否则 Ｃｉ′ ＝
ε. Ｅｎｃ(ＫＣꎬ( ｓｉ′ꎬ ｉ′)) . 要求敌手 Ａ 区分 Ｃｉ 是由

(σꎬ０)还是(ｓｉ′ꎬｉ′)计算得到ꎬ则对于所有多项式

时间敌手 Ａꎬ存在不等式:

Ｐｒ

[ｍ０ ＝ (ｓｉꎬｉ)ꎬｍ１ ＝ (σꎬ０)]ꎻ

ｂ
Ｒ

← {０ꎬ１}ꎻ
Ｃ ＝ ε􀆰 Ｅｎｃ(ＫＣꎬｍｂ)ꎻｂ′←Ａ(εꎬ
Ｅｎｃ(ＫＣꎬ􀅰)):ｂ′ ＝ ｂ

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

－ １ / ２ ≤λ.

　 　 假设 λ 不可忽略ꎬ表示敌手 Ａ 可以以不可忽

略概率区分 ε. Ｅｎｃ(ＫＣꎬ(σꎬ０))和 ε. Ｅｎｃ(ＫＣꎬｓｉ
‖ｉ)ꎬ则打破 ＩＮＤ － ＣＰＡ 安全ꎬ产生悖论. 因此ꎬ
概率 λ 可忽略.

３) 在搜索过程中ꎬ假设两次查询 ｐｊꎬｐｊ′和令

牌 Ｔｉꎬｊꎬ Ｔｉꎬｊ′ꎬ存在相同不匹配前缀 ｐｊ [１􀆺ｉ] ＝
ｐｊ′[１􀆺ｉ] . Ｓ 构建状态表 Ψ１ 模拟字典 Ｄ. Ψ１ ＝
( ｉꎬｊꎬｋ)代表字典 Ｄ 的入口 ｋ 是第 ｉ 次搜索访问

第 ｊ 个节点. 定义 ｐｍａｘ × (ｓｍａｘ ＋ １)个游戏 Ｈｉꎬｊꎬ其中

ｐｍａｘ为最大查询次数ꎬｓｍａｘ为最长待搜索字符串长

度ꎬｉ∈{１ꎬ􀆺ꎬｓｍａｘ}且 ｊ∈{１ꎬ􀆺ꎬｐｍａｘ} . 当 Ｈｉꎬｊ满足

ｐｊ[１􀆺ｉ]≠ ｐｊ′ [ １ 􀆺 ｉ]ꎬ 随机选择 ｒꎬ 令 Ｔｊ′ꎬｉ ←
ε. Ｅｎｃ(ｒꎬΨ１(ｐｊ′[１􀆺ｉ])) . 若 ｐｊ 为匹配前缀ꎬ则
重选 ｒ′替换 Ｔｊ′ꎬｉ为 Ｔｊꎬｉꎻ否则ꎬ根据 Ｌ２ 返回 Ｔｊ′ꎬｉ ＝
ＱＰ(ｓꎬｐ１ꎬ􀆺ｐｊ) [ ｊ′]ꎬ如果 Ｄ(Ψ１ ( ｐｊ [１􀆺ｉ]))成

立ꎬ令 Ｔｊ′ꎬｉ ＝ Ｔｊꎬｉ . 如果真实 ε 具有密钥不可区分

性ꎬ则对任意多项式时间敌手 Ａ 满足不等式:

Ｐｒ
Ｋ←ε. Ｇｅｎ(１λ)ꎻＫ′←ε. Ｇｅｎ(１λ)ꎻ
Ａ(ε. Ｅｎｃ(Ｋꎬ􀅰)ꎬε. Ｅｎｃ(Ｋ′ꎬ􀅰))＝１

é

ë
ê
ê

ù

û
ú
ú

　 － Ｐｒ[Ｋ←ε. Ｇｅｎ(１λ)ꎻＡ(ε.
Ｅｎｃ(Ｋꎬ􀅰)ꎬε. Ｅｎｃ(Ｋꎬ􀅰)) ＝ １]

< λ .

假设 λ 是不可忽略的ꎬ敌手 Ａ 能够以不可忽

略概率区分 ＴｉꎬｊꎬＴｉꎬｊ′是由匹配前缀还是由不匹配

前缀产生的ꎬ即敌手 Ａ 可以打破密钥不可区分

性ꎬ产生悖论. 因此概率 λ 是可忽略的.

综合实验所述ꎬ可得 ｜ Ｐｒ[ＲｅａｌＡꎬＵ} (λ) ＝ １] －
Ｐｒ[ ＩｄｅａｌＡꎬＳ(λ) ＝ １] ｜≤λꎬ即真实实验ＲｅａｌＡꎬＵ(λ)
与理想实验 ＩｄｅａｌＡꎬＳ(λ)的输出是不可区分的. 因
此ꎬ 如 果 ε 是 满 足 密 钥 不 可 区 分 性 以 及

ＩＮＤ － ＣＰＡ安全的对称加密算法ꎬＦ 和 Ｐ 分别是

伪随机函数和伪随机置换ꎬ则本文方法在泄漏函

数 Ｌ１ꎬＬ２ 下是满足动态自适应安全的.
４􀆰 ２　 效率分析

本方法使用 ＵＫＫ 算法进行后缀树快速构

建ꎬ时间复杂度 Ｏ(ｎ) . 调用 Ｏｐｅｎｓｓｌ 库中的随机

数生成算法构建密钥组 Ｋꎬ时间复杂度 Ｏ(１) . 利
用 ＡＥＳ＿ＣＢＣ 加密算法以及 ＳＨＡ － １２８ 伪随机函

数构建安全索引. 实验数据集来源为 ＮＣＢＩ 数

据库[１３] .
１) 加密阶段:安全索引构建耗时如图 １ 所

示ꎬ构建安全索引的耗时会随着基因长度 ｄ 增加

而增加. 在 ｄ 较大时ꎬ其安全索引构建所需要添加

的虚拟孩子节点和虚拟字典条目也会增多ꎬ总共

需要 Ｏ(ｄ２)次伪随机函数计算、伪随机序列计算

和加密计算. 由于基因数据存在稳定性ꎬ因此ꎬ对
其进行一次索引构建即可支持后续的多次搜索ꎬ
所以本次测试结果可以考虑应用于实际.

图 １　 基因数据长度对安全索引构建耗时的影响
Ｆｉｇ􀆰 １　 Ｅｆｆｅｃｔ ｏｆ ｇｅｎｏｍｉｃ ｄａｔａ ｌｅｎｇｔｈ ｏｎ ｓｅｃｕｒｅ ｉｎｄｅｘ

ｃｏｎｓｔｒｕｃｔｉｎｇ ｔｉｍｅ

２) 搜索阶段:待搜索字符串长度对搜索时间

的影响如图 ２ 所示. 待搜索字符串长度 ｍ 影响构

建搜索令牌数量ꎬ而令牌数量决定搜索字典时执

行解密的次数ꎬ搜索 Ｄ 和 Ｃ 的复杂度分别为

Ｏ(ｍｄ)和 Ｏ(ｍ)个解密操作ꎬＬ 的搜索次数保持

为 Ｏ(１) . 执行一次搜索需要用户和服务器之间

进行 ３ 次交互.
综上ꎬ根据基因数据的“一次构建ꎬ多次搜

索”的特殊需求ꎬ本文提出的基于后缀树的基因

数据可搜索加密方法适合现代医疗场景.
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图 ２　 子字符串长度对搜索耗时的影响
Ｆｉｇ􀆰 ２　 Ｅｆｆｅｃｔ ｏｆ ｓｕｂｓｔｒｉｎｇ ｌｅｎｇｔｈ ｏｎ ｓｅａｒｃｈｉｎｇ ｔｉｍｅ

５　 结　 　 论

１) 针对多数密文搜索方案仅支持关键字搜索

的问题ꎬ本文提出一种基于后缀树的基因数据可搜

索加密方法. 在不可信环境下ꎬ对不具有关键字信

息且重复性较大的基因数据的可搜索加密ꎬ实现基

于密文的子字符串搜索并返回其具体位置信息.
２) 利用后缀树的结构特点ꎬ结合伪随机函

数、哈希函数等密码学原语进行高效安全的方案

构建ꎬ并给出相关形式化描述和安全性定义.
３) 安全性实验和性能实验结果表明ꎬ本文提出

的基于后缀树的基因数据可搜索加密方法在个性化

医疗逐渐大众化的环境下具备广阔的应用前景.
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