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摘　 　 　 要: 为了抵御无线传感器网络内部的恶意攻击行为和故障节点的误操作行为对数据融合结果的影

响ꎬ提出一种基于信任模型的多层不均匀分簇无线传感器网络安全数据融合算法. 该算法基于多层不均匀的

分簇网络拓扑实现安全数据融合能够有效均衡网络中节点的能耗. 通过节点间的通信行为和数据相关性建

立信任评估模型ꎬ并引入动态的信任整合机制和更新机制ꎬ实现簇内和簇间的信任评估ꎬ选择可信融合节点并

将可信节点所收集的数据进行基于信任值加权的数据融合. 仿真实验表明ꎬ该算法能够实现精确的信任评估ꎬ
有效识别内部恶意攻击节点ꎬ得到的数据融合结果具有较高的精确度ꎬ实现了安全的数据融合.
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　 　 随着无线通信、微电子技术的发展ꎬ无线传感

器网络得到了快速发展并被应用于很多行业进行

数据收集和监测[１] . 但由于传感器网络是受限

的ꎬ数据融合技术成为无线传感器网络的主要研

究方向之一ꎬ因为数据融合技术[２ － ３] 可以去除网

络中产生的大量冗余数据ꎬ减少冗余数据传输和

通信开销ꎬ延长网络生命周期. 但很多数据融合算

法中假定网络内部传感器节点是安全的ꎬ即所有

的节点都没有被妥协ꎬ都是可信任的ꎬ但现实中无

线传感器节点常常被部署在开放环境下工作ꎬ极
易被俘获、破坏、攻击或者发生故障ꎬ导致错误的

数据注入、数据篡改或者产生错误的数据. 错误的



　 　

数据就有可能导致判定错误ꎬ进而造成不可挽回

的损失ꎬ尤其是在一些对数据精确度比较敏感的

应用中ꎬ如医疗和战区监控等. 因此ꎬ建立安全可

靠的数据融合算法非常有必要[４] .
目前ꎬ国内外对无线传感器网络安全数据融

合的相关研究大多数采用身份认证、加密、入侵检

测等方法ꎬ但仅仅依靠认证、加密等方法的安全数

据融合算法并不能完全保障数据融合的安全. 这
是因为一旦网络中的合法节点被俘获ꎬ这些安全

机制就没有任何意义[５] . 另外ꎬ传统的加密、认证

机制也不能处理节点故障导致的异常数据. 针对

被妥协的内部恶意节点和故障节点ꎬ现已被证明

比较有效的防御措施是基于信任模型的安全方

法[６ － ７] . 文献[８]首次提出了基于信任管理模型

的安全数据融合算法(ＲＤＡＴ)ꎬＲＤＡＴ 通过功能

性评估实现节点之间的信任评价ꎬ可以发现网内

的恶意节点ꎬ实现安全的数据融合. 但该算法中仅

考虑节点间的信任评价ꎬ没有考虑能耗、链路对安

全的影响. 文献[９]在 ＲＤＡＴ 算法基础上提出了

能够实现节点能效性和链路可靠性的、基于混合

型 信 任 管 理 模 型 的 安 全 数 据 融 合 算 法

( ｉＲＴＥＤＡ)ꎬ该算法不仅通过信任模型进行了节

点间的信任评估ꎬ还增加了节点的能量和路由链

路可用性的考虑. 因此ꎬｉＲＴＥＤＡ 算法能够及时、
有效地识别俘获节点ꎬ并实现融合数据安全、可靠

的传输. 文献[１０]在 ｉＲＴＥＤＡ 算法基础上提出了

一种基于节点间关系强度的信任评估方法实现安

全数据融合ꎬ在 ｉＲＴＥＤＡ 算法信任模型的基础上

增加了二手信息的评价来实现信任评估ꎬ获得的

融合数据更加精确ꎬ确保融合数据的安全. 但以上

三种基于信任管理模型的安全数据融合算法ꎬ只
是实现简单的内部恶意妥协节点的识别ꎬ而没有

考虑针对信任模型的策略性内部恶意攻击行为.
本文提出了一种基于信任模型的安全数据融

合 算 法 ( ａｌｇｏｒｉｔｈｍ ｏｆ ｔｒｕｓｔ￣ｂａｓｅｄ ｓｅｃｕｒｅ ｄａｔａ
ａｇｇｒｅｇａｔｉｏｎꎬＡＴＳＤＡ) . 首先ꎬ建立多层不均匀的分

簇拓扑结构ꎬ在每个簇中实现簇头节点与融合节

点分开管理的方式实现数据融合ꎬ有效均衡网络

中节点的能量消耗. 其次ꎬ通过节点间通信行为和

数据相关性来完成节点间的信任评估ꎬ有效抵御

网络中的各种恶意节点攻击. 第三ꎬ建立簇内安全

数据融合和簇间安全数据判断机制. 通过簇内信

任评估有效过滤掉簇内恶意节点和异常节点ꎬ对
簇内可信节点所收集的数据进行加权数据融合.
通过簇间信任评估实现簇头节点间的信任评估ꎬ
进行恶意簇头节点的识别ꎬ有效抵制簇内共谋节

点对簇头节点的影响. 实验仿真表明ꎬ本文提出的

安全数据融合算法能够准确评估节点间的可信

性ꎬ识别网络中各种内部恶意攻击节点和异常节

点ꎬ有效保障网络数据融合结果的安全性.

１　 假设与网络模型

假设具有相同属性的传感器节点随机部署在

一个二维空间中ꎬ每个节点都分配一个唯一的标

识. 本文的能量消耗模型和网络结构采用与先前

研究成果[１１]相同的方法ꎬ节点发送 ｋ 比特数据到

距离 ｄ 的接收器消耗的能量 Ｅ ｔ 表示为

Ｅ ｔ ＝
(Ｅｅｌｅｃ ＋ ｄ２Ｅａｍｐ１)ｋꎬ ｄ < ｄ０ꎻ

(Ｅｅｌｅｃ ＋ ｄ４Ｅａｍｐ２)ｋꎬ ｄ≥ｄ０ .
{ (１)

其中ꎬＥｅｌｅｃ表示发射或接受每比特数据电路损耗

的能量. 若传输距离小于阈值 ｄ０ꎬ功率放大损耗

采用自由空间模型ꎻ当传输距离大于等于阈值 ｄ０

时ꎬ采用多路径衰减模型. Ｅａｍｐ１ 和 Ｅａｍｐ２ 分别代表

自由空间模型和多径衰减模型中功率放大的能量

损耗.
节点接收 ｋ 比特数据时消耗的能量表示为

Ｅｒ ＝ ｋＥｅｌｅｃ . (２)
将网络划分为多层不均匀分簇拓扑结构ꎬ根

据每个节点与 Ｓｉｎｋ 节点的距离ꎬ将网络节点划分

为不同的层ꎬ根据能量模型式(１)中的通信半径

ｄ０ꎬ将网络划分为 Ｌ 层. 设 ｄｉｓｔ(ｓꎬｉ)是节点 ｉ 到基

站 Ｓｉｎｋ 的距离. 则节点 ｉ 所在的层 Ｌｉ 可以表示为

Ｌｉ ＝ ２ × ｄｉｓｔ(ｓꎬｉ)
ｄ０

[ ]. (３)

Ｌ ＝ｍａｘ(Ｌｉ)ꎬｉ ＝ １ꎬ２ꎬ􀆺. 通过式(３)对网络中的

节点进行分层处理ꎬ簇头节点选择和建簇采用与

文献[１１]相同的方法ꎬ不同的是本文算法在簇中

增加了专门用于进行数据融合的融合节点ꎬ因此

节点被分为普通节点、簇头节点和融合节点. 具体

的网络拓扑结构如图 １ 所示ꎬ其中 ｒ 代表层半径ꎬ
ｒ ＝ ｄ０ / ２. 每个节点保存一个邻居节点的列表ꎬ存
储 ＩＤꎬ通信信息和信任关系等.

２　 基于信任模型的安全数据融合

为了抵御来自网络内部的恶意攻击行为对数

据融合结果的影响ꎬ建立信任模型实现对恶意节

点识别ꎬ并将可信节点的数据进行安全数据融合.
２􀆰 １　 信任模型

２􀆰 １􀆰 １　 直接信任计算

直接信任是节点 ｉ 对节点 ｊ 通过直接交互行
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为给出的直接信任评估ꎬ本文运用简化的 Ｂｅｔａ 信

任模型对直接信任值进行计算. 直接信任评估模

型采用先前研究工作[１２]的模型ꎬ表示为

ＴＤｉｊ( ｔ) ＝ α ＋ １
α ＋ β ＋ ２(１ － β

Ｗ)(１ － １
α ＋ δ) . (４)

其中:α 和 β 分别表示节点 ｉ 与节点 ｊ 在 ｔ 时间内

成功交互总数与不成功交互总数ꎻ(１ － Ｆ / Ｗ)是

惩罚函数ꎬＷ 表示节点之间具有影响力的总通信

次数ꎻ(１ － １ / (Ｓ ＋ δ))是调节函数ꎬ并不是一个线

性函数ꎬδ 是一个正常数ꎬ用来调节接近于 １ 的速

度. 节点之间的直接信任评估不仅考虑节点之间

的通信行为ꎬ还对节点所采集的数据进行异常评

估ꎬ建立本地异常数据过滤机制. 只有通信行为正

常并且数据误差在允许范围内才被定义为成功交

互ꎬ否则为不成功交互. 网络中收集的数据都具有

空间相关性ꎬ本地异常数据过滤采用文献[１３]中
的方法进行异常数据发现:通过定义本地允许异

常阈值 λ ｉ( ｔ)进行异常数据过滤ꎬ通过本地邻接

点与该节点收集数据的差值是否在允许误差阈值

范围内进行异常数据判断. 如果 ｜ ｘｊ( ｔ) － ｘｉ( ｔ) ｜ <
λ ｉ( ｔ)ꎬ则为正常节点ꎻ否则为不正常节点. 每个节

点的本地允许误差阈值表示为

λ ｉ( ｔ)＝
１

｜ Ｎｉ ｜
∑
ｊ∈Ｎｉ

｜ ｘｊ( ｔ)－
ｘｉ( ｔ)＋∑ ｊ∈Ｎｉ

ｘｊ( ｔ)

｜ Ｎｉ ｜ ＋１
｜ .

(５)
其中:Ｎｉ代表节点 ｉ 的邻居集合ꎻ ｜ Ｎｉ ｜表示节点 ｉ
邻居节点的个数.

图 １　 多层不均匀分簇网络拓扑结构
Ｆｉｇ􀆰 １　 Ｍｕｌｔｉ￣ｌａｙｅｒ ｎｏｎ￣ｕｎｉｆｏｒｍ ｃｌｕｓｔｅｒｉｎｇ ｔｏｐｏｌｏｇｙ

２􀆰 １􀆰 ２　 间接信任计算

间接信任是由第三方对评估节点行为做出的

评价ꎬ但第三方节点(共同邻居节点)也存在不确

定性ꎬ因此需要对第三方节点进行判断. 假设节点

ｉ 和节点 ｊ 共拥有 ｋ 个共同邻居节点ꎬ且节点 ｉ 对
ｋ 个共同邻居节点的直接信任评估分别为 Ｔｉ１ꎬ

Ｔｉ２ꎬ􀆺ꎬＴｉ(ｋ － １)ꎬＴｉｋ . 如果 Ｔｉｋ≥θ(θ 为判断阈值且 θ
＝ ０􀆰 ５)ꎬ则节点 ｋ 被选为推荐信任节点ꎬ否则该节

点被忽略.
为了避免推荐节点的诋毁攻击ꎬ按照可信推

荐节点的信任值进行权重分配ꎬ推荐节点 Ｎｎ 的

信任权重 􀭺ωｎ 计算公式如下:

􀭺ωｎ ＝
Ｔｉｎ

∑
ｋ１

ｎ ＝１
Ｔｉｎ

ꎬ ｎ＝ １ꎬ２ꎬ􀆺ꎬｋ１ . (６)

其中:Ｔｉｎ代表节点 ｉ 对 Ｎｎ 的直接信任ꎻｋ１ 表示可

信推荐节点的个数. ０≤􀭺ωｎ ≤１ꎬ∑
ｋ１

ｎ ＝１
􀭺ωｎ ＝ １. Ｔｎｊ 代

表共同邻居节点 Ｎｎ 对节点 ｊ 的直接信任ꎬ􀭺ωｎ 是

Ｔｎｊ的信任权重. 由于信任具有传递性ꎬ所以间接

信任 ＴＩｉｊ( ｔ) 计算公式为

ＴＩｉｊ( ｔ)＝∑
ｋ１

ｎ ＝１
􀭺ωｎＴｉｎＴｎｊ . (７)

２􀆰 １􀆰 ３　 信任的整合

通过直接信任与间接信任得到节点 ｉ 对节点

ｊ 在时间 ｔ 的综合信任 Ｔｉｊ( ｔ)表示为

Ｔｉｊ( ｔ) ＝ φＴＤｉｊ( ｔ) ＋ (１ － φ)ＴＩｉｊ( ｔ) . (８)
φ 为直接信任的权衡因子并且满足 φ∈[０ꎬ

１]ꎬ定义为

φ ＝ １
２ ＋ １

π ａｒｃｔａｎ(１０ ×
ｋ － ＣＯＭｔｈ

Ｎ ) . (９)

其中:Ｎ 代表节点间交互的最大交互次数ꎻＣＯＭｔｈ

代表节点间交互次数阈值ꎬ当交互次数高于阈值

ＣＯＭｔｈ时ꎬ直接信任积累更多的信任评估ꎬ则整合

信任更依赖直接信任ꎬ因此 φ 随之变大. 否则ꎬ邻
居节点之间的直接通信交互作用太小ꎬ难以判断

被评估节点的好坏ꎬ而整合的信任值更依赖于间

接信任值. 通过建立动态权重分配方法ꎬφ 随着交

互次数 ｋ 的变化而动态变化ꎬ可以动态调整直接

信任和间接信任的重要性.
２􀆰 １􀆰 ４　 信任更新机制

信任的评估需要历史记录的积累ꎬ为了精确

实现信任评估需对节点信任进行信任更新ꎬ本文

建立一种基于滑动时间窗口的诱导有序加权因子

的更新机制以提高信任的灵活性和动态性. 该更

新信任机制可以动态地调整参数和交互式历史窗

口数来动态调整权重序列ꎬ完成信任值的动态更

新. 使该信任模型能够适应不同的网络环境和安

全要求.
经文献[１４]论证ꎬ诱导有序加权平均因子适

用于基于交互时间的信任序列. 通过最大离散

度[１５]计算各个窗口的权值ꎬ权重计算公式如下:
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ｗ∗
ｍ ＝

((ｍ － １)α －ｍ)ｗ∗
１ ＋ １

(ｍ － １)α ＋ １ －ｍｗ∗
１

. (１０)

其中:ｍ 代表滑动窗口数量ꎬα 为可调因子. 由式

(１０)可知分类权重系数向量的计算主要由两个

参数确定:参数 α 和交互历史证据数目 ｍ. 根据文

献[１４]可知ꎬ当 α∈[０􀆰 ５ꎬ１]时ꎬ权重系数的分布

满足时间衰减的特性ꎬα 的取值反映了信任模型

对以往交互经历的遗忘程度ꎬα 越大ꎬ历史经验就

越容易被遗忘ꎬ因此可以通过动态调节 α 来满足

不同需求的信任模型对历史经验的依赖程度. 参
数 ｍ 反映了信任值依赖历史经验窗口的个数ꎬ历
史窗口数量越多对于节点间的信任评价越好ꎬ当
然也就越浪费资源ꎬ消耗更多的能量. 因此ꎬ通过

调节 ｍ 和 α 可以得到不同的权重组合ꎬ来满足网

络环境的变化和现实需求. 综合考虑网络中的能

量消耗和安全需求ꎬ本文取适中的两个值进行实

验ꎬ定义 α ＝ ０􀆰 ７ꎬｍ ＝ ４.
２􀆰 ２　 簇内安全数据融合

簇内安全数据融合主要是通过簇内信任评价

实现簇内异常节点和恶意节点的过滤并完成簇内

可信节点的数据融合. 具体的实现过程如图 ２
所示.

图 ２　 簇内安全数据融合实现过程
Ｆｉｇ􀆰 ２　 Ｐｒｏｃｅｓｓ ｏｆ ｓｅｃｕｒｅ ｄａｔａ ａｇｇｒｅｇａｔｉｏｎ ｗｉｔｈｉｎ ａ

ｃｌｕｓｔｅｒ

２􀆰 ２􀆰 １　 簇内可信安全数据融合节点的选择

通过簇内信任评估建立簇头节点与每个节点

的信任关系列表ꎬ并通过定义信任阈值 θ１ 对簇内

节点进行信任评判ꎬ建立可信融合节点序列. 具体

实现:
Ｉｎｐｕｔ:　 某时段簇头节点 ＣＨ 对簇中节点信

任评价结果 ＴＤＨꎬｉꎬ信任阈值 θ１

Ｏｕｔｐｕｔ:可信融合节点序列 ＡＤＤＳｅｎｓｏｒＬｉｓｔ[ ｉ]
ｉｆ ＴＤＨꎬｉ≥θ１

　 　 ａｄｄ(ＡＤＤＳｅｎｓｏｒＬｉｓｔ[ ｉ])ꎻ
ｅｌｓｅ
　 　 ａｄｄ(ＢｌａｃｋＬｉｓｔ[ ｉ])ꎻ
ｅｎｄ

２􀆰 ２􀆰 ２　 簇内可信融合节点的数据融合

簇内可信融合节点的数据融合是通过可信融

合节点对可信簇内节点采集的数据进行数据融

合ꎬ根据簇中可信融合节点序列 ＡＤＤＳｅｎｓｏｒＬｉｓｔ
[ ｉ]选择剩余能量高且高可信的节点作为融合节

点. 簇头节点和融合节点进行交互ꎬ将本周期内的

信任节点列表 ＡＤＤＳｅｎｓｏｒＬｉｓｔ[ ｉ]发送给融合节

点ꎬ融合节点根据本周期内可信节点的信任值分

配可信节点的融合权重ꎬ进行加权数据融合.
可信节点的信任权重分配原则为:信任值越

大ꎬ数据融合权重越大ꎬ反之亦然. 可信节点的融

合权重表示如下:

ＷＴ ｉ ＝
ＴＤＨꎬｉ

∑
ｎ

ｉ ＝１
ＴＤＨꎬｉ

ꎬ∑
ｎ

ｉ ＝１
ＷＴ ｉ ＝ １ . (１１)

其中:ＷＴ ｉ 表示簇中可信节点 ｉ 的融合权重ꎻｎ 表

示簇中可信节点的个数.
融合节点对簇内可信节点的数据融合表示为

Ｄａｇｇ( ｔ) ＝ ∑
ｎ

ｉ ＝１
ＷＴ ｉ Ｄｉ . (１２)

其中:Ｄａｇｇ( ｔ)表示本周期簇内安全数据融合的结

果ꎻＷＴ ｉ 代表簇内节点 ｉ 的信任融合权重ꎻＤｉ代表

周期内融合节点 ｉ 多轮采集数据的平均值.
２􀆰 ３　 簇间安全数据判断

簇间安全数据判断是通过监测簇头节点之间

的通信行为和数据ꎬ实现簇头节点间的信任评估ꎬ
得到簇间信任评价表. 通过簇头节点之间的信任

评价对簇头节点进行信任判断ꎬ有效识别出妥协

的恶意簇头节点ꎬ保障数据融合的精确性.
根据簇间的信任评价结果对簇头节点进行异

常检测ꎬ当簇头节点的信任值大于 θ２ 时ꎬ该簇头

节点属于可信的ꎬ将收集的数据发送至基站ꎻ否
则ꎬ该簇头节点标记为可疑的簇头节点ꎬθ２ 为异

常检测信任阈值. 对于可疑的簇头节点进行标记

并重新选择簇头节点. 通过可信的簇头节点建立

跨层簇头节点之间的多跳路由ꎬ实现安全、可靠的

数据传输.
Ｉｎｐｕｔ:　 某时段 ＣＨ( ｉ)对 ＣＨ( ｊ)的信任值

Ｔｉꎬｊ( ｔ)ꎬ信任阈值 θ２
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Ｏｕｔｐｕｔ:不可信簇头节点集合 ＢｌａｃｋＬｉｓｔ＿ＣＨ[ ｉ]
　 ｉｆ Ｔｉꎬｊ( ｔ)≥θ２

　 　 　 Ｔｒａｎｓｌａｔｅ ｔｏ ＢＳꎻ
　 ｅｌｓｅ
　 　 　 ａｄｄ(ＢｌａｃｋＬｉｓｔ＿ＣＨ[ ｉ])ꎻ
　 ｅｎｄ

３　 仿真与性能分析

将 ２００ 个节点随机部署在 ２００ ｍ × ２００ ｍ 的

区域对本算法进行仿真实验. 为了验证本文安全

数据融合算法具有安全、精确的数据融合能力ꎬ设
计不同的实验环境ꎬ将本文的算法和经典的基于

信任模型的安全数据融合算法 ｉＲＴＥＤＡ 在信任

值、融合结果精确度、能耗方面进行对比分析. 实
验中所有节点的初始信任值和信任阈值都与

ｉＲＴＥＤＡ 算法相同ꎬ取值为 ０􀆰 ５.
３􀆰 １　 信任评估分析

分别对正常节点和恶意节点进行信任评估并

与 ｉＲＴＥＤＡ 算法进行对比分析. 假设正常节点在

通信过程中始终以正常的通信行为和数据进行交

互ꎬ恶意节点表现为丢弃全部数据包. 正常节点和

恶意节点的信任评估结果与 ｉＲＴＥＤＡ 算法评估结

果对比如图 ３ 所示. 由图 ３ 可知ꎬ随着运行周期的

增加ꎬＡＴＳＤＡ 算法和 ｉＲＴＥＤＡ 算法中的正常节

点的信任值逐渐增加并最终达到一个稳定的值ꎬ

图 ３　 正常节点与恶意节点信任值对比
Ｆｉｇ􀆰 ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｒｕｓｔ ｖａｌｕｅｓ ｏｆ ｎｏｒｍａｌ

ｎｏｄｅｓ ａｎｄ ｍａｌｉｃｉｏｕｓ ｎｏｄｅｓ

恶意节点的信任值随之下降并最终达到一个较小

的值. 但本文 ＡＴＳＤＡ 算法正常节点的信任值始

终低于 ｉＲＴＥＤＡ 算法的信任值ꎬ这是因为调节函

数对信任关系的影响ꎬ有效避免短时间内信任的

迅速提升. 对恶意节点的信任评价中ꎬ随着恶意行

为数量的增加ꎬＡＴＳＤＡ 算法的信任值明显低于

ｉＲＴＥＤＡ 算法ꎬ这是因为惩罚函数对恶意节点信

任值惩罚ꎬ实现了信任值的急剧下降ꎬ使恶意节点

的信任值更小ꎬ能够更直接反映节点的恶意行为.
因此ꎬ本文所提算法的信任模型对恶意节点的恶

意行为评估得到较小的信任值ꎬ能够更快更精确

识别出恶意节点.
　 　 当恶意节点为 Ｏｎ － Ｏｆｆ 策略性攻击节点时ꎬ
信任值对比如图 ４ 所示. Ｏｎ － Ｏｆｆ 攻击采用正常

行为和恶意行为交替出现来隐藏自己的身份(本
文假设周期为 ３０) . 由图 ４ 可以看出ꎬ在前 ３０ 个

运行周期ꎬ恶意节点表现为正常行为ꎬＡＴＳＤＡ 算

法和 ｉＲＴＥＤＡ 算法的信任值都随着运行周期的增

加而提升ꎬ节点都具有较高的信任值. 在 ３０ 个周

期后ꎬ恶意节点表现为攻击行为ꎬＡＴＳＤＡ 算法和

ｉＲＴＥＤＡ 算法的信任值在 ３１ 周期时开始下降ꎬ但
ＡＴＳＤＡ 算法的信任值更低ꎬ通过信任阈值可以将

恶意节点识别. 因此ꎬＡＴＳＤＡ 算法能够识别策略

性攻击.

图 ４　 Ｏｎ －Ｏｆｆ攻击的信任值对比
Ｆｉｇ􀆰 ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｒｕｓｔ ｖａｌｕｅｓ ｕｎｄｅｒ Ｏｎ￣Ｏｆｆ ａｔｔａｃｋ

３􀆰 ２　 数据融合结果分析

为了验证安全数据融合算法的有效性ꎬ在数

据篡改攻击、灰洞攻击、Ｏｎ － Ｏｆｆ 攻击和诽谤攻击

４ 种恶意节点共存的情况下ꎬ且每一种攻击所占

比例为 ２５％ ꎬ所有恶意节点所占比例为 ３０％ ꎬ将
ＡＴＳＤＡ 算法的数据融合的精确度与经典算法进

行了对比. 得到的结果如表 １ 所示ꎬ其中精确度定

义为:[１ － 相对误差] . 通过表 １ 可以看出ꎬ本文
提出的 ＡＴＳＤＡ 算法的数据融合精度更高.

表 １　 融合结果精确度对比
Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｇｇｒｅｇａｔｉｏｎ ａｃｃｕｒａｃｙ

信任模型 ＲＤＡＴ[８] ｉＲＴＥＤＡ[９] 改进[１０] ＡＴＳＤＡ

精确度 / ％ ８０ ８３ ９１􀆰 １ ９５

３􀆰 ３　 能耗分析

由于无线传感器网络的受限性ꎬ在进行算法
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设计时ꎬ一定要考虑能耗问题. 本文通过建立多层

不均匀分簇拓扑结构ꎬ可以有效均衡网络中节点

的能量消耗ꎬ有效延长网络的生命周期.
　 　 在数据篡改攻击、灰洞攻击、Ｏｎ － Ｏｆｆ 攻击和

诽谤攻击 ４ 种恶意节点共存ꎬ且每一种攻击所占

比例为 ２５％ ꎬ所有恶意节点所占比例为 ３０％ 的情

况下ꎬ将 ＡＴＳＤＡ 算法和 ｉＲＴＥＤＡ 算法的能量消

耗率进行对比ꎬ结果如图 ５ 所示. 由图 ５ 可以看

出ꎬＡＴＳＤＡ 算法的能耗消耗率要高于 ｉＲＴＥＤＡ.
这是因为在 ＡＴＳＤＡ 算法中需要进行簇内和簇间

的信任评价ꎬ产生了额外的能耗. 但是ꎬ本文

ＡＴＳＤＡ 算法的能量消耗率虽然比 ｉＲＴＥＤＡ 算法

高ꎬ但与 ｉＲＴＥＤＡ 的运行周期和能量消耗率相比ꎬ
并没有造成网络因能耗过大导致提前瘫痪. 因此ꎬ
在不影响网络应用的前提下牺牲一定的网络能

耗ꎬ该安全融合算法得到的信任评估结果和数据

融合结果的精确性更高ꎬ具有较好的安全性.

图 ５　 能量消耗率对比
Ｆｉｇ􀆰 ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｅｎｅｒｇｙ ｃｏｎｓｕｍｐｔｉｏｎ

４　 结　 　 语

本文提出了一种基于信任模型的无线传感器

网络安全数据融合算法ꎬ该算法通过监控节点之

间的通信行为以及数据相关性实现节点之间的动

态信任评估. 通过该信任模型进行簇内和簇间信

任评估ꎬ将网络中的异常数据和恶意节点进行标

记并剔除ꎬ并将可信节点收集的数据根据信任值

进行加权融合. 实验结果表明ꎬ本文的安全数据融

合算法能够准确评估节点的可信性ꎬ识别网络中

的内部恶意节点和异常节点ꎬ有效保障数据收集

的安全性.
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