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一种面向密文大型数据集的可搜索加密方案

贾　 强ꎬ 张　 帅ꎬ 周福才
(东北大学 软件学院ꎬ 辽宁 沈阳　 １１０１６９)

摘　 　 　 要: 为解决可搜索加密方案中由于安全索引过大而导致的关键词搜索时间复杂度过高这一问题ꎬ结
合云存储应用环境ꎬ提出了一种面向密文大型数据集的可搜索加密方案. 针对云存储环境中数据集过大的用

户ꎬ使用块状存储结构优化安全索引的数据结构ꎬ将安全索引按照分块参数分为 ＳｍａｌｌꎬＭｅｄｉｕｍꎬＬａｒｇｅ 三类.
在关键词搜索过程中采用间接寻址的方式ꎬ使得在安全索引过大的情况下ꎬ仍然能保持良好的搜索时间复杂

度ꎬ达到用户可接受的范围. 实验结果表明ꎬ随着安全索引的增大ꎬ关键词搜索时间达到了亚线性.
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　 　 随着云计算的迅速发展ꎬ云存储技术被广泛

地应用ꎬ用户逐渐将数据迁移到云端服务器ꎬ来避

免本地庞大的存储开销以及繁琐的数据管理ꎬ并
获得更便捷的服务. 但云端自身的开放性和共享

性[１]ꎬ同样给存储在分布式环境中的数据安全性

带来了非常大的挑战. 为了保证数据安全性以及

用户隐私ꎬ数据一般都是以密文的形式存储在云

端服务器中. 但是明文数据经过加密变为密文后ꎬ
虽然保证了数据的机密性及安全性ꎬ却丧失了许

多明文数据原有的特性ꎬ使得在密文上进行关键

字查找成为了难题. 可搜索加密[２] ( ｓｅａｒｃｈａｂｌｅ
ｅｎｃｒｙｐｔｉｏｎꎬＳＥ)技术是近几年发展起来的支持在

密文上进行关键字搜索的密码学原语ꎬ它为用户

节省大量的计算和网络开销ꎬ并充分利用云环境

中的分布式存储和计算能力进行密文上的关键字

查找. 随着云计算的发展ꎬ在海量用户和海量数据

的应用场景下ꎬ提供安全灵活高效的 ＳＥ 机制将

是研究者所极力追求的目标之一[２ － ３] .
根据构造方法的不同ꎬ可搜索加密可分为基

于对称加密的可搜索加密方案以及基于公钥加密



　 　

的可搜索加密方案. 在可搜索加密方案中ꎬ用户首

先使用加密算法对数据进行加密ꎬ并将密文存储

到云端服务器中ꎻ当用户发起搜索请求时ꎬ发送关

键字陷门给云端服务器ꎬ服务器将收到的陷门对

每个文件进行试探匹配ꎬ如果匹配成功ꎬ说明文件

中包含该关键字ꎻ最后服务器将匹配到的文件密

文发回给用户ꎬ用户只需要对返回的文件进行解

密. 在安全性上ꎬ云端服务器除了得到访问模式、
搜索模式以及文件密文、密文大小、文件个数等信

息外ꎬ不会获得所搜索的关键字内容以及明文的

任何信息.
Ｓｏｎｇ 等[４]首先提出了适用于单用户模型的

对 称 可 搜 索 加 密 ( ｓｙｍｍｅｔｒｉｃ ｓｅａｒｃｈａｂｌｅ
ｅｎｃｒｙｐｔｉｏｎꎬＳＳＥ)方案———ＳＷＰ 方案ꎬ完成了关键

字搜索功能ꎬ开创了实用性的可搜索加密机制来

实现在密文上进行关键字搜索的先例. 该方案在

搜索时需要对每个文件进行扫描ꎬ以匹配搜索的

关键字ꎬ这使其搜索时间与文件大小呈线性相关ꎬ
搜索效率低下ꎬ不适用于大型数据集下的搜索. 针
对其缺陷ꎬＧｏｈ[５]找到了一种基于 Ｂｌｏｏｍ Ｆｉｌｔｅｒ 建
立安全索引的方法ꎬ将搜索时间提高到线性时间.
之后ꎬＣｈａｎｇ 等[６]利用矢量索引ꎬ提出了基于关键

字字典的加密方案. 为了提高安全性ꎬＳｔｅｆａｎｏｖ
等[７] 提 出 了 动 态 可 搜 索 加 密 方 案 ( ｄｙｎａｍｉｃ
ＳＳＥ)ꎬ该方案较之前的方案具有更小的泄露量和

更高的效率. 在用户数据较大情况下ꎬＣａｓｈ 等[８]

又提出了一种新的 ｄｙｎａｍｉｃ ＳＳＥ 方案ꎬ该方案利

用 Ｍｕｌｔｉ￣ｍａｐ 数据结构ꎬ完成了对安全索引的优

化ꎬ实现了安全索引较大情况下的单关键字搜索

密文. Ｋａｍａｒａ 等[９] 使用 Ｍｕｌｔｉ￣ｍａｐ 数据结构实现

了多关键字查询ꎬ并得到了更优的通信复杂性和

更少的泄露.
虽然目前多数可搜索加密方案中的索引在理

论上具有最佳的搜索时间ꎬ但是在大型数据集上

执行的性能却并不理想. 并且ꎬＩ / Ｏ 延迟、存储利

用率、以及数据集分布式存储都会降低对称可搜

索加密方案的实际性能[１０] . 当面向大型数据集

时ꎬ构建安全索引过大ꎬ并且通过安全索引顺序地

匹配关键字进行搜索ꎬ是实践中搜索效率低下的

一个重要原因.
为解决在可搜索加密方案安全索引生成过程

中由于关键字对应文件标识信息的键值对数量过

多造成安全索引过大ꎬ导致传统方案搜索时间复

杂度过高这一问题ꎬ本文提出分布式环境下针对

大型数据集的可搜索加密方案ꎬ该方案通过在安

全索引生成算法中将索引分层进行间接寻址的思

想ꎬ优化了安全索引的存储结构ꎬ使得在安全索引

过大的情况下ꎬ仍然保持一个良好的时间复杂度.
同时ꎬ用户在上传数据的过程中ꎬ对数据进行加密

操作ꎬ使得服务器无法获取数据信息ꎬ从而保证了

数据的机密性.

１　 预备知识

１􀆰 １　 基于安全索引的可搜索加密方案

基于安全索引的可搜索加密方案中ꎬ明文数

据在本地进行加密处理得到密文数据ꎬ之后将密

文数据及生成的安全索引上传至云端服务器. 在
进行搜索的过程中ꎬ云端服务器根据安全索引与

用户输入的搜索关键字集合进行计算ꎬ得到最终

的搜索结果. 其形式化定义为

Ｓｃｈｅｍｅ ＝ (ＫｅｙＧｅｎꎬＩｎｄｅｘＧｅｎꎬＴｒａｐｄｏｏｒＧｅｎꎬ
Ｓｅａｒｃｈ) .

Ｋ←ＫｅｙＧｅｎ(１ｋ):密钥生成算法ꎬ输入为安全

参数 ｋꎬ输出为主密钥 Ｋ. 该算法为概率性算法.
ＩＦ←ＩｎｄｅｘＧｅｎＫ(Ｆ):安全索引生成算法ꎬ输入

为主密钥 Ｋ 及原始文件集 Ｆꎬ输出 Ｆ 的安全索引

ＩＦ . 该算法为确定性算法.
τｗ←ＴｒａｐｄｏｏｒＧｅｎＫ(ｗ):陷门生成算法ꎬ输入

为主密钥 Ｋ 以及关键字 ｗꎬ输出为该 ｗ 对应的陷

门 τｗ . 该算法为确定性算法.
ｂ{０ꎬ１}←Ｓｅａｒｃｈ(τｗꎬＩＦ):匹配算法ꎬ输入为 τｗ

及 ＩＦꎬ输出为 Ｆ 中关键字 ｗ 匹配结果 ｂ{０ꎬ１} . 当
ｂ ＝ ０ 时ꎬ表示 ＩＦ 中不包含 ｗꎬ即认为 Ｆ 中未匹配

到 ｗꎻ当 ｂ ＝ １ 时ꎬ表示 ＩＦ 中包含 ｗꎬ即认为 Ｆ 中

匹配到 ｗ. 该算法为确定性算法.
１􀆰 ２　 亚线性曲线

亚线性(ｓｕｂｌｉｎｅａｒ)是用于描述变量之间变化

关系的概念. 例如对于函数 ｙ ＝ ａ ＋ ｂｘｎꎬ当 ｎ ＝ １
时ꎬｘ 与 ｙ 之间的变化关 系 为 线 性 关 系ꎻ 当

０ < ｎ < １时ꎬｘ 与 ｙ 之间的变化关系即为亚线性关

系ꎬ其图像为亚线性曲线.
亚线性曲线典型的特性是 ｙ 的变化速率随着

ｘ 的增大而减小ꎬ即其一阶导数随着 ｘ 的增大而

减少.

２　 密文大型数据集可搜索加密方案

２􀆰 １　 参与的实体

１) 数据拥有者. 拥有的数据:原始文件集、安
全索引、关键词陷门、密钥ꎻ参与的活动:文本分

词、文件上传和下载、文件加解密、安全索引生成、
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关键字陷门生成.
２) 索引服务器. 拥有的数据:安全索引ꎻ参与

的活动:索引信息检索.
３) 数据服务器. 拥有的数据:加密后的数据

集ꎻ参与的活动:文件检索.
２􀆰 ２　 系统模型

为了保证数据的机密性ꎬ本文的系统模型中

数据的处理过程均在本地完成ꎬ分布式服务器作

为云存储服务的提供者ꎬ除了存储密文数据及索

引ꎬ还会根据数据拥有者的请求执行密文数据的

搜索任务. 此外ꎬ假设云端服务器是诚实且好奇

的ꎬ服务器会执行正确的搜索操作并且返回所有

的搜索结果ꎬ但也会尝试获取用户的数据隐私. 本
文的系统模型主要包括 ３ 个阶段:文件上传、关键

字搜索以及文件下载.
文件上传阶段:数据拥有者 ＯｗｎｅｒＦ 首先对

原始文件集进行预处理ꎬ包括使用对称加密生成

密文数据、对原始文件集 Ｆ 进行语义分析并提取

关键词、为关键词构造倒排索引并生成加密索引

Ｉꎻ之后ꎬ数据拥有者将密文数据按照某种规则等

分为 Ｎ 份上传至数据服务器 ＳＦ１
ꎬＳＦ２

ꎬ􀆺ꎬＳＦＮ
ꎬ并

将加密索引上传至索引服务器 ＳＩ .
关键词搜索阶段:ＯｗｎｅｒＦ 向 ＳＩ 发出对关键

词 ｗ 搜索请求ꎬ并向 ＳＩ 提供陷门 τｗꎻＳＩ 根据 τｗ

及 Ｉ 计算出 ｗ 所在的数据服务器 ＳＦꎻ ＳＦ 向

ＯｗｎｅｒＦ 返回 τｗ 对应的密文数据 Ｅ( ｆ１ꎬｆ２ꎬ􀆺) .
文件下载阶段:ＯｗｎｅｒＦ 下载 Ｅ( ｆ１ꎬｆ２ꎬ􀆺)ꎬ使

用 Ｋ 解密 Ｅ( ｆ１ꎬｆ２ꎬ􀆺)ꎬ得到包含原始文件集 ｆ１ꎬ
ｆ２ꎬ􀆺.
２􀆰 ３　 数据结构

本文中分布式环境下大型数据集的可搜索加

密方案所用到的数据结构如下:
１) 关键词 －文档倒排索引结构. 本文中使用

Ｍｕｌｔｉ￣ｍａｐ(ＫꎬＶ) 集合建立关键词 － 文档矩阵

模型.
２) 安全索引块状存储结构. 传统基于安全索

引的 ＳＳＥ 方案中ꎬ执行搜索会遍历整个加密索

引ꎬ使得在安全索引过大情况下会浪费很多时间.
本文通过调整安全索引的存储结构ꎬ减少安全索

引的搜索时间.
安全索引块状结构构造过程如下:
１) 给定索引分块参数 Ｂ 和 ｂꎬ根据关键词 ｗ

的倒排索引长度 ｜ＤＢ(ｗ) ｜将 ＤＢ(ｗ)分为 Ｓｍａｌｌꎬ
ＭｅｄｉｕｍꎬＬａｒｇｅ 三类:

ＤＢ(ｗ)⊆
Ｓｍａｌｌꎬ ０ < ｜ＤＢ(ｗ) ｜≤ｂꎻ

Ｍｅｄｉｕｍꎬ ｂ < ｜ＤＢ(ｗ) ｜≤Ｂｂꎻ
Ｌａｒｇｅꎬ Ｂｂ < ｜ＤＢ(ｗ) ｜≤Ｂ２ｂ.

ì

î

í

ïï

ïï

２) ＤＢ(ｗ)⊆Ｓｍａｌｌ 时ꎬ取分块个数 ＮｕｍＢＳ ＝
１ꎬ即无需分块操作ꎬ当 ｜ＤＢ(ｗ) ｜ < ｂ 时ꎬ进行随

机数据填充ꎬ补齐到 ｂ 大小ꎬ记该块为 ＢｌｏｃｋＳ .
３) ＤＢ ( ｗ ) ⊆ Ｍｅｄｉｕｍ 时ꎬ 取 分 块 个 数

ＮｕｍＢＭ ＝ 「ＢＤ(ｗ) / Ｂ⌉ꎬＮｕｍＢＭ ≤ｂꎬ最后一块不

足 Ｂ 大小的ꎬ进行随机数据填充ꎬ补齐到 Ｂ 大小.
对于每个分块 ＢＭｉꎬＩ≤ｉ≤ＮｕｍＢＭꎬ使用对称加密

计算其标签 ｔａｇＢＭｉ
ꎬ将 ｔａｇＢＭｉ

随机存储到 ＳＩ 中ꎬ其
指针记为 ａｄｄｒｅｓｓＢＭｉ

ꎬ得到二元组 < ａｄｄｒｅｓｓＢＭｉ
ꎬ

ｔａｇＢＭｉ
> ꎬ其中ꎬ１≤ｉ≤ＮｕｍＢＭ . 将 ａｄｄｒｅｓｓＢＭｉ

写入数

组 Ａ 中ꎬ对 Ａ 按照 ｂ 大小进行分块ꎬ取分块个数

ＮｕｍＢＭ ＝ 「Ｌｅｎ(ａｄｄｒｅｓｓＢＭ) / ｂ⌉ꎬ由于 ＮｕｍＢＭ≤ｂꎬ
此时仅分为一块ꎬ即 ＮｕｍｂＬ ＝ １ꎬ分块中若不足 ｂ
大小ꎬ进行随机数据填充ꎬ补齐到 ｂ 大小ꎬ记该块

为 ＢｌｏｃｋＭꎬ该过程实际是进行一次间接寻址

操作.
４) ＤＢ(ｗ)⊆Ｌａｒｇｅ 时ꎬ取分块个数ＮｕｍＢＬ ＝

「ＤＢ(ｗ) / Ｂ⌉ꎬｂ <ＮｕｍＢＬ≤Ｂｂꎬ在计算得到数组 Ａ
后ꎬ对 Ａ 中的 ＮｕｍＢＬ条数据继续按照 Ｂ 大小进行

分块操作ꎬ进行第二次间接寻址. 取分块个数

ＮｕｍＢＬ ＝ 「Ｌｅｎ(ａｄｄｒｅｓｓＢＬ / Ｂ⌉ꎬＮｕｍＢＬ≤ｂꎬ最后一

块不足 Ｂ 大小的ꎬ进行随机数据填充ꎬ补齐到 Ｂ
大小. 对于每个分块 ＢＬ′ｊ ꎬ１≤ ｊ≤Ｎｕｍ′ＢＬꎬ使用对

称加密算法计算其标签 ｔａｇＢＬ′ｊꎬ将 ＢＬ ｊ′随机存储

到 ＳＩ 中ꎬ 其指针记为 ａｄｄｒｅｓｓＢＬ′ｊꎬ 得到二元组

< ａｄｄｒｅｓｓＢＬ′ｊꎬｔａｇＢＬ′ｊ > ꎬ其中ꎬ １ ≤ ｊ≤ Ｎｕｍ′ＢＬ . 将

ａｄｄｒｅｓｓＢＬ′ｊ写入数组 Ａ. 最后ꎬ将 Ａ 中由 ａｄｄｒｅｓｓＢＬ′ｊ

组成的数据按照 ｂ 大小进行分块ꎬ取分块个数

ＮｕｍｂＬ ＝ 「Ｌｅｎ(ａｄｄｒｅｓｓＢＬ′) / ｂ⌉ꎬ由于 ＮｕｍＢＬ′≤ｂꎬ
此时仅分为一块ꎬ即 ＮｕｍｂＬ ＝ １ꎬ分块中若不足 ｂ
大小ꎬ进行随机数据填充ꎬ补齐到 ｂ 大小ꎬ记该分

块为 ＢｌｏｃｋＬ .
按照上述方法分类后ꎬ得到用来存储块信息

的 Ａ 以及 Ｂｌｏｃｋꎬ之后将 Ｂｌｏｃｋ 和使用 Ｋ 生成的

加密标签存储在列表 Ｌꎬ记录间接寻址时用的指

针列表. 搜索过程中ꎬＤＢ(ｗ)⊆Ｓｍａｌｌ 时ꎬ进行直

接寻址ꎬ返回搜索结果ꎻＤＢ(ｗ)⊆Ｍｅｄｉｕｍ 时ꎬ进
行一次间接寻址ꎬ返回搜索结果ꎻＤＢ(ｗ)⊆Ｌａｒｇｅ
时ꎬ进行两次间接寻址ꎬ返回搜索结果. 在进行安

全索引块状结构构建过程中ꎬ分块大小 Ｂ 和 ｂ 由

数据所有者按照原始文件集大小进行指定. 一般

地ꎬ单一数据拥有者的 ＤＢ (ｗ) 大小不会超过

Ｂ２ｂꎬ因此分为三类即可.
２􀆰 ４　 形式化定义

本方案由密钥生成算法、文件加密算法、安全

索引生成算法、陷门生成算法、搜索算法、更新算
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法和文件解密算法等 ７ 个多项式时间算法构成ꎬ
其形式化定义为

ＬＤＳＳＥ ＝ ( ＫｅｙＧｅｎꎬ Ｅｎｃꎬ ＩｎｄｅｘＧｅｎꎬ
ＴｒａｐｄｏｏｒＧｅｎꎬＳｅａｒｃｈꎬＵｐｄａｔｅꎬＤｅｃ) .

１) 密钥生成算法:Ｋ←ＫｅｙＧｅｎ(ｋ)为概率性

算法ꎬ输入安全参数 ｋꎬ输出密钥 Ｋꎻ
２) 文件加密算法:ｃ←Ｅｎｃ( ｆ)为确定性算法ꎬ

输入原始文件 ｆꎬ输出加密文件 ｃꎻ
３) 安全索引生成算法:
ＥＤＢ ←ＩｎｄｅｘＧｅｎ(ＫꎬＰＲＦꎬＷꎬＤＢ)ꎬ输入密钥

Ｋ、长度可变的伪随机函数 ＰＲＦ、关键字集 Ｗ 和倒

排索引 ＤＢꎬ输出安全索引 ＥＤＢꎻ
４) 陷门生成算法:τ←ＴｒａｐｄｏｏｒＧｅｎ(Ｋꎬｗ)为

确定性算法ꎬ输入密钥 Ｋ 和关键字 ｗꎬ输出其

陷门 τꎻ
５) 搜索算法:ｃｒｅｓ←Ｓｅａｒｃｈ(τꎬＥＤＢ)ꎬ输入陷

门 τ 和安全索引 ＥＤＢꎬ输出 τ 对应的密文集 ｃｒｅｓꎻ
６) 更新算法:ＥＤＢ′←Ｕｐｄａｔｅ(ＫꎬＰＲＦꎬＦｏｐ)ꎬ

输入密钥 Ｋ、长度可变的伪随机函数 ＰＲＦ、更新操

作 ｏｐ ∈{ａｄｄꎬｄｅｌ}的原始文件 Ｆꎬ输出更新安全

索引 ＥＤＢ′ꎻ
７) 文件解密算法:ｆ←Ｄｅｃ(ｃ)为确定性算法ꎬ

输入密文文件 ｃꎬ输出 ｃ 对应的原始文件 ｆ.
２􀆰 ５　 安全性定义

对于一个 ＳＳＥ 方案ꎬ其安全性保证:给定安

全索引 ＤＢ 及密文集合 ｃꎬ没有敌手可以知道原

始文件集 Ｆ 的任何信息ꎬ同时对于关键词搜索询

问 Ｑ ＝ (ｗ１ꎬｗ２ꎬ􀆺ꎬｗｑ)ꎬ没有敌手可以知道 Ｑ 的

任何信息. 但是要实现这样的安全性是很困难的ꎬ
已知最好的 ＳＳＥ 方案也泄露了访问模式和搜索

模式ꎬ因此适当地弱化安全性ꎬ允许泄露给敌手一

些有限的信息.
定义泄露函数 Ｌ１ (Ｆ)和 Ｌ２ (ＦꎬＷ)来表示本

方案中允许泄露的信息.
(ｍꎬｎꎬｕꎬｓ)←Ｌ１ (Ｆ):输入原始文件集 Ｆꎬ输

出关键字个数 ｍ、文件个数 ｎ、文件标识符 ｕ 以及

每个文档大小 ｓ.
(ξꎬζ)←Ｌ２ (Ｆꎬｗ):输入原始文件集 Ｆ 和关

键词 ｗꎬ输出搜索模式 ξ 和访问模式 ζ.
系统安全性满足以下要求:
１) 安全索引不向服务器泄露除 Ｌ１ 和 Ｌ２ 以

外任何对获取文件内容有价值的信息ꎻ
２) 客户端和云端服务器进行交互的过程中ꎬ

云端服务器不会获得文件上传或更新过程中任何

明文信息.
定义 １　 可忽略函数:对于任意一个多项式

函数 μ(ｘ):Ｎ→Ｒꎬ总存在一个自然数 Ｃꎬ当 ｘ > Ｃ
时ꎬｐ( ｘ) < １ / μ( ｘ)总成立ꎬ称 ｐ( ｘ)为可忽略函

数. 反之ꎬ称 ｐ(ｘ)为不可忽略函数.
定义敌手 Ａꎬ挑战者 Ｃꎬ有状态的模拟器 Ｓꎬ

Ｇｒｅａｌ为 Ａ 与 Ｃ 之间的交互游戏ꎬＧｉｄｅａｌ为 Ａ 与 Ｓ 之

间的交互游戏.
定义 ２　 动态自适应安全性:存在一个多项

式时间算法 ＰＰＴ 内的模拟器 Ｓꎬ对于任何 ＰＰＴ 内

的敌手 Ａꎬ其优势:
ＡｄｖＡꎬＳ(ｋ) ＝ ｜Ｐ[Ｇｒｅａｌ ＝ １] － Ｐ[Ｇｉｄｅａｌ ＝ １] ｜≤

ｎｅｇｌ(ｋ)成立ꎬ则称该 ＳＳＥ 方案满足动态自适应

安全ꎬ其中 ｎｅｇｌ(ｋ)为可忽略函数.
２􀆰 ６　 方案的具体构造

面向密文大型数据集的对称可搜索加密方案

由密钥生成算法 ＫｅｙＧｅｎ ( ｋ)、文件加密算法

ＥｎｃＫ (Ｆ)、安全索引生成算法 ＩｎｄｅｘＧｅｎＫ (Ｗꎬ
ＤＢ(Ｗ))、陷门生成算法 ＴｒａｐｄｏｏｒＧｅｎＫ(ｗ)、搜索

算法 Ｓｅａｒｃｈ((τ１ꎬτ２)ꎬＩ)、更新算法 ＵｐｄａｔｅＫ(ａｄｄꎬ
ｄｅｌ)和文件解密算法 ＤｅｃＫ ( ｃ) 构成ꎬ具体描述

如下:
１) ＫｅｙＧｅｎ(ｋ):数据拥有者执行该算法ꎬ输

入安全参数 ｋꎬ使用伪随机数生成器 Ｋ
＄

← {０ꎬ
１} ｋ 生成 ３ 个随机数 Ｋ１ꎬＫ２ꎬＫ３ 作为伪随机函数

ＰＲＦ 的密钥. 然后通过 Ｋ３←ＳＫＥ. Ｇｅｎ(１ｋ)来加密

文档集 Ｆꎬ输出 Ｋ ＝ (Ｋ１ꎬＫ２ꎬＫ３)作为密钥. 其中

ＳＫＥ ＝ (ＧｅｎꎬＥｎｃꎬＤｅｃ)为一个对称加密方案.
２) ＥｎｃＫ(Ｆ):数据拥有者执行该算法ꎬ输入

原始文件集 Ｆꎬ使用密钥 Ｋ 生成密文 ｃ. 对于文件

ｆｉꎬ执行 ｃｉ←ＳＫＥ. ＥｎｃＫ３
( ｆｉ)ꎬ０ < ｉ≤｜ Ｆ ｜ ꎬ产生密文

ｃｉꎬ并按照某种规则发送给云端服务器 ＳＦ .
３) ＩｎｄｅｘＧｅｎＫ (ＷꎬＤＢ(Ｗ)):数据拥有者执

行该算法ꎬ 输入关键字集 Ｗ 及 倒 排 索 引 集

ＤＢ(Ｗ) . 对于关键词 ｗ∈Ｗꎬ执行 Ｋ１ꎬＫ２←Ｆ(ｗ)ꎬ
生成与 ｗ 对应的密钥 Ｋ１ 和 Ｋ２ꎻ对于其倒排索引

ＤＢ(ｗ)ꎬ按照 ｜ＤＢ(ｗ) ｜分别执行:
当 ＤＢ(ｗ)⊆Ｓｍａｌｌ 时ꎬ执行

α←ＦＫ１
(０)ꎬβ←ＥｎｃＫ２

(ＢｌｏｃｋＳ)ꎬ
Ｌ←(αꎬβ)ꎬ
产生列表 Ｌ 并上传至 ＳＩꎻ
当 ＤＢ(ｗ)⊆Ｍｅｄｉｕｍ 时ꎬ执行

ｔａｇＢＭｉ←ＥｎｃＫ２
(ＢＭｉ)ꎬ

ａｄｄｒｅｓｓＢＭｉ

ＡｄｄＴｏ
→Ａ[ ｉ]ꎬＡ

Ｐａｄ
→ＢｌｏｃｋＭꎬ

α←ＦＫ１
(０)ꎬβ←ＥｎｃＫ２

(ＢｌｏｃｋＭ)ꎬ
Ｌ←(αꎬβ)ꎬ
产生列表 Ｌ 并上传至 ＳＩꎻ
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当 ＤＢ(ｗ)⊆Ｌａｒｇｅ 时ꎬ执行

ｔａｇＢＬｉ←ＥｎｃＫ２
(ＢＬ ｉ)(１≤ｉ≤ＮｕｍＢＬ)ꎬ

ａｄｄｒｅｓｓＢＬｉ

ＡｄｄＴｏ
→Ａ[ ｉ]ꎬＡ

Ｐａｄ
ＣｕｔＴｏ

→Ｂｌｏｃｋ１ꎬ２ꎬ􀆺ꎬＮｕｍ′ＢＬ

ｔａｇ′ＢＬｊ←ＥｎｃＫ２
(Ｂｌｏｃｋｊ)ꎬ

ａｄｄｒｅｓｓＢＬ′ｊ

ＡｄｄＴｏ
→Ａ[ ｊ]ꎬＡ

Ｐａｄ
→ＢｌｏｃｋＬꎬ

α←ＦＫ１
(０)ꎬβ←ＥｎｃＫ２

(ＢｌｏｃｋＬ)ꎬ
Ｌ←(αꎬβ)ꎬ
产生列表 Ｌ 并上传至 ＳＩ .
Ｌ 产生后ꎬ执行 Ｄ←Ｃｒｅａｔｅ(Ｌ)ꎬ产生字典 Ｄ.

最后输出 ＫꎬＤꎬＡ.
４) ＴｒａｐｄｏｏｒＧｅｎＫ(ｗ):数据拥有者执行该算

法ꎬ输入搜索关键词 ｗꎬ执行(τ１ꎬτ２)←ＦＫ１ꎬＫ２
(ｗ)ꎬ

生成与 ｗ 对应的陷门 τ１ 和 τ２ꎬ将(τ１ꎬτ２)作为 ｗ
的搜索令牌上传给 ＳＩ .

５) Ｓｅａｒｃｈ((τ１ꎬτ２)ꎬＩ):索引服务器 ＳＩ 执行

该算法ꎬ输入(τ１ꎬτ２)和 Ｉꎬ输出(τ１ꎬτ２)对应的密

文集 ｃｒｅｓ . 其过程为

执行 α←Ｆτ１( Ｉ)ꎬ获得 ＤＢ(ｗ)所属分类ꎻ
当 ＤＢ(ｗ)⊆Ｓｍａｌｌ 时ꎬ执行

ＢｌｏｃｋＳ←Ｄｅｃτ２(Ｄ)ꎬｃｒｅｓ←Ｇｅｔ(ＳＦꎻＢｌｏｃｋＳ)ꎻ
当 ＤＢ(ｗ)⊆Ｍｅｄｉｕｍ 时ꎬ执行

ＢｌｏｃｋＭ ← Ｄｅｃτ２(Ｄ)ꎬ ( ａｄｄｒｅｓｓＢＭ１
ꎬ 􀆺ꎬ

ａｄｄｒｅｓｓＢＭｂ
)←ＢｌｏｃｋＭꎬ

(ａｄｄｒｅｓｓＢＭ１
ꎬ􀆺ꎬａｄｄｒｅｓｓＢＭｂ

)
Ｆｉｎｄ
→( ｔａｇＢＭ１

ꎬ􀆺ꎬ
ｔａｇＢＭｂ

)ꎬ
ｃｒｅｓ←Ｇｅｔ(ＳＦꎬ( ｔａｇＢＭ１

ꎬ􀆺ꎬｔａｇＢＭｂ
))ꎻ

当 ＤＢ(ｗ)⊆Ｌａｒｇｅ 时ꎬ执行

ＢｌｏｃｋＬ←Ｄｅｃτ２(Ｄ)ꎬ
(ａｄｄｒｅｓｓＢＬ′１ꎬ􀆺ꎬａｄｄｒｅｓｓＢＬ′ｂ)←ＢｌｏｃｋＬꎬ

(ａｄｄｒｅｓｓＢＬ′１ꎬ􀆺ꎬａｄｄｒｅｓｓＢＬ′ｂ)
Ｆｉｎｄ
→( ｔａｇＢＬ′１ꎬ􀆺ꎬ

ｔａｇＢＬ′ｂ)ꎬ
(Ｂｌｏｃｋ１ꎬ􀆺ꎬＢｌｏｃｋＮｕｍＢＬ′)←Ｄｅｃτ２ ( ｔａｇＢＬ′１ꎬ􀆺ꎬ

ｔａｇＢＬ′ｂ)ꎬ
( ｔａｇＢＬ１

ꎬ􀆺ꎬｔａｇＢＬｄ
)←(Ｂｌｏｃｋ１ꎬ􀆺ꎬＢｌｏｃｋｄ) / /

ｄ ＝ＮｕｍＢＬꎬ
ｃｒｅｓ←Ｇｅｔ(ＳＦꎬ( ｔａｇＢＬ１

ꎬ􀆺ꎬｔａｇＢＬｄ
)) .

６) ＵｐｄａｔｅＫ ( ａｄｄꎬ ｄｅｌ):算法包括文件添加

(ａｄｄ)和文件删除(ｄｅｌ)两个子过程ꎬ数据拥有者

执行.
①文件添加过程:
为了降低在现有安全索引的基础上做更新操

作的计算代价ꎬ新增字典 Ｄａｄｄꎬ其构造过程和 Ｄ
类似ꎬ来存储新添加文件的索引信息.

输入 待 添 加 的 原 始 文 件 集 Ｆａｄｄꎬ 执 行

ＥｎｃＫ(Ｆａｄｄ)产生密文 ｃａｄｄ并上传至 ＳＦꎻ
输入待添加的关键字集合 Ｗａｄｄ及倒排索引集

ＤＢ(Ｗａｄｄ)ꎬ执行 ＥｎｃＫ(ＷａｄｄꎬＤＢ(Ｗａｄｄ))产生 Ｌａｄｄ

并上传至 ＳＩꎬ输出 ＫꎬＤａｄｄꎬＡａｄｄ .
②文件删除过程:
新增字典 Ｄｄｅｌꎬ其构造过程和 Ｄ 相同ꎬ来存储

删除文件的索引信息.
输入待删除的原始文件集 Ｆｄｅｌꎬ提取 Ｆｄｅｌ的关

键字集 Ｗｄｅｌ 并生成倒排索引集 ＤＢ(Ｗｄｅｌ)ꎬ执行

ＥｎｃＫ(ＷｄｅｌꎬＤＢ(Ｗｄｅｌ))产生 Ｌｄｅｌ并上传至 ＳＩꎬ输出

ＫꎬＤｄｅｌꎬＡｄｅｌ .
文件添加或删除结束后ꎬ对于搜索关键字 ｗꎬ

其搜索过程转化为对于 Ｄ ＋ Ｄａｄｄ － Ｄｄｅｌ的搜索ꎬ方
法同 ＳｅａｒｃｈＫ(ｗ)ꎬ最后将三部分的搜索结果进行

合并返回给 ｃｒｅｓꎬ并在客户端进行解密即可.
７) ＤｅｃＫ( ｃ):数据拥有者执行该算法ꎬ输入

搜索后返回的密文 ｃꎬ使用对称加密算法将 ｃ 还

原为明文文件. 对于密文 ｃｉꎬ执行

ｆｉ←ＳＫＥ. ＤｅｃＫ３
(ｃｉ)ꎬ０ < ｉ≤｜ ｃｒｅｓ ｜ ꎬ

还原对应明文 ｆｉꎬ其中 ｃｒｅｓ 为搜索后返回的密

文集.

３　 安全性及效率分析

３􀆰 １　 安全性证明

本文在 Ｌ１ 和 Ｌ２ 的前提下给出了选择关键字

安全性定义ꎬ其安全性证明的主要目标是在证明

Ｌ１ 和 Ｌ２ 之外ꎬ所有 ＰＰＴ 敌手都无法从密文和查

询列表中获得任何有用的信息.
定义游戏 Ｇｒｅａｌ０ꎬＧｒｅａｌ１ꎬＧｉｄｅａｌ０ 和 Ｇｉｄｅａｌ１ꎬ其中

Ｇｒｅａｌ０和 Ｇｒｅａｌ１ 代表 ｒｅａｌ 过程ꎬＧｉｄｅａｌ０ 和 Ｇｉｄｅａｌ１ 代表

ｉｄｅａｌ 过程. 定义 Ｑ ＝ (ｗ１ꎬｗ２ꎬ􀆺ꎬｗｑ)表示 ｑ 次关

键词询问ꎬ每次询问仅包含一个关键词.
在 Ｇｒｅａｌ０和 Ｇｒｅａｌ１中ꎬ选择密钥 Ｋꎬ使用 ＰＲＦ 计

算 ｗ 对应的陷门 τꎬ并使用 Ｋ 为所选 ＤＢ 中的每

个关键字计算其 < 标签ꎬ密文 > 对ꎬ然后创建字

典. 其形式化定义如下:
Ｉｎｉｔ(ＤＢꎬＱ)
Ｋ←＄ {０ꎬ１} ｋꎻＬ←ε
ｆｏｒ ｉ∈{１ꎬ􀆺ꎬｍ}
ｄｏ
　 Ｇｒｅａｌ０:τｉ←ＦＫ(ｗｉ)
　 Ｇｒｅａｌ１:τｉ←Ｔ[ｗｉ]
ｆｏｒ ｊ∈{１ꎬ􀆺ꎬｍ}
ｄｏ
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　 Ｇｒｅａｌ０:Ｋ１‖Ｋ２←Ｆ(ｗｊ)
　 Ｇｒｅａｌ１:Ｋ１‖Ｋ２←Ｔ[ｗｊ]
　 ｆｏｒ ｃ∈{１ꎬ􀆺ꎬｕ}
　 ｄｏ
　 　 ℓ←ＦＫ１

(ｃ)
　 　 Ｃ←＄ ＥｎｃＫ２

(ＤＢ)
　 　 Ｌ←Ｌ∪(ℓꎬＣ)
Ｄ←Ｃｒｅａｔｅ(Ｌ)
ｒｅｔｕｒｎ(Ｄꎬτ１ꎬ􀆺ꎬτｑ)
在 Ｇｒｅａｌ１中ꎬτｉ 的返回过程和 Ｋ 的生成过程与

Ｇｒｅａｌ０ 不 同. 由 形 式 化 定 义 可 知ꎬ 在 Ｇｒｅａｌ０ 中

Ｐ[Ｇｒｅａｌ０] ＝ Ｐ[Ｒｅａｌ(ｋ) ＝ １]ꎻ在 Ｇｒｅａｌ１中ꎬ对于一个

有效的敌手 Α１ꎬ其优势

ＡｄｖＰＲＦ
Ａ１ꎬＦ(ｋ) ＝ ｜Ｐ[Ｇｒｅａｌ０] － Ｐ[Ｇｒｅａｌ１] ｜ .

根据使用 ＰＲＦ 不同ꎬ在 Ｇｒｅａｌ０和 Ｇｒｅａｌ１中ꎬ得到

Ｐ[ＰＲＦＲｅａｌＡ１ꎬＦ(ｋ) ＝ １] ＝ Ｐ[Ｇｒｅａｌ０]ꎬ
Ｐ[ＰＲＦＲａｎｄＡ１ꎬＦ(ｋ) ＝ １] ＝ Ｐ[Ｇｒｅａｌ１] .
在 Ｇｉｄｅａｌ０和 Ｇｉｄｅａｌ１ 中ꎬ该游戏实际是对 Ｇｒｅａｌ１ꎬ

的演变ꎬ对于查询 Ｑ ＝ (ｗ１ꎬｗ２ꎬ􀆺ꎬｗｑ)ꎬ若 ｗｊ 不

在 Ｑ 中ꎬ则随机选取标签 ｌꎬ从可能未初始化的表

Ｐ 中读取. 其形式化定义如下:
Ｉｎｉｔ(ＤＢꎬＱ)
Ｋ←＄ {０ꎬ１} ｋꎻＬ←ε
ｆｏｒ ｉ∈{１ꎬ􀆺ꎬｑ}
ｄｏ τｉ←Ｔ[ｗｉ]
ｆｏｒ ｊ∈{１ꎬ􀆺ꎬｍ}
ｄｏ
　 Ｇｒｅａｌ１:Ｋ１ ｜ ｜Ｋ２←Ｔ[ｗｉ]
　 ｆｏｒ ｃ∈{１ꎬ􀆺ꎬｕ}
　 ｄｏ
　 　 ｌ←ＦＫ１

(ｃ)
　 　 Ｃ←＄ ＥｎｃＫ２

(ＤＢ)
　 　 ｉｆ ｗｊ∉Ｑ
　 　 　 Ｇｉｄｅａｌ０:ｌ←Ｐ[ ｊꎬｃ]
　 　 　 Ｇｉｄｅａｌ１:Ｃ←＄ {０ꎬ１} ｌ(ｋ)

　 　 Ｌ←Ｌ∪( ｌꎬＣ)
Ｄ←Ｃｒｅａｔｅ(Ｌ)
ｒｅｔｕｒｎ(Ｄꎬτ１ꎬ􀆺ꎬτｑ)
对比 Ｇｒｅａｌ０ 和 Ｇｒｅａｌ１ꎬＧｉｄｅａｌ０ 和 Ｇｉｄｅａｌ１ 更加精简ꎬ

但是对于每个 ｗꎬＧｉｄｅａｌ０ 和 Ｇｉｄｅａｌ１ 又进行了一次遍

历ꎬ对于一个有效敌手 Α２ꎬ其优势

Ａｄｖ ＰＲＦ
Ａ２ꎬＦ(ｋ) ＝ ｜Ｐ[Ｇｒｅａｌ１] － Ｐ[Ｇｉｄｅａｌ０] ｜ .

结合 Ｇｒｅａｌ０ꎬ之前的概率计算公式可以转化为

Ｐ[ＰＲＦＲｅａｌＡ２ꎬＦ(ｋ) ＝ １] ＝ Ｐ[Ｇｒｅａｌ１]ꎬ
Ｐ[ＰＲＦＲａｎｄＡ２ꎬＦ(ｋ) ＝ １] ＝ Ｐ[Ｇｉｄｅａｌ０] .

在 Ｇｉｄｅａｌ１中ꎬ当 ｗｊ∉Ｑ 时ꎬ用一个新的字符串

{０ꎬ１} ｌ(ｋ) 来代替 Ｃꎬ对于一个有效敌手 Ａ３ꎬ其
优势

Ａｄｖ ＩＮＤ － ＲＣＰＡ
Ａ３

(ｋ) ＝ ｜Ｐ[Ｇｉｄｅａｌ０] － Ｐ[Ｇｉｄｅａｌ１] ｜ .
Ｇｉｄｅａｌ０和 Ｇｒｅａｌ１的概率关系为

Ｐ[ＲＣＰＡＲｅａｌＡ３ꎬＦ(ｋ) ＝ １] ＝ Ｐ[Ｇｉｄｅａｌ０]ꎬ
Ｐ[ＲＣＰＡＲａｎｄＡ３ꎬＦ(ｋ) ＝ １] ＝ Ｐ[Ｇｉｄｅａｌ１] .
对于 Ｇｉｄｅａｌ１ꎬ有 Ｐ[Ｇｉｄｅａｌ１ ] ＝ Ｐ[ＳｉｍＡꎬＳ ( ｋ) ＝

１] .
因此ꎬ对于本方案ꎬ其优势

ＡｄｖＡꎬＳ(ｋ) ＝ ｜Ｐ[ＲｅａｌＡꎬＳ(ｋ) ＝ １] －
Ｐ[ＳｉｍＡꎬＳ(ｋ) ＝ １] ｜ ＝ ｜Ｐ[Ｇｒｅａｌ０] － Ｐ[Ｇｉｄｅａｌ１] ｜ ＝

｜ (Ｐ[Ｇｒｅａｌ０] － Ｐ[Ｇｒｅａｌ１]) ＋
(Ｐ[Ｇｒｅａｌ１] － Ｐ[Ｇｉｄｅａｌ０]) ＋
(Ｐ[Ｇｉｄｅａｌ０] － Ｐ[Ｇｉｄｅａｌ１]) ｜ ＝
｜ＡｄｖＰＲＦ

Α１ꎬＦ(ｋ) ＋ＡｄｖＰＲＦ
Ａ２ꎬＦ(ｋ) ＋

ＡｄｖＩＮＤ － ＲＣＰＡ
Ａ３

(ｋ) ｜ .
综上ꎬ对于所有有效敌手 Ａꎬ除了可忽略概率

ｎｅｇｌ(ｋ)ꎬＲｅａｌＡꎬＳ ( ｋ)和 ＳｉｍＡꎬＳ ( ｋ)的输出是一致

的. 即 ｜Ｐ[ＲｅａｌＡꎬＳ(ｋ) ＝ １] － Ｐ[ＳｉｍＡꎬＳ(ｋ) ＝ １] ｜ ＝
ｎｅｇｌ(ｋ) .

因此ꎬ若敌手能以可忽略的概率区分真实环

境和理想环境ꎬ本方案基于云存储环境下的对称

可搜索加密满足动态自适应安全.
３􀆰 ２　 效率分析

本方案在 １ 台实体机及 ４ 台虚拟机上完成仿

真ꎬ其中实体机作为客户端及索引服务器ꎬ虚拟机

作为数据服务器. 数据来源为搜狗实验室[１１] 提供

的 ２０１２ 年 ６ 月至 ７ 月产生的部分新闻数据以及

Ｅｎｒｏｎ 公开邮件数据[１２] .
针对大型数据集ꎬ本方案通过大小不同的安

全索引的搜索时间来研究关键词搜索性能. 安全

索引的大小在一定程度上反映了关键词 －文件信

息映射对数的大小ꎬ随着安全索引的增大ꎬ其映射

对数也不断增大. 实验中ꎬ在相同的搜索关键字集

合下ꎬ使用 ５ 种大小的安全索引进行搜索查询ꎬ其
大小分别为 １００ꎬ２００ꎬ３００ꎬ４００ꎬ５００ ＫＢ.

在传统方案中ꎬ不对上述安全索引作任何存

储结构处理ꎬ搜索时直接对安全索引进行遍历操

作ꎻ在本文提出的方案中ꎬ对上述安全索引存储前

先进行一次块状结构处理ꎬ搜索时通过安全索引

块状结构完成. 通过对比以上 ５ 种安全索引大小

的差异性引发的关键词搜索时间的差异性结果ꎬ
得到如图 １ 所示的搜索时间与安全索引大小关

系图.
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图 １ 表明ꎬ安全索引的大小发生变化时ꎬ会对

搜索时间产生影响ꎬ安全索引越大ꎬ搜索时间也会

越长ꎻ在搜索过程中ꎬ与传统的遍历整个安全索引

的方法相比ꎬ当安全索引较小时ꎬ本方案的优势并

不明显ꎬ甚至搜索时间要略高于传统遍历安全索

引方案ꎬ但随着安全索引的增大ꎬ本方案的优势逐

渐显现ꎬ搜索时间与传统方案相比越来越短.

图 １　 不同安全索引大小对搜索耗时的影响
Ｆｉｇ􀆰 １　 Ｅｆｆｅｃｔ ｏｆ ｄｉｆｆｅｒｅｎｔ ｓｅｃｕｒｉｔｙ ｉｎｄｅｘ ｓｉｚｅｓ ｏｎ

ｓｅａｒｃｈ ｔｉｍｅ

本方案使用安全索引分块的思想优化了安全

索引的数据结构ꎬ根据安全索引的大小在关键字

搜索过程中进行直接或间接寻址ꎬ从而摆脱了传

统 ＳＳＥ 中需遍历整个安全索引的缺陷. 随着安全

索引的增大ꎬ当安全索引超过 ２００ ＫＢ 后ꎬ搜索时

间随着安全索引的增大不再呈线性增长ꎬ而降至

亚线性增长ꎬ从而提高了搜索效率.

４　 结　 　 语

本文提出了一种云环境下针对密文大型数据

集的可搜索加密方案ꎬ通过对可搜索加密方案中

安全索引的优化ꎬ解决了传统可搜索加密方案在

安全索引过大情况下搜索时间复杂度过高的问

题ꎬ并且该方案满足动态自适应安全.
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[ ８ ]　 Ｃａｓｈ ＤꎬＪａｒｅｃｋｉ Ｓꎬ Ｊｕｔｌａ Ｃꎬ ｅｔ ａｌ. Ｈｉｇｈｌｙ￣ｓｃａｌａｂｌｅ ｓｅａｒｃｈａｂｌｅ

ｓｙｍｍｅｔｒｉｃ ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｓｕｐｐｏｒｔ ｆｏｒ Ｂｏｏｌｅａｎ ｑｕｅｒｉｅｓ[Ｃ] / /

Ａｄｖａｎｃｅｓ ｉｎ Ｃｒｙｐｔｏｌｏｇｙ—ＣＲＹＰＴＯ ２０１３. Ｓａｎｔａ Ｂａｒｂａｒａ:

Ｓｐｒｉｎｇｅｒꎬ２０１３:３５３ － ３７３.

[ ９ ]　 Ｋａｍａｒａ Ｓꎬ Ｍｏａｔａｚ Ｔ. Ｂｏｏｌｅａｎ ｓｅａｒｃｈａｂｌｅ ｓｙｍｍｅｔｒｉｃ

ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｗｏｒｓｔ￣ｃａｓｅ ｓｕｂ￣ｌｉｎｅａｒ ｃｏｍｐｌｅｘｉｔｙ [ Ｃ ] / /

Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ ｔｈｅ Ｔｈｅｏｒｙ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎｓ ｏｆ

Ｃｒｙｐｔｏｇｒａｐｈｉｃ Ｔｅｃｈｎｉｑｕｅｓ. Ｐａｒｉｓ:Ｓｐｒｉｎｇｅｒꎬ２０１７:９４ － １２４.

[１０] Ａｌｉ Ｆ ＳꎬＬｕ Ｓ. Ｓｅａｒｃｈａｂｌｅ ｅｎｃｒｙｐｔｉｏｎ ｗｉｔｈ ｃｏｎｊｕｎｃｔｉｖｅ ｆｉｅｌｄ

ｆｒｅｅ ｋｅｙｗｏｒｄ ｓｅａｒｃｈ ｓｃｈｅｍｅ[Ｃ] / / Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ

ｏｎ Ｎｅｔｗｏｒｋ ＆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ ｆｏｒ Ｃｏｍｐｕｔｅｒｓ. Ｗｕｈａｎꎬ

２０１７:２６０ － ２６４.

[１１] Ｓｏｕｇｏｕ Ｌａｂｓ. ＳｏｕｇｏｕＣＳ [ ＥＢ / ＯＬ ] . ( ２０１２ － １０ － １１ ) .

ｈｔｔｐ: / / ｗｗｗ. ｓｏｇｏｕ. ｃｏｍ / ｌａｂｓ / ｒｅｓｏｕｒｃｅ / ｃｓ. ｐｈｐ.

[１２] ＣＡＬＯ Ｐｒｏｊｅｃｔ. Ｅｎｒｏｎ ｅｍａｉｌ ｄａｔａｓｅｔ[ＥＢ / ＯＬ] . (２０１１ － ０８ －

２１) . ｈｔｔｐ: / / ｗｗｗ. ｃｓ. ｃｍｕ. ｅｄｕ / ~ . / ｅｎｒｏｎ.

９１９第 ７ 期 　 　 　 贾　 强等: 一种面向密文大型数据集的可搜索加密方案


