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基于 ＴＥＥ 的可信存储系统设计与实现

张　 强ꎬ 乔建忠
(东北大学 计算机科学与工程学院ꎬ 辽宁 沈阳　 １１０８１９)

摘　 　 　 要: 在对当前主流可信存储系统的分析和研究的基础上ꎬ设计并实现了符合 ＧＰ 标准ꎬ同时满足多

种安全存储特性的可信存储系统(ＴＳＳ) . ＴＳＳ 不仅能对数据进行授权加密、保证数据的完整性和一致性ꎬ同
时还提供了很多其他安全存储特性(如持久存储对象的原子操作) . 为了改善大数据读写性能ꎬ提出了一种在

ＲＥＥ 的内核空间中动态申请连续内存并通过通信管道将该连续物理内存映射到 ＴＥＥ 中的方法. 这种方法可

以有效地减少 ＴＥＥ 和 ＲＥＥ 之间的切换次数、内存申请次数及内存的拷贝负载. 实验数据显示ꎬ与其他相关可

信存储系统相比ꎬＴＳＳ 有 ８％ 到 １０％ 的性能提升.
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　 　 伴随着物联网( ＩｏＴ)的快速发展ꎬ手机的应

用已经发生了巨大变化ꎬ从原来简单的通信变成

包含多种应用(娱乐、购物、支付等)的综合体. 同
时在个人信息、支付信息等私有数据的存储和管

理上也带来了新的挑战[１ － ３] . 目前有多种技术可

以实现手机可信存储ꎬ如:基于云的存储、虚拟化

技术、安全单元(ＳＥ)ꎬ以及 ＴＥＥ( ｔｒｕｓｔｅｄ ｅｘｅｃｕｔｉｏｎ
ｅｎｖｉｒｏｎｍｅｎｔ)等安全存储方案. 基于云的数据存

储[４]需要用户将私密数据上传到第三方云存储

服务中ꎬ这就要求第三方拥有较高的信任值. 手机

虚拟化[５]通过隔离的方式为不同的 ＯＳ 或者进程

提供运行资源ꎬ将可信存储系统运行在隔离的虚

拟环境中以防止外部攻击ꎻ但虚拟化技术无硬件

支持ꎬ安全性较弱ꎬ同时 Ｈｙｐｅｒｖｉｓｏｒ 的可信基

( ｔｒｕｓｔｅｄ ｃｏｍｐｕｔｅ ｂａｓｅꎬＴＣＢ)太大ꎬ容易出现漏洞

而被攻击. ＳＥ[６] 虽然提供了芯片级别防篡改能

力ꎬ可以通过 ＳＥ 构建 ＴＰＭ ( ｔｒｕｓｔｅｄ ｐｌａｔｅｆｏｒｍ
ｍｏｄｕｌｅ) [７ － ９]ꎬ但是ꎬ单一芯片在计算能力上存在

严重缺陷ꎬ嵌入式的内存空间无法实现较多功能ꎻ
同时ꎬＳＥ 与其他设备的通信往往通过单一通道ꎬ



　 　

在时效上存在缺陷ꎬ导致 ＳＥ 只能提供较少功能

接口和有限工作能力. 基于 ＴＥＥ[１０ － １１]的可信存储

方案能够保证敏感数据只能被授权的软件进行访

问和处理. 使用 ＡＲＭ Ｔｒｕｓｔｅｄ Ｚｏｎｅ[１２]技术将一个

ＣＰＵ 分成两种执行状态———可信状态 ( ｓｅｃｕｒｅ
ｗｏｒｌｄꎬ安全世界)和非可信状态(ｎｏｒｍａｌ ｗｏｒｌｄꎬ非
安全世界)ꎻ可信存储系统( ｔｒｕｓｔｅｄ ｓｔｏｒａｇｅ ｓｙｓｔｅｍꎬ
ＴＳＳ)运行在可信状态下ꎬ从而与非可信环境(例
如 Ａｎｄｒｏｉｄ)分开. 与安全加密处理器不同ꎬＴＥＥ
能保证:① 运行复杂的软件ꎬ如操作系统ꎻ②访问

所有 ｎｏｒｍａｌ ｗｏｒｌｄ 中的资源ꎬ如驱动等ꎻ③通过

ＴＥＥ 来控制 ＲＥＥ( ｒｉｃｈ ｅｘｅｃｕｔｉｏｎ ｅｎｖｉｒｏｎｍｅｎｔ) .

１　 相关工作

基于 ＴＥＥ 的可信存储系统主要集成在已有

的 ＴＥＥ 中ꎬ目前在一些院校和企业有一些研究ꎬ
如表 １ 所示. 密封存储能够保证私密性、完整性及

数据的新鲜性ꎬ同时保证数据的授权访问ꎻ使用

ＴＥＥ 的密封存储有 ３ 个特征:①安全加密密钥从

来不会脱离 ＴＥＥꎻ②标准加密机制ꎻ③防回滚机

制(如 ＲＰＭＢ[８]) . 授权加密可以同时保证数据的

私密性和授权访问.

表 １　 基于不同 ＴＥＥ的可信存储系统特征
Ｔａｂｌｅ １　 Ｆｅａｔｕｒｅｓ ｏｆ ｔｒｕｓｔｅｄ ｓｔｏｒａｇｅ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ ｄｉｆｆｅｒｅｎｔ ＴＥＥｓ

ＴＥＥ 及其拥有者 可信存储特点 ＴＥＥ 与 ＲＥＥ 通信方式

ＯＢＣ(Ｎｏｋｉａ)∗ 存储对象采用 ＡＥＳ￣ＥＡＸ 进行加密ꎬ根密钥通过 ｅｆｕｓｅ 在硬件
中的加密密钥派生获得

私有接口

< Ｔ￣Ｂａｓｅ(Ｔｒｕｓｔｏｎｉｃ)∗ 存储单元为数据对象ꎬ并以树形结构进行存储ꎬ通过 ｃｏｎｔａｉｎｅｒ
来保存密钥等私密数据

未知

ＱＳｅｅ(Ｑｕａｌｃｏｍｍ)∗ 未知
ＧＰ ｉｎｔｅｒｎｅｌ ＡＰＩ ＆
ｃｌｉｅｎｔ ＡＰＩ

ＯＰ￣ＴＥＥ(Ｌｉｎａｒｏ) 以块对象作为存储单元ꎬ通过 ｍｅｔａｄａｔａ 管理存储对象
ＧＰ ｉｎｔｅｒｎｅｌ ＡＰＩ ＆
ｃｌｉｅｎｔ ＡＰＩ

ＴＬＫ(Ｎｖｉｄｉａ) 密封存储(ｓｅａｌｉｎｇ ｓｔｏｒａｇｅ) 私有接口

Ｏｐｅｎ￣ＴＥＥ ( Ｉｎｔｅｌ＆Ｕｎｉｖｅｒｓｉｔｙ
ｏｆ Ｈｅｌｓｉｎｋｉ) 未知

ＧＰ ｉｎｔｅｒｎｅｌ ＡＰＩ ＆
ｃｌｉｅｎｔ ＡＰＩ

ＡＮＤＩＸ ＯＳ(Ｇｒａｚ Ｕｎｉｖｅｒｓｉｔｙ
ｏｆ　 Ｔｅｃｈｎｏｌｏｇｙ)

Ｍｅｒｋｌｅ￣Ｔｒｅｅ ＆ＡＥꎻ可信应用( ｔｒｕｓｔｅｄ ａｐｐｌｉｃａｔｉｏｎꎬ ＴＡ)使用安
全块设备(ｓｅｃｕｒｅ ｂｌｏｃｋ ｄｅｖｉｃｅꎬＳＢＤ)库实现可信存储系统

ＧＰ ｉｎｔｅｒｎｅｌ ＡＰＩ ＆
ｃｌｉｅｎｔ ＡＰＩ

ＴＬＲ(Ｍｉｃｒｏｓｏｆｔ Ｒｅｓｅａｒｃｈ) 密封存储
. ｎｅｔ ｒｅｍｏｔｉｎｇ 方式的私有
接口

ＳａｆｅＧ(Ｎａｇｏｙａ Ｕｎｉｖｅｒｓｉｔｙ) 未知 安全 ＲＰＣ
ＤｒｏｉｄＶａｕｌｔ 提供授权认证加密存储(ａｕｔｈｅｎｔｉｃａｔｅｄ ｅｎｃｒｙｐｔｉｏｎꎬＡＥ) 私有接口

　 　 注:∗表示商业 ＴＥＥꎬ其他为学术 ＴＥＥ.

　 　 在 Ｏｐｅｎ￣ＴＥＥ 中只介绍了可信存储系统ꎬ并
没有给出具体设计方法和性能分析ꎻ当前 Ｌｉｎａｒｏ
的 ＯＰ￣ＴＥＥ ２􀆰 １ 版本[１３ － １４] 支持两种方式的可信

存储:通过设置 ＣＦＧ＿ＲＥＥ＿ＦＳ 和 ＣＦＧ＿ＲＰＭＢ＿ＦＳ
编译选项ꎬ使存储对象分别存储在 ＲＥＥ 的文件系

统和 ＲＰＭＢ ( ｒｅｐｌａｙ ｐｒｏｔｅｃｔｅｄ ｍｅｍｏｒｙ ｂｌｏｃｋ) [８]

中ꎻ其中 ＲＰＭＢ 方案支持防回滚攻击功能ꎬ而另

外一种不支持. 数据以块为单位进行读写和存储ꎬ
过多的数据块操作会增加切换次数而影响性能.
由于 ＲＰＭＢ 空间有限ꎬ将所有数据对象存储在

ＲＰＭＢ 中ꎬ存在空间不够的问题. ＡＮＤＩＸ ＯＳ[１５]

通过给 ＴＡ 提供 ＳＢＤ 库来实现可信存储ꎬ该方案

使用 Ｍｅｒｋｌｅ￣Ｔｒｅｅ ＆ ＡＥ 技术ꎬ但其假设并非每个

ＴＡ 都需要快速随机地访问存储数据ꎻ这种方案

对开发者来说存在局限性. ＤｒｏｉｄＶａｕｌｔ[１６] 只提供

基于 ＡＥ 的可信存储ꎬ无法保证数据的新鲜性. 本
文 ＴＳＳ 方案的数据结构和设计与上述方案有所

不同ꎬ具体如下:
１) 采用密封存储ꎬ可以确保数据的保密性、

完整性及授权访问ꎬ同时确保数据的原子操作ꎻ
２) 使用 ＲＰＭＢ 机制保证数据的新鲜性ꎬ通

过保存存储对象的 ｃｏｕｎｔｅｒ 值来防止回滚攻击ꎻ
３) 每一个物理文件对应一个存储对象ꎬ简化

数据格式ꎬ减少了两个世界中的切换次数ꎻ
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４) 大数据对象存储特殊处理机制.

２　 设计与实现

安全环境中只提供了有限的安全存储空间ꎬ
无法完成所有私密数据的存储ꎬ所以必须借用

ＲＥＥ 的存储空间来存储私密数据ꎬ同时这种设计

方式还可以减少 ＴＥＥ 的 ＴＣＢ. 根据图 １ 所示ꎬ圆
角方框代表了可信存储的主要功能模块ꎬ在安全

世界中ꎬ将安全存储接口设计成为一个标准库. 可
信存储的所有存储特性都在可信存储 ＡＰＩ 库中

实现. 可信存储系统( ｔｒｕｓｔｅｄ ｓｔｏｒａｇｅ ｓｙｓｔｅｍꎬＴＳＳ)

提供了 ＲＰＭＢ、密钥服务及文件访问功能. 根据微

内核的能力级访问机制ꎬ在系统启动前需要配置

好所有服务的访问权限. 在非安全世界中ꎬＣＡ 通

过 ＧＰ Ｃｌｉｅｎｔ ＡＰＩ 访问 ＴＡ 的各项功能. Ａｎｄｏｒｉｄ
系统包含三个主要设备节点 (驱动程序) 辅助

ＴＥＥ 与 ＲＥＥ 之间的通信与数据访问存储ꎬ即

ＲＰＭＢꎬＣｌｉｅｎｔ ＡＰＩ 及虚拟文件系统的访问. 在用

户空间中的 ｕＴＤａｅｍｏｎ 负责将通道中的数据读写

到相应的存储设备中. 数据通道默认容量为

５１２ ＫＢꎬ如果传输数据量大于该值ꎬ则需要进行

多次传输.

图 １　 系统结构以及 ＴＳＳ功能模块
Ｆｉｇ􀆰 １　 ＴＥＥ ａｒｃｈｉｔｅｃｔｕｒｅ ａｎｄ ｍｏｄｕｌｅｓ ｏｆ ＴＳＳ

２􀆰 １　 可信存储系统的实现

２􀆰 １􀆰 １　 文件存储结构及存储对象格式

ＴＳＳ 通过扩展 Ａｎｄｏｒｉｄ 的文件系统来完成可

信存储的数据存取ꎬ因此所有存储对象都是以加

密方式存储在 ＲＥＥ 中. 如图 ２ 所示ꎬ每个 ＴＡ 都

有自己的存储空间ꎬ即相应的存储路径. 所有的存

储 对 象ꎬ 如 ＰＯ１ꎬ ＰＯ２ 都 在 指 定 的 ＵＵＩＤ
(ｕｎｉｖｅｒｓａｌｌｙ ｕｎｉｑｕｅ ｉｄｅｎｔｉｆｉｅｒ)路径下. 通过加密后

的 ＯｂｊｅｃｔＩＤ 对每个存储对象命名. 为了提高更新

效率ꎬａｔｔｒ＿ｄａｔａ 和 ｄａｔａ＿ｉｎｆｏ 数据以块的方式存储ꎬ
大小限定为 ４ ＫＢꎬ允许存储的最大数据对象

为 ４ ＭＢ(４ ＫＢ × １ ０２４) .
２􀆰 １􀆰 ２　 安全存储特性

１) 数据私密性. 设计中使用 ＡＥＳ￣ＣＴＲ 加密

算法对数据对象进行加密.
加密密钥的使用: 每个 ＴＡ 对应一个加密密

钥ꎬＴＳＳ 需要通过密钥服务来获取本子系统可以

使用的密钥ꎬ这样就需要根据 ＴＡ 对当前 ＴＳＳ 系

统的密钥派生出每个 ＴＡ 的密钥. 根据系统需求ꎬ
系统 启 动 时 通 过 满 足 ＲＦＣ ２３９８[１７] 标 准 的

ＰＢＫＤＦ２ 算法将 ｅｆｕｓｅ 在硬件芯片内的根密钥派

生出 ８ 个子秘钥ꎬ分别为不同的服务及功能扩展

而保留. ＴＳＳ 通过 ＫＤＦ 算法派生自己的加密

密钥.
ＡＥＳ￣ＣＴＲ 中 ＩＶ ( ｉｎｉｔｉａｌｉｚａｔｉｏｎ ｖｅｃｔｏｒ) 的使

用:由于采用 ＡＥＳ￣ＣＴＲ 算法ꎬ因此必须考虑 ＩＶ
的设计. 为了安全考虑ꎬ设计中将 １６ Ｂ 随机数(在
本文设计中ꎬ１６ Ｂ 的长度已经足够)用于每个加

密存储对象ꎬ并将 ＩＶ 存储在明文部分. ＩＶ 的格式

为{ｘｘｘｘｘｘｘｘ０ｘｘｘｘｘｘｘ}ꎬｘ 代表随机数ꎬ所以如果前

８ 个字节保持不变并采用加 １ 的方法递增 ＩＶꎬ则
可以生成最少 ２３１ 个 ＩＶ. 由于加密部分的数据长

度被限定在 ４ ＭＢꎬ这种方式一定可以满足系统设

计的需求.
２) 数据完整性. ＴＳＳ 通过计算存储文件

Ｈｍａｃ 的方法来确保数据完整性. 为了提高性能ꎬ
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在打开 (Ｏｐｅｎ) 对象时ꎬ保存该对象所有块的

Ｈａｓｈ 值ꎬ构成 Ｈａｓｈ 链表ꎬ读取对象时ꎬ只需要对

比对象中相应块对应的 Ｈａｓｈ 值是否一致即可ꎬ简
化了完整性验证流程.

图 ２　 存储对象、存储路径及详细结构
Ｆｉｇ􀆰 ２　 Ｄｅｔａｉｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｓｔｏｒａｇｅ ｏｂｊｅｃｔ ａｎｄ ｄｉｒｅｃｔｏｒｙ

　 　 ３) 防回滚攻击. 为了防止攻击者用以前的数

据替换当前数据对 ＴＳＳ 进行回滚攻击ꎬＴＳＳ 必须

保证数据新鲜性. 为了满足该系统属性ꎬＴＳＳ 采用

ＲＰＭＢ 作为辅助设备来存储对象的 ＯｂｊｅｃｔＩＤ 和

ｃｏｕｎｔｅｒ 值ꎬ同时 ｃｏｕｎｔｅｒ 值只能递增. 如图 ３ 所

示ꎬ由于系统需要ꎬ供 ＴＳＳ 使用的存储空间仅为

５４４ ＫＢ. 如果为每个 ＴＡ 提供 １８ ＫＢ 存储空间用

于满足数据新鲜性ꎬ整个 ＴＳＳ 系统最多可为 ３０
个 ＴＡ 提供存储功能.

图 ３　 ＲＰＭＢ空间布局
Ｆｉｇ􀆰 ３　 ＲＰＭＢ ｌａｙｏｕｔ

　 　 根据 ＧＰ 标准ꎬＯｂｊｅｃｔＩＤ 的最大长度为 ６４ Ｂꎬ
再加上 ｃｏｕｎｔｅｒ 的 ４ Ｂ 长ꎬ一个 ＴＡ 最多只能存储

２４０ 个 ｏｂｊｅｃｔＩＤ 和 ｃｏｕｎｔｅｒ 值. 为了解决存储空间

受限的问题ꎬＴＳＳ 以存储 ｏｂｊｅｃｔＩＤ 的 Ｈａｓｈ 值的方

式代替直接存储 ｏｂｊｅｃｔＩＤ 本身ꎬ这样比原来的长

度减少了一半. 具体结构如图 ４ 所示ꎬ 其中

ｍｅｔａｄａｔａ 只有 １ Ｂ.
４) ＴＳＳ 中的 ＡＰＩ 满足原子性. 在 ＴＳＳ 中ꎬ原

子操作是指执行一个 ＡＰＩ 要么成功ꎬ要么在失败

时系统状态空间没有任何变化. 整个 ＴＳＳ 的状态

空间包含物理存储ꎬ内存信息要么变为指定的状

态ꎬ要么没有改变ꎬ这对整个 ＴＳＳ 提出了很多挑

战. 根据 ＧＰ ｓｐｅｃｉｆｉｃａｔｉｏｎ１􀆰 １ 的要求ꎬ６ 个 ＧＰ ＡＰＩ
需要满足原子性. 本文从原子执行方案和执行顺

序进行分析.

图 ４　 ＲＰＭＢ中 ｏｂｊｅｃｔＩＤ和 ｃｏｕｎｔｅｒ值的布局
Ｆｉｇ􀆰 ４　 Ｌａｙｏｕｔ ｏｆ ｏｂｊｅｃｔＩＤ ａｎｄ ｃｏｕｎｔｅｒ ｖａｌｕｅ ｉｎ ＲＰＭＢ

为了满足 ＡＰＩ 执行的原子性ꎬ对数据对象的

操作存在大量交错的读(Ｒ)、写(Ｗ)ꎬ以及在系统
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崩溃时的恢复操作(Ｒ)ꎬ其中读操作不会影响原

子性. 这些操作主要包含三个部分:对内存对象及

快照的写操作ꎻ物理文件及副本的写操作ꎻ对

ＲＰＭＢ 的写操作. 原子操作的关键是当系统处于

异常或者崩溃(ｐａｎｉｃ)时如何恢复到原来的状态.
ＴＳＳ 关注物理文件和内存空间的原子性. 对于物

理文件ꎬＴＳＳ 采用先复制后操作的方式进行操

作[１８]ꎬ防止因 ｐａｎｉｃ 而导致物理文件损坏或丢失ꎻ
对于内存空间对象ꎬＴＳＳ 采用了内存快照的方式ꎬ
将要修改的内存对象复制ꎬ如果出现异常返回ꎬ直
接使用快照进行恢复.

执行顺序的优化:不同的执行顺序很可能对

整个 ＴＳＳ 的性能造成巨大影响ꎬ在如上提到的三

部分的操作中ꎬ只有 ＲＰＭＢ 的操作是基于硬件

的ꎬ所以将其放到最后进行更新ꎬ这样就能确保前

两者更新成功后ꎬＲＰＭＢ 的更新不会导致不可回

退的情况发生. 如下ꎬ本文给出了相应的执行顺序

和操作内容ꎬ相关详细操作对应文献[１８]中的相

关操作.
①执行原子操作的 ＡＰＩꎬ将要修改的内存对

象复制成为快照(例如:ＲＰＭＢ 信息、ＯｂｊｅｃｔＩＤ 链

表等)ꎬ并对内存快照进行修改ꎬ如果失败ꎬ返回

指定的错误编码(如:ＴＥＥ＿ＰＡＮＩＣ 等)并释放内

存快照ꎻ如果成功ꎬ则继续执行.
②对当前物理文件进行拷贝ꎬ并根据预先组

织的内存缓存进行更新(Ｗ１ ~ Ｗ６)ꎬ但是与算

法[１８]不同的是不执行 Ｗ７. 如果这个过程出现

ｐａｎｉｃꎬ则执行恢复原文件操作 Ｒ１ ~ Ｒ３ꎬ回退到原

来的物理文件.
③更新 ＲＰＭＢ 块信息ꎬ如果更新成功ꎬ删除

原来复制的物理文件并释放写文件的锁(Ｗ７ꎬ
Ｗ８)ꎬ根据快照更新内存对象ꎻ如果更新失败ꎬ则
删除快照信息并将文件重新命名为原来的名字.
如果删除旧文件失败ꎬ则可以忽略ꎬ因为并不会影

响到原子操作流程.
２􀆰 ２　 性能优化方案

　 　 如图 ５ 所示ꎬＲＥＥ 与 ＴＥＥ 的通讯方式是通过

数据通道和通讯通道协同完成的ꎬ两个通道的实

现方式为共享内存ꎬ共享内存的大小是固定的.
ＴＳＳ 中 两 个 通 道 都 为 ５１２ ＫＢ. ｕＴＤａｅｍｏｎ 和

ｕＴＧａｔｅ 分别用于解析和处理不同状态下两个通

道中的数据.
针对大数据对象的读写ꎬＴＳＳ 设计了另外一

种方法ꎬ即通过在 ＲＥＥ 中申请指定长度的内核空

间连续内存ꎬ通过通讯通道将地址映射到 ＴＥＥ
中ꎬ再由 ＴＥＥ 完成数据的填充任务. 采用这种方

案可以有效减少两个世界中的切换次数以及内存

的拷贝次数.

图 ５　 ＴＥＥ通讯通道和数据通道
Ｆｉｇ􀆰 ５　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｐｉｐｅ ａｎｄ ｄａｔａ ｐｉｐｅ ｉｎ ＴＥＥ

　 　 算法 １:普通存储对象读算法

ｃｕｒｒｅｎｔ＿ｆｄ ← ｆｄ
ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ ← ｇｅｔ＿ｌｅｎ( ｆｄꎬ ｌｅｎꎬ ｂｌｏｃｋ＿ｓｉｚｅ)
ｂｕｆｆｅｒ＿ｂｌｏｃｋ ← ａｌｌｏｃａｔｅ＿ｂｕｆｆ(ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ)
ｉｆ ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ > ｐｉｐｅ＿ｓｉｚｅ ｔｈｅｎ

ｗｈｉｌｅ ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ > ｐｉｐｅ＿ｓｉｚｅ ｄｏ
　 　 ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ － ＝ ｐｉｐｅ＿ｓｉｚｅ
　 　 ｂｕｆｆｅｒ＿ｂｌｏｃｋ ＝ ｆ＿ｒｅａｄ( ｆｄꎬ ｐｉｐｅ＿ｓｉｚｅ)
　 　 ｂｕｆｆｅｒ＿ｂｌｏｃｋ ＋ ＝ ｐｉｐｅ＿ｓｉｚｅ
ｅｎｄ

ｅｌｓｅ
ｂｕｆｆｅｒ＿ｂｌｏｃｋ ＝ ｆ＿ｒｅａｄ( ｆｄꎬ ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ)

ｅｎｄ
ｄｅｃｒｙｐｔ(ｂｕｆｆｅｒ＿ｂｌｏｃｋ)
ｂｕｆｆｅｒ ← ｒｅａｄ＿ｂｕｆｆｅｒ(ｂｕｆｆｅｒ＿ｂｌｏｃｋꎬ ｏｆｆｓｅｔ)

　 　 根据申请内存空间时机的不同ꎬ可以使用两

种策略:一种策略是在系统启动时预留一部分内

存空间ꎻ另外一种策略是根据 ＴＥＥ 读写文件的需

求ꎬ动态地在 ＲＥＥ 中申请连续的内核内存空间.
第一种策略绕过了所有的内存管理方式而不受控

制ꎻ第二种策略通过调用内核函数＿＿ｇｅｔ＿ ｆｒｅｅ ＿
ｐａｇｅ 申请较大内核连续内存时可能失败ꎬ但 ＴＳＳ
还是选择了第二种策略ꎬ因为在申请连续内核空

间失败的情况下ꎬ可以直接切换到原来的一般模

式继续工作流程. 算法 ２ 给出了具体的工作流程.

　 　 算法 ２:大数据对象读算法

ｃｕｒｒｅｎｔ＿ｆｄ ← ｆｄ
ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ ← ｇｅｔ＿ｌｅｎ( ｆｄꎬ ｌｅｎꎬ ｂｌｏｃｋ＿ｓｉｚｅ)
ｂｕｆｆｅｒ＿ｂｌｏｃｋ ← ａｌｌｏｃａｔｅ＿ｂｕｆｆ(ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ)
ｉｆ ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ > ｐｉｐｅ＿ｓｉｚｅ ｔｈｅｎ

ｓｗｉｔｃｈ ｔｏ ＲＥＥ
ｂｕｆｆｅｒ＿ｂｌｏｃｋ＿ＲＥＥ ← ａｌｌｏｃａｔｅ＿ｉｎ＿ＲＥＥ＿ｋｅｒｎｅｌ
(ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ)
ｉｆ ｂｕｆｆｅｒ＿ｂｌｏｃｋ＿ＲＥＥ ｉｓ ＮＵＬＬ
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　 　 ｇｏｔｏ Ａｌｇｏｒｉｔｈｍ１
ｅｌｓｅ
　 　 ｐａｓｓ ａｄｄｒｅｓｓ ｏｆ ｂｕｆｆｅｒ＿ｂｌｏｃｋ＿ＲＥＥ ｔｏ ＴＥＥ
　 　 ｃｏｐｙ ｂｕｆｆｅｒ＿ｂｌｏｃｋ＿ＲＥＥ ｔｏ ｂｕｆｆｅｒ＿ｂｌｏｃｋ
　 　 ｒｅｌｅａｓｅ ｂｕｆｆｅｒ＿ｂｌｏｃｋ＿ＲＥＥ

ｅｌｓｅ
ｂｕｆｆｅｒ＿ｂｌｏｃｋ ＝ ｆ＿ｒｅａｄ( ｆｄꎬ ｃｕｒｒｅｎｔ＿ｌｅｎｇｔｈ)

ｅｎｄ
ｄｅｃｒｙｐｔ(ｂｕｆｆｅｒ＿ｂｌｏｃｋ)
ｂｕｆｆｅｒ ← ｒｅａｄ＿ｂｕｆｆｅｒ(ｂｕｆｆｅｒ＿ｂｌｏｃｋꎬ ｏｆｆｓｅｔ)

３　 实验分析

３􀆰 １　 实验平台

ＴＳＳ 的测试平台是 ＭＴＫ６７９７ / Ｈｅｌｉｏ Ｘ２０ 片

上系统(Ｓｏｃ) . 它是一款包含 ４ × ４ 核芯ꎬ并采用

大小核设计架构的手机芯片. ＲＥＥ ＯＳ 采用

Ａｎｄｏｒｉｄ Ｍ. 由于 ＯＰ￣ＴＥＥ 对硬件支持的差异性ꎬ
本文使用 ＱＥＭＵ 作为测试平台ꎬ对比 ＯＰ￣ＴＥＥ 中

的可信存储系统. ＴＳＳ 针对测试开发了专门的测

试套件 ＭＤＴｅｓｔｅｒꎬ测试用例达 ５ ０００ 多个.
３􀆰 ２　 性能分析

３􀆰 ２􀆰 １　 真实硬件测试

第一个实验研究存储对象大小对 ＴＳＳ 性能

延迟的影响. 对测试数据取平均值 (分别测试

５ ０００次)以减少系统其他因素带来的误差. 图 ６
为随机执行 ＯｐｅｎꎬＣｒｅａｔｅꎬＲｅａｄ 和 Ｗｒｉｔｅ 操作的

ＧＰ ＡＰＩ 性能对比ꎬ可以看出ꎬＣｒｅａｔｅ 和 Ｗｒｉｔｅ 操作

的时间延迟几乎一样ꎬＷｒｉｔｅ 操作的时间延迟比

Ｃｒｅａｔｅ 略有增加ꎬ这是由于在 Ｃｒｅａｔｅ 操作时ꎬ包含

了 Ｏｐｅｎ 操作.

图 ６　 一般操作的性能对比
Ｆｉｇ􀆰 ６　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｏｒｍａｌ ｆｉｌｅ

ｏｐｅｒａｔｉｏｎｓ

图 ７ 为使用大数据优化机制后的性能分析.
当存储数据对象小于 ５１２ ＫＢ 时ꎬ开和关 ＢＩＧ＿

ＭＥＭ＿ＣＦＧ 在读写性能上几乎一致ꎻ然而ꎬ当读

写的数据超过 ５１２ ＫＢ 时ꎬ读写的时间延迟有了明

显变化. 例如ꎬ针对 ４ ０９６ ＫＢ 文件的读写ꎬ两种状

态下的性能差距为 １０％ ~ １５％ .

图 ７　 ＢＩＧ＿ＭＥＭ＿ＣＦＧ 在开和关情况下的读写性能
Ｆｉｇ􀆰 ７　 Ｒｅａｄ / ｗｒｉｔｅ ｐｅｒｆｏｒｍａｎｃｅ ｉｎ ｔｈｅ ｃａｓｅ ｏｆ

ＢＩＧ＿ＭＥＭ＿ＣＦＧ ｏｐｅｎｅｄ ａｎｄ ｃｌｏｓｅｄ

３􀆰 ２􀆰 ２　 ＴＳＳ 与 ＯＰ￣ＴＥＥ 对比分析测试

当前的 ＯＰ￣ＴＥＥ 支持两种方式的文件存储:
通过 ＣＦＧ＿ＲＰＭＢ＿ＦＳ 预编译选项确定文件存储

方式ꎬ这种方式将所有信息存储到 ＲＰＭＢ 中ꎻ第
二种方式通过 ＲＥＥ 的文件系统作为扩展来存储

相关信息ꎬ但这种方式没有提供数据的防回滚攻

击. ＴＳＳ 和 ＯＰ￣ＴＥＥ 都涉及到借助 ＲＥＥ 文件系统

扩展来存储相关信息ꎬ本文以第二种存储方式进

行性能对比ꎬ结果如图 ８ 所示. 本文存储方案比

ＯＰ￣ＴＥＥ 有 ８％ ~ １０％ 的提升ꎬ这是由于 ＯＰ￣ＴＥＥ
采用简单的块存储方案ꎬ而 ＴＳＳ 中针对大数据处

理使用了优化策略. 虽然本文也使用块存储方式ꎬ
但 ＯＰ￣ＴＥＥ 使用块为单位进行数据传输ꎬ这样在

大数据存储的操作过程中将大大增加 ＲＥＥ 与

ＴＥＥ 之间的切换次数ꎬ从而影响了性能ꎻ同时ꎬ
ＯＰ￣ＴＥＥ 没有对大数据进行相应的针对性操作.

图 ８　 ＯＰ￣ＴＥＥ与 ＴＳＳ的性能对比
Ｆｉｇ􀆰 ８　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ

ＯＰ￣ＴＥＥ ａｎｄ ＴＳＳ
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４　 结　 　 语

本文设计并实现了基于 ＴＥＥ 的可信存储系

统ꎬ提出了相关策略来改善可信存储的读写性能.
实验表明ꎬ与当前主要以 ＴＥＥ 为基础的可信存储

系统相比ꎬＴＳＳ 的设计方案在安全性上得到了提

高ꎬ在数据读写的综合性能上提高了 ８％ ~ １０％ .
以后的工作将对 ＲＥＥ 端存储的安全性及 ＴＥＥ 端

安全存储代码本身的安全性进行分析ꎬ采用的技

术涉及快速系统访问及形式化方法的设计和

验证.
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