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基于区块链的无线体域网数据云存储完整性研究

高艳芳ꎬ 姚　 兰ꎬ 马衍崧ꎬ 李凤云
(东北大学 计算机科学与工程学院ꎬ 辽宁 沈阳　 １１０１６９)

摘　 　 　 要: 针对无线体域网数据云存储的安全问题ꎬ设计了基于区块链的访问控制框架ꎬ框架通过区块链

技术与数字签名相结合控制用户的访问请求ꎻ通过区块存储访问请求及其数字签名ꎬ利用改进的 Ｒａｆｔ 算法保

证节点间的区块链一致. 其次ꎬ设计了有序数组和 Ｍｅｒｋｌｅ 树相结合的方式存储数据ꎬ哈希表和 Ｍｅｒｋｌｅ 树相结

合的方式存储数据的访问请求ꎻ再次ꎬ提出针对无线体域网数据的完整性验证方案. 最后ꎬ对区块链的一致性、
数据完整性验证方案进行实验. 结果表明ꎬ提出的框架能使各用户节点协同对访问请求进行控制ꎬ并且均能验

证数据的完整性.
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　 　 无线体域网 (ｗｉｒｅｌｅｓｓ ｂｏｄｙ ａｒｅａ ｎｅｔｗｏｒｋꎬ
ＷＢＡＮ)是以人体为中心的小型网络[１] . ＷＢＡＮ
通过在人体的皮肤表面、衣物、人体周围嵌入的传

感器节点收集人体生理信息. ＷＢＡＮ 收集的人体

血压、心电、体温、脑电波甚至血液参数等各种信

息ꎬ被视为个人敏感数据[２]ꎬ这些数据被医院、学

校、政府部门、疾病研究机构等许多行业使用. 随
着 ＷＢＡＮ 的发展ꎬＷＢＡＮ 产生了大量的数据ꎬ但
ＷＢＡＮ 节点的存储能力有限ꎬ将 ＷＢＡＮ 数据上

传到云服务器存储可以解决 ＷＢＡＮ 不能存储大

量数据的问题[３ － ４] .
ＷＢＡＮ 数据上传到云存储服务器时ꎬ数据被



　 　

多用户共享ꎬ数据不再是本地存储和计算ꎬ完全受

控于云服务器ꎬ使得存储在云服务器上的数据面

临着以下严重的安全挑战.
１) 数据在上传到云服务器的过程中ꎬ可能受

到恶意的拦截和篡改.
２) 人体参数的各项数据通常具有隐私性ꎬ数

据存储在云上时ꎬ需要保证数据对云存储服务商

的不可见ꎬ否则云存储服务商可能会对数据恶意

传播ꎬ数据隐私性将遭到破坏.
３) 假设云存储服务商不可信ꎬ可能由于自身

利益等原因ꎬ对云服务器上使用频率低的数据进

行修改和删除ꎬ使数据的完整性遭到破坏.
４) 对于未授权的机构要避免其访问数据. 云

存储数据由于多方共享ꎬ授权的不同机构对数据

处理有着不同的要求ꎬ如何多方协调处理数据ꎬ避
免单独机构在未经多方同意的情况下修改数据也

是当前面临的重要问题之一.
区块链技术革命性地解决了“拜占庭将军问

题”ꎬ具有不可更改、不可伪造、完全可追溯的安

全特性ꎬ实现了一种无信任的共识网络系统[５ － ６] .
区块链系统一般由应用层、合约层、激励层、共识

层、网络层、数据层等 ５ 个部分组成[７] . 区块链技

术具有分布式存储和共识机制ꎬ对于解决访问控

制和完整性验证两方面的安全问题都具有优势.

１　 基于区块链技术的访问控制方法

针对数据的访问控制问题ꎬ基于区块链技术

设计了如图 １ 所示的访问控制框架. 框架中有数

据上传者(ＤＵＰ)、数据访问者(ＤＡＰ)、数据操作

授权中心(ＤＡＡＣ)、区块链网络(ＢＣＮ)、云存储

服务商(ＣＳＳＰ)等 ５ 种角色. ＢＣＮ 逻辑上是由集

合 Ｕ ＝ {Ｕ１ꎬＵ２ꎬＵ３ꎬ􀆺ꎬＵｎ}构成的区块链网络ꎻ物
理上ꎬＵｉ 是已经被 ＤＡＡＣ 授予云存储服务的用户

节点ꎬＵｉ 使用区块链存储访问请求ꎬＵｉ 具有 ＤＵＰ
和 ＤＡＰ 的双重身份ꎬ能够进行数据上传和访问ꎬ
Ｕｉ 可提出访问请求、进行访问控制和验证 ＢＣＮ
对访问请求的控制结果.

在本框架中ꎬ各节点密钥的生成及签名方式ꎬ
采用无可信中心的数字签名方法[８] . 密钥生成首

先需要进行数据初始化ꎬＨ 为一个单向哈希函数ꎬ
(ＰꎬＰ′)为两个安全的大素数ꎬｇ 为 ＧＦ(Ｐ)阶ꎬ为
Ｐ′的生成元ꎬ２５１１ < Ｐ < ２５１２ . Ｑ 为 Ｐ′ － １ 的素因子ꎬ
α 为 ＧＦ(Ｐ′)上的阶为 Ｑ 的生成元ꎬ２１５９ < Ｑ <
２１６０ꎬＢＣＮ 用户节点集合 Ｕ ＝ {Ｕ１ꎬＵ２ꎬＵ３ꎬ􀆺ꎬ
Ｕｎ} . 随后进行各节点密钥生成ꎬ对于用户节点

Ｕｉꎬｉ∈[１ꎬｎ]ꎬ Ｉｄｉ 为 Ｕｉ 的唯一标识号ꎬ Ｉｄｉ ∈[１ꎬ
Ｑ － １]ꎬＩｄｉ对 ＢＣＮ 的用户节点公开. 集合 Ｕ 中的

每个用户节点构造 ｆｉ ( ｘ) ＝ ( ａ０ ＋ ａ１ × ｘ ＋ 􀆺 ＋
ａｎ / ２ ＋ １ × ｘｎ / ２ ＋ １ ) ｍｏｄ Ｑꎬ ｆｉ ( ｘ)为 ｎ / ２ ＋ １ 次多项

式ꎬ其中０ < ａｋ < Ｑꎬｋ ＝ ０ꎬ１ꎬ２ꎬｎ / ２ ＋ １ꎬａｋ由 Ｕｉ秘

密保 存ꎬ 私 钥 ＳＫｉ ＝ αｆｉ(０) ＝ ａ０ꎬ 公 钥 ＰＫｉ ＝
ｇαｆｉ(０)ｍｏｄＰꎬ群公钥 ｙ ＝ ｇαｆ１(０) × αｆ２(０) ×􀆺 × αｆｎ(０) ｍｏｄＰ.
Ｕｉ为其他的用户成员 Ｕｊ 计算 ｖｉｊ ｙｊｉꎬ ｖｉｊ ≡αｆｉ( Ｉｄｊ)

ｍｏｄＰ′ꎬｙｊｉ≡ｇｖｉｊｍｏｄＰꎬＵｉ将计算的 ｖｉｊ和 ｙｊｉ公开发

送到 ＢＣＮ 的其他用户节点.

图 １　 基于 ＢＣＮ的访问控制框架
Ｆｉｇ􀆰 １　 Ａｃｃｅｓｓ ｃｏｎｔｒｏｌ ｆｒａｍｅｗｏｒｋ ｂａｓｅｄ ｏｎ ＢＣＮ

　 　 各节点收到访问请求时ꎬ生成子签名ꎬＵｊ发送

访问请求 Ｏ 到 ＢＣＮꎬＢＣＮ 的用户节点 Ｕｉ查看访

问请求 Ｏꎬ生成随机数 ｄｉꎬ并计算 ｒｉ ＝ αｄｉꎬ发送 ｒｉ
到 ＢＣＮꎬ表示同意此访问请求. 同意访问请求 Ｏ
的用户节点构成集合 Ｕ ＝ {Ｕ１ꎬＵ２ꎬＵ３ꎬ􀆺ꎬＵｗ}ꎬ
如果 ｗ≥ｎ / ２ ＋ １ 表示 ＢＣＮ 中超过 ５０％ 的节点同

意此访问请求. 同意访问请求 Ｏ 的节点 Ｕｉ利用自

己的密钥 ＳＫｉ和各个节点收到的 αｆｊ( Ｉｄｉ) 来生成子

签名ꎬ子签名 ｓｉ如式(１)所示:

ｓｉ ＝ αｆｉ(０) × ∏
ｊ∈Ｕꎬｊ∉Ｂ

αｆｊ(Ｉｄｉ) ∏
ｌ∈Ｂꎬｌ≠ｉ

－Ｉｄｉ
Ｉｄｉ－Ｉｄｌ{ }×Ｈ(ｏ) ×αｄｉ{ }.

(１)
Ｕｉ 生 成 子 签 名 后ꎬ 选 取 随 机 数 ｋｉꎬ 满 足

ｇｃｄ(ｋｉꎬＰ′) ＝ １ꎬ并计算 ｚｉꎬｓｉ′ꎬｚｉ ＝ ｇｋｉｍｏｄＰꎬｓｉ′ ＝
ｋｉ

－ １(ｓｉ － αｆｉ(０) × ｚｉ)ｍｏｄＰ′ꎬ此时 Ｕｉ可将消息{Ｏꎬ
ｓｉꎬｒｉꎬｚｉꎬｓｉ′}发送给 Ｕｊ . Ｕｊ收到各节点发来的子签

名后ꎬ计算(ＲꎬＳ)ꎬ式(２)计算 Ｒꎬ式(３)计算 Ｓ.

Ｒ ≡ ∏
ｎ / ２＋１

ｉ ＝１ꎬｉ∈Ｂ
ｒｉｍｏｄＰ′ꎬ (２)

Ｓ ≡ ∏
ｎ / ２＋１

ｉ ＝１ꎬｉ∈Ｂ
ｓｉｍｏｄＰ′. (３)

此时 Ｕｊ生成自己对访问请求 Ｏ 的数字签名ꎬ
Ｕｊ在区间[１ꎬＰ － １]生成随机数 ｅｊꎬ计算 ｌｊꎬｚｊꎬｌｊ ＝
ｇｅｊｍｏｄＰꎬｚｊ ＝ (αｆｊ(０) ×Ｏ′ － ｅｊ × ｌｊ)ｍｏｄ(Ｐ － １)ꎬ其
中 ｚｉ∈[１ꎬＰ － ２]ꎬＯ′ ＝ Ｈ(Ｏ) . 随后 ＢＣＮ 各节点

可通过 ｇＳ≡ｙ(Ｏ′) ｎ / ２ ＋ １ × ＲｍｏｄＰ 验证群签名的真实
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性ꎬ验证成功ꎬ则将访问请求存储到自己的区块

中.
ＢＣＮ 中的共识机制是通过改进 Ｒａｆｔ 算法实

现的. 首先通过心跳机制交互信息选取出记账人

(Ｌｅａｄｅｒ 节点)ꎬ记账人随后通过区块链长度和区

块链中最后一个区块的哈希值进行一致性判断ꎬ
如果不相同ꎬ则进行区块补充ꎬ最终使得各节点区

块链达到一致. Ｌｅａｄｅｒ 节点使得 ＢＣＮ 中各个节点

的区块链达到一致后ꎬ当添加区块时ꎬ需要 ＢＣＮ
各节点利用区块的哈希值对区块进行验证ꎬ如果

ＢＣＮ 中大部分节点区块验证成功ꎬ则将区块记

录. Ｌｅａｄｅｒ 节点随后将区块发送至云存储服务器.
在本文设计的框架中ꎬＢＣＮ 中各节点均可对

请求进行投票ꎬ协同控制请求的有效性ꎬ并且通过

区块记录请求. ＢＣＮ 中通过改进的 Ｒａｆｔ 算法ꎬ使
得各节点的区块链一致ꎬ随后对区块的真实性进

行验证ꎬ保证了上传到云存储服务中的区块是真

实可信的.

２　 基于区块链技术的完整性验证

２􀆰 １　 区块的数据结构设计

ＷＢＡＮ 数据上传到 ＣＳＳＰ 进行存储ꎬＷＢＡＮ
感知数据的存储格式举例如表 １ 所示. 体温、血
氧、心率这些信息是 ＢＣＮ 用户节点在某一时刻收

集的ꎬ数据 Ｄ 表示为(数据号ꎬ用户号ꎬ体温ꎬ血
氧ꎬ心率) .

表 １　 ＷＢＡＮ感知数据格式
Ｔａｂｌｅ １　 Ｔｈｅ ｆｏｒｍａｔ ｏｆ ＷＢＡＮ ｄａｔａ

数据号 用户号 体温 / ℃ 血氧 / ％ 心率 / (次􀅰ｍｉｎ － １)

１６００００ １５１１０ ３７􀆰 ５ ９５ ６５
１６０００１ １５０１２ ３６􀆰 ０ ９２ ８０
１６０００２ １５０５７ ３６􀆰 ５ ９０ ７０

　 　 ＣＳＳＰ 存储 ＷＢＡＮ 数据是通过数组节点之间

数据号的间隔为 Ｍ 的有序数组和 Ｍｅｒｋｌｅ 树相结

合的方式. 有序数组每个位置对应 １ 棵 Ｍｅｒｋｌｅ
树ꎬ添加数据时只需修改数组节点对应的 Ｍｅｒｋｌｅ
树即可ꎻ有序数组节点存储的是(数据号ꎬＭｅｒｋｌｅ
树根节点指针)ꎬＭ 表示 Ｍｅｒｋｌｅ 树存储叶子节点

数量的上限. Ｍｅｋｌｅ 树节点分为内部节点和叶子

节点ꎬ内部节点使用的哈希算法为 ＭＤ５ꎬ叶子节

点使用的哈希算法为同态哈希算法. 内部节点包

含的信息是(Ｒꎬ哈希值)ꎬ叶子节点包含的信息是

(Ｒꎬ哈希值ꎬ加密数据 Ｄ′)ꎬ叶子节点的 Ｒ 为(Ｄ′
的数据号 － 对应有序数组节点数据号)ꎬ内部节

点的 Ｒ 为子节点中较大的 Ｒ. 叶子节点同态哈希

值是使用文献[９]的同态哈希算法计算的.
数据 Ｄ(数据号ꎬ用户号ꎬ体温ꎬ血氧ꎬ心率)

经过 ＳＨＫ 加密后为数据 Ｄ′(数据号ꎬ用户号ꎬ
ＳＨＫ(体温)ꎬＳＨＫ(血氧)ꎬＳＨＫ(心率))ꎬＳＨＫ 为

ＢＣＮ 各节点使用的数据共享密钥用来加密数据ꎬ
数据 Ｄ′的数据部分 ＳＨＫ(体温)ꎬＳＨＫ(血氧)ꎬ
ＳＨＫ(心率)ꎬ这三项数据可通过 １ ×ｍ 的矩阵 ＦＤ
表示ꎬ由于数据号、用户号作为主要唯一标识ꎬ不
对其进行加密ꎬ所以初始化 ｍ ＝ ３ꎬＦＤ 表示如式

(４)所示:

ＦＤ ＝

ｄ１

ｄ２

ｄ３

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

. (４)

其中ꎬ修改请求 Ｘ (数据号ꎬ ＳＨＫ (血压)ꎬ
ＳＨＫ(体温)ꎬＳＨＫ(心率))的数据部分可通过矩

阵 ＦＸ 表示ꎬ如式(５)所示:

ＦＸ ＝

ｘ１

ｘ２

ｘ３

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

. (５)

当 ＣＳＳＰ 处理修改请求 Ｘ 时ꎬ根据 Ｘ 中的数

据号找到加密数据 Ｄ′后ꎬ计算 Ｄ′ ＋ Ｘ ＝ Ｄ″ꎬ数据

部分相加如式(６)所示:
ＦＤ ＋ ＦＸ ＝ (ｄ１ ＋ ｘ１ꎬｄ２ ＋ ｘ２ꎬｄ３ ＋ ｘ３) . (６)

可证明得到 ｈＫ ( ＦＤ ＋ ＦＸ) ＝ ｈＫ ( ＦＤ) ×
ｈＫ(ＦＸ)ꎬ即算法满足乘法同态ꎬ其中 Ｋ 为同态哈

希密钥. 当 ＣＳＳＰ 设置 Ｍ 为 ４ 时ꎬ存储结构如图 ２
所示.

图 ２　 ＣＳＳＰ存储结构图
Ｆｉｇ􀆰 ２　 Ｔｈｅ ｄｉａｇｒａｍ ｏｆ ＣＳＳＰ ｓｔｏｒａｇｅ ｓｔｒｕｃｔｕｒｅ

　 　 区块链由区块链式连接而成. 区块头部分包

含父哈希———上一区块哈希值ꎻ时间戳———区块

确实存在某一时刻ꎻＭｅｒｋｌｅ 树根节点哈希———区

块中的 Ｍｅｒｋｌｅ 树经过运算得到的根节点哈希值ꎻ
当前区块哈希———ＭＤ５ (父哈希 ＋ 时间戳 ＋

９３３第 ３ 期 　 　 　 高艳芳等: 基于区块链的无线体域网数据云存储完整性研究



　 　

Ｍｅｒｋｌｅ 树根节点哈希) . 每次区块生成时ꎬ首先将

上一个区块的哈希作为父哈希ꎬ然后计算当前区

块哈希ꎬ通过父哈希与上一个区块相连ꎬ形成链式

结构.
区块体包含 Ｍｅｒｋｌｅ 树———当要将区块加入

到区块链中时ꎬ通过哈希表中存储的访问请求生

成 Ｍｅｒｋｌｅ 树ꎻ哈希表———访问请求经过 ＢＣＮ 验

证成功后将被放入到区块的哈希表ꎻ认证路径数

组———Ｍｅｒｋｌｅ 树叶子节点的认证路径的二维数

组表示. Ｍｅｒｋｌｅ 树的叶子节点存储访问请求. 初
始区块被称为创世区块ꎬ即每个 ＢＣＮ 用户节点区

块链的第一个区块. 其中 Ｍｅｒｋｌｅ 树为空ꎬ父哈希

值为空ꎬ时间戳为 ＢＣＮ 统一规定的时间ꎬ哈希值

为 ＭＤ５ 算法处理时间戳后得到的哈希值. 区块

链结构如图 ３ 所示.

图 ３　 区块链结构
Ｆｉｇ􀆰 ３　 Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｂｌｏｃｋｃｈａｉｎ

２􀆰 ２　 完整性验证

针对 ＢＣＮ 的区块结构和 ＣＳＳＰ 存储 ＷＢＡＮ
数据的存储结构ꎬ利用同态哈希算法的同态特性

对上传到 ＣＳＳＰ 的 ＷＢＡＮ 数据进行完整性验证.
本文中ꎬ由于 ＢＣＮ 用户节点均存储访问请求ꎬ
ＢＣＮ 用户节点不需要委托可信第三方ꎬ即可对数

据进行完整性验证ꎬ同时支持数据的动态操作.
１) 数据完整性验证模型. 数据完整性验证

模型中的角色有上传节点 Ｕｊ使用密钥 ＳＨＫ 加密

数据ꎬ使用同态哈希密钥 Ｋ 生成加密数据的哈希

值ꎬＢＣＮ 验证节点 Ｕｉ 随机选取数据号ꎬ进行数据

验证ꎬＣＳＳＰ 存储加密数据ꎬＢＣＮ 节点 Ｕｋ 返回认

证路径ꎬ保证修改请求的可靠性. 数据验证模型如

图 ４ 所示.

图 ４　 完整性验证模型
Ｆｉｇ􀆰 ４　 Ｔｈｅ ｍｏｄｅｌ ｏｆ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ

　 　 ２) 数据完整性验证方案. 数据完整性验证方

案由生成密钥(ＫｅｙＧｅｎ)ꎬ标签生成(ＴａｇＢｌｏｃｋ)ꎬ
挑战(Ｃｈａｌｌｅｎｇｅ)ꎬ证据生成(ＰｒｏｏｆＧｅｎ)和证据验

证(Ｖｅｒｉｆｙ)５ 部分组成ꎬ说明如下:
① 密钥生成阶段:密钥生成算法 ＤＡＡＣ 采

用同态加密算法 Ｐａｉｌｌｉｅｒ 完成对密钥(ＰＨＫꎬＳＨＫ)
的生成ꎻ

② 标签生成阶段:数据上传时ꎬ上传节点对

加密后的数据 Ｄ′进行同态哈希运算ꎬ生成标签

ｈＫ(Ｄ′) . 云存储服务器对数据进行存储ꎬ生成标

签 ＰＤ(ＰＤ１ꎬＰＤ２ꎬＰＤ３ꎬ􀆺)ꎬＰＤ 为在 ＣＳＳＰ 存储结

构中数据 Ｄ′的 Ｍｅｒｋｌｅ 树的认证路径. ＢＣＮ 用户

节点 Ｕｋ 存储修改请求 Ｘ 时ꎬ生成标签 ｈＫ (Ｘ)ꎬ
ＰＸ(ＰＸ１ꎬＰＸ２ꎬＰＸ３ꎬ􀆺)ꎬＰＸ 为修改请求 Ｘ 在区

块结构的 Ｍｅｒｋｌｅ 树中的认证路径ꎻ
③ 挑战阶段:验证节点 Ｕｉ选取数据号 ＮＭꎬ

并发送 ＮＭ 到数据上传节点 ＵｊꎬＵｋꎬＣＳＳＰꎻ
④ 证据生成阶段:ＣＳＳＰ 收到 ＮＭ 后ꎬ查找标

签 ＰＤ(ＰＤ１ꎬＰＤ２ꎬＰＤ３ꎬ􀆺)ꎬ将 ＰＤ 发回到 Ｕｉꎬ上
传节点 Ｕｊ 收到 ＮＭ 后ꎬ查找标签 ｈＫ (Ｄ′)ꎬ将

ｈＫ(Ｄ′)发回给 ＵｉꎬＢＣＮ 用户节点 Ｕｉ ｋ 收到 ＮＭ
时ꎬ查找修改请求数据号为 ＮＭ 认证路径 ＰＸꎬ发
送 ＰＸ 到 Ｕｉꎻ

⑤ 证据验证阶段:验证节点 Ｕｉ收到 ＰＸ 后ꎬ
Ｕｋ可验证查找的标签 ｈＫ(Ｘ)是否可靠. 假设 ＰＸ
是 ３ 维向量 ( ＰＸ１ꎬ ＰＸ２ꎬ ＰＸ３ )ꎬ ＰＸ３ 为区块中

Ｍｅｒｋｌｅ 树根哈希ꎬ通过式(７)验证 ＰＸ 是否正确.
ＰＸ３ ＝ＭＤ５(ＭＤ５(ｈＫ(Ｘ) ＋ ＰＸ１) ＋ ＰＸ２) .

(７)
如果式(７) 成立ꎬ说明 Ｕｉ 查找的请求标签

ｈＫ(Ｘ)正确ꎬ随后对数据完整性进行验证ꎬ假设

ＰＤ 是三维向量(ＰＤ１ꎬＰＤ２ꎬＰＤ３)ꎬＰＤ３为 ＣＳＳＰ 存

储结构中 Ｍｅｒｋｌｅ 树根哈希ꎬ通过式(８)可对数据

完整性进行验证.
ＰＤ３ ＝ＭＤ５(ＭＤ５(ｈＫ(Ｘ) × ｈＫ(Ｄ′) ＋ＰＤ１) ＋ＰＤ２).

(８)
如果式(８)成立ꎬ说明 ＣＳＳＰ 存储的数据没有

被恶意篡改ꎬ数据完整.

３　 实验与结果分析

本文设计的框架主要是保证 ＢＣＮ 用户节点

能够协同控制对云存储数据的访问ꎬ保证云存储

数据的安全. 下面针对框架的访问控制能力进行

实验和安全分析ꎬ并对本文提出的数据完整性验

证方案进行评估.
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３􀆰 １　 实验环境与实验数据

３􀆰 １􀆰 １　 实验环境

本文的编程软件主要使用了 Ｐｙｃｈａｒｍꎬ以

Ｌｉｎｕｘ 系统为平台ꎬ通过 Ｄｏｃｋｅｒ 容器模拟分布式

环境的搭建ꎬ编程语言采用 Ｐｙｔｈｏｎꎬ通过 Ｒｅｄｉｓ 数

据库进行数据存储.
３􀆰 １􀆰 ２　 实验数据

本文的实验数据集使用的是已经脱敏的北京

市某医院通过 ＷＢＡＮ 采集的病人生理信息数据ꎬ
其数据构成如表 ２ 所示.

表 ２　 人体生理数据
Ｔａｂｌｅ ２　 Ｈｕｍａｎ ｐｈｙｓｉｏｌｏｇｉｃａｌ ｄａｔａ

病案号 体温 / ℃ 血氧 / ％
心率 /

(次􀅰ｍｉｎ － １)
采集时间

１２６ ３７􀆰 ５ ９０ ６５ ２０１７ － ０８ － １０ ８:００
１２７ ３６􀆰 ０ ８５ ８０ ２０１７ － ０８ － １０ ８:１０
１２６ ３７􀆰 ５ ９１ ７３ ２０１７ － ０８ － １０ ８:１５
１２８ ３６􀆰 ５ ９２ ７７ ２０１７ － ０８ － １０ ８:１５
１２９ ３５􀆰 ５ ９６ ７４ ２０１７ － ０８ － １０ ８:１５
１２８ ３７􀆰 ５ ９２ ７４ ２０１７ － ０８ － １０ ８:２０

　 　 表 ２ 所示的是部分病人的身体信息ꎬ由于这

些数据只是单点采集ꎬ而本文讨论的是多个节点

收集的 ＷＢＡＮ 感知数据的云存储ꎬ所以针对分布

式的环境对数据格式进行了调整(格式见表 １)ꎬ
其中用户号表示收集、使用数据节点节点号ꎬ数据

号为数据在云存储中的唯一表示.
３􀆰 ２　 访问控制安全性分析及实验

数据隐私性: ＢＣＮ 各节点将数据上传到

ＣＳＳＰ 时ꎬ利用共享密钥 ＳＨＫ 对数据进行加密ꎬ保
证数据对 ＣＳＳＰ 不可见.

抗单点安全:本文设计的框架保证了 ＢＣＮ 用

户节点提出的访问请求被多个 ＢＣＮ 用户节点的

协同控制ꎬ通过无可信中心的门限签名方法实现

了控制权限的分配ꎬ访问请求只有通过 ＢＣＮ 网络

中大多数节点的同意才能被 ＣＳＳＰ 处理.
问责机制:ＢＣＮ 用户节点提出访问请求时需

要进行数字签名ꎬ访问请求经过多数 ＢＣＮ 用户节

点同意后ꎬ需要将访问请求和数字签名一起存储

到区块中. 通过数字签名可以知道 ＢＣＮ 网络中的

哪个用户节点提出的访问请求.
区块验证: ＢＣＮ 采 用 改 进 的 Ｒａｆｔ 算 法ꎬ

Ｌｅａｄｅｒ 节点维护 ＢＣＮ 各用户节点区块链的一致ꎬ
如果 Ｌｅａｄｅｒ 节点伪造访问请求ꎬ则区块无法通过

ＢＣＮ 其他用户节点的验证ꎬ验证失败ꎬＬｅａｄｅｒ 节

点自动放弃记账权. 区块验证保证了 ＢＣＮ 网络中

Ｌｅａｄｅｒ 节点无法伪造访问请求ꎬＢＣＮ 用户节点验

证区块的基础是节点区块链长度保持一致ꎬ图 ５
为 ＢＣＮ 在选举出 Ｌｅａｄｅｒ 节点后ꎬＢＣＮ 各节点区

块链长度随着时间的变化情况.
图 ５ 表明在 Ｌｅａｄｅｒ 选举后的 １００ ｍｓ 内ꎬ就能

保证 ＢＣＮ 各节点区块链的一致. ＢＣＮ 节点区块

链长度一致ꎬ说明各节点均参与了访问控制. 结果

表明ꎬ设计的框架能够有效地保证数据的隐私性、
访问请求的合理性ꎬ恶意的访问请求和未授权的

访问请求均不能对云存储的数据加以访问ꎬ并且

方便了追踪问责.

图 ５　 一致性维护
Ｆｉｇ􀆰 ５　 Ｍａｉｎｔｅｎａｎｃｅ ｏｆ ｃｏｎｓｉｓｔｅｎｃｙ

３􀆰 ３　 数据完整性验证实验

在数据完整性验证的实验中ꎬ选取了多个节

点对多条数据进行完整性验证ꎬ并对完整性验证

结果进行统计. 图 ６ 是 ＢＣＮ 用户节点对随机选取

数据号进行完整性验证的结果ꎬ其中圆形节点表

示验证成功ꎬ菱形节点表示验证失败. 实验结果表

明ꎬ不同 ＢＣＮ 用户节点对数据的完整性验证结果

一致ꎬ表明完整性验证方案支持各用户均能进行

完整性验证.

图 ６　 ＢＣＮ节点的数据完整性验证
Ｆｉｇ􀆰 ６　 Ｔｈｅ ｄａｔａ ｉｎｔｅｇｒｉｔｙ ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ＢＣＮ ｎｏｄｅｓ

１４３第 ３ 期 　 　 　 高艳芳等: 基于区块链的无线体域网数据云存储完整性研究



　 　

４　 结　 　 语

针对 ＷＢＡＮ 数据存储在云服务器中存在的

诸多安全问题ꎬ本文设计了基于区块链技术的访

问控制框架ꎬ限制了多用户对云存储中 ＷＢＡＮ 感

知数据的访问ꎬ之后在框架的基础上提出了数据

完整性验证方案. 最后ꎬ对框架的安全性进行了实

验和分析ꎬ并对所提出的数据完整性验证方案进

行了实验评估ꎬ实验分析结果表明了方案的正确

性、可行性ꎬ具有一定的理论和实用价值.
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