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基于网页结构与语言特征的垃圾网页
链接检测方法

杨　 望ꎬ 江咏涵ꎬ 张三峰
(东南大学 网络空间安全学院ꎬ 江苏 南京　 ２１１１８９)

摘　 　 　 要: 现有的垃圾网站检测方法主要针对自建的垃圾网站ꎬ对于通过入侵正常网站注入垃圾网络链接

的检测效率不高. 本文提出一种基于网页结构与文本多维特征的检测框架ꎬ该框架将网页进行分块处理. 通过

计算优势率的方法提取内容特征ꎬ根据标签数、属性键和属性值利用独热率的方法提取结构特征. 使用机器学

习算法进行训练并得到检测模型ꎬ进而有效地检测垃圾网站链接. 同时ꎬ将本文的检测方法与基于内容分析的

检测算法和黑名单匹配算法进行对比ꎬ本文提出的方法检测准确率最高有 １３％ 的提高.
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　 　 随着互联网的发展ꎬ搜索引擎成为用户使用

互联网获取信息的重要工具. 根据 ２０１８ 年第四十

二次中国互联网发展状况统计报告[１] 指出ꎬ截至

２０１８ 年 ６ 月 ３０ 日ꎬ我 国 搜 索 引 擎 使 用 率 为

８１􀆰 ９％ . Ｊａｎｓｅｎ 等[２] 在报告中指出ꎬ查找互联网资

源时ꎬ用户通常只浏览前几页的搜索结果ꎬ因此ꎬ对
于商业网站来说ꎬ在用户的搜索结果中获得一个靠

前的位置是非常有意义的[３] . 为了获得更靠前的排

名ꎬ搜索引擎优化 ( ｓｅａｒｃｈ ｅｎｇｉｎｅ ｏｐｔｉｍｉｚａｔｉｏｎꎬ

ＳＥＯ)技术因此产生. 正常的 ＳＥＯ 技术包括优化网

站结构、网页代码和内容ꎬ以提高搜索排名ꎬ从而提

高网站的访问量[４] . 但是也存在一些网站ꎬ特别是

和色情、赌博、私服、药品等灰色经济相关联的网

站ꎬ采用一系列方法来欺骗搜索引擎的排名算法.
这种欺骗方法一般被称为黑帽 ＳＥＯ(Ｂｌａｃｋ Ｈａｔ
ＳＥＯ) [５]ꎬ这些使用欺骗方法的网站ꎬ被称为垃圾网

站(ｗｅｂ ｓｐａｍ) .
为了打击使用黑帽 ＳＥＯ 技术的垃圾网站ꎬ搜



　 　

索引擎采用了诸如谷歌公司的 Ｐａｎｄａ 算法[６]、百
度公司的绿箩算法[７]ꎬ在搜索结果中对垃圾网站

进行过滤ꎻ因此很多垃圾网站的运行者除了自己

搭建垃圾网站外ꎬ还尝试入侵教育、政府、正规企

业的网站ꎬ并在被入侵的网站中插入指向垃圾网

站的链接. 由于搜索引擎无法判定指向垃圾网站

的链接是正常的链接还是被恶意入侵植入的链

接ꎬ因此这种方法可以有效规避搜索引擎的过滤

算法. 这种垃圾网站的行为一般还会同时伴有严

重的网站入侵和数据泄露事件ꎬ相比于传统的垃

圾网站技术ꎬ给互联网带来了更大的安全威胁ꎬ因
此本文针对此类威胁提出了一种基于网页结构和

内容的多维分类算法来进行检测.
目前的垃圾网站检测算法主要针对垃圾网站

运行者自建的内容式垃圾网站和链接式垃圾网

站ꎬ对于这种入侵攻击式的垃圾网络链接检测则更

多地采用链接的隐藏特征来进行检测[８] . 由于新的

隐藏特征可以不断被生成ꎬ因此这种方法虽然对已

发现特征的隐藏链接检测效果比较好ꎬ却无法检测

到采用新的隐藏链接特征的垃圾网络链接.
本文的主要贡献可总结如下:①针对入侵式

垃圾网站链接的检测问题ꎬ提出了一种基于网页

结构与文本多维特征的检测框架ꎬ该框架利用独

热率和机器学习方法有效地检测垃圾网站链接威

胁ꎻ②使用该方法针对 ＣＥＲＮＥＴ 内含有垃圾网站

链接的服务器进行了一次比较全面的检测ꎬ通过

实际使用证明该方法具有较好的检测效果.

１　 研究背景和相关工作

１􀆰 １　 垃圾网站类型

Ｇｙöｎｇｙｉ 等[９]对垃圾网站技术进行了详细的

描述. 垃圾网站主要有三种类型(见表 １)ꎬ前两类

通过修改内容或者链接干扰搜索引擎的排序结果ꎻ
第三类则是各种隐藏垃圾内容的技术ꎬ比如隐藏文

本内容、伪装文本内容和重定向文本内容等.

表 １　 垃圾网站的三种类型
Ｔａｂｌｅ １　 Ｔｈｒｅｅ ｔｙｐｅｓ ｏｆ ｗｅｂ ｓｐａｍ

类型 原理 方法

内容 ｓｐａｍ(ｃｏｎｔｅｎｔ ｓｐａｍ) 通过篡改网页内容信息欺骗搜索引擎
进而改变排名

关键词堆砌ꎬ元标签填充等

链接 ｓｐａｍ( ｌｉｎｋ ｓｐａｍ) 为网页构造复杂的链接结构进而改变
网页的排名

链接农场ꎬ链接交换ꎬ蜜罐诱饵ꎬ维基百
科 ｓｐａｍꎬ Ｓｐｌｏｇｓ

隐藏 ｓｐａｍ(ｈｉｄｉｎｇ ｓｐａｍ) 把篡改的内容或者链接隐藏ꎬ使其变为
搜索引擎爬虫可见但用户不可见

文本内容隐藏ꎬＣｌｏａｋｉｎｇꎬ重定向

１􀆰 ２　 已有检测技术

根据垃圾网站的分类ꎬ当前主要有三种检测

方法ꎬ分别是根据内容进行检测ꎬ根据链接进行检

测ꎬ以及对隐藏的垃圾信息进行检测[３]ꎬ而这些

垃圾网站检测方法主要是通过规则检测或机器学

习检测. 规则检测是指使用固定的规则进行检测ꎬ
如关键词匹配. 这种检测方法误报率比较高ꎬ如
“金花”、“赌”这两个词都常用于赌博网站的检

测ꎬ可如果这些词出现在其他地方ꎬ比如叫“金
花”的人名或者有关于“赌博”的新闻ꎬ就会出现

误报. 随着机器学习的发展ꎬ现在许多垃圾网站链

接检测都使用了机器学习方法ꎬ这些方法一般准

确率高ꎬ误报率低.
１􀆰 ２􀆰 １　 基于内容的 ｓｐａｍ 网页检测

根据内容进行检测主要是通过计算网页上的

一些测度ꎬ对是否是 ｓｐａｍ 网页作出判断. Ｎｔｏｕｌａｓ
等[１０]提出的网页标题词数、网页总词数、锚文本

比例、流行词占比等ꎬ将检测 ｓｐａｍ 网页作为分类

问题ꎬ运用决策树的技术来判断网页是否是

ｓｐａｍ. Ｆｅｔｔｅｒｌｙ 等[１１] 分析了 ｓｐａｍ 的特点ꎬ如重复

的网页信息、网页内容的进化信息、域名解析、
ＵＲＬ 属性等ꎬ以此作为判断 ｓｐａｍ 的统计特征.
１􀆰 ２􀆰 ２　 基于链接的 ｓｐａｍ 网页检测

根据链接进行检测已有一些著名的算法ꎬ如
Ｇｙöｎｇｙｉ 等[１２] 提出的 ＴｒｕｓｔＲａｎｋ 算法ꎬ即通过人

工选择信任度高的网页种子ꎬ再沿着网络图中的

链接传播ꎬ获取途中各个网页的信任度的数值ꎬ从
而能够判断网页是否为 ｓｐａｍ.

但是由于 ＴｒｕｓｔＲａｎｋ 算法更适用于规模大的网

络社区ꎬ同时种子集的主题选择不可能全面ꎬ所以

Ｇｙöｎｇｙｉ 等[１３]又提出了基于 ＴｒｕｓｔＲａｎｋ 和 ＰａｇｅＲａｎｋ
的差异来检测 ｓｐａｍ 网页.
１􀆰 ２􀆰 ３　 隐藏 ｓｐａｍ 网页检测

Ｗｕ 等[１４]提供了对于使用重定向技术的隐

藏 ｓｐａｍ 的检测方法. 针对每一个网页ꎬ先后爬取

三次得到三个版本ꎬ其中一次的爬取是遵循浏览
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器模式ꎬ然后通过使用的术语的差异和提供的链接

的差异来计算三个版本之间的差别. 如果短时间内

浏览器版和爬虫版本之间的差异大于两个爬虫版

本之间的差异ꎬ那么可以认定网页是一个 ｓｐａｍ 网

页. 但是该方法仍具有消耗大、爬虫行为异常等问

题. 周文怡等[８] 则利用 ｈｔｍｌ 标签中用于隐藏页面

内容显示的标签作为特征来训练检测程序ꎬ对使用

已知标签的垃圾网站链接具有较好的检测效果.

２　 检测框架

现有的针对链接进行检测的算法都需要获得

网页与外部网页的链接ꎬ也就是需要得到检测网

页的入度和出度ꎻ而本文研究的算法主要针对组

织内部的网页进行检测ꎬ这些网页一般不会与外

部网站有链接ꎬ所以针对链接的检测方法并不实

用ꎻ同时ꎬ对基于内容分析的检测算法进行了实

验ꎬ发现 Ｎｔｏｕｌａｓ 提出的测度对中文网页的检测也

并不准确. 因此ꎬ针对现有算法的缺点ꎬ本文提出

一种基于网页结构和内容多维特征的垃圾网站链

接检测算法. 该算法首先对网页进行结构分块处

理ꎬ然后生成对应的多维结构和内容特征向量集ꎬ
并使用合适的机器学习算法进行训练ꎬ最终得到

检测模型ꎬ算法流程如图 １ 所示.

图 １　 检测算法流程
Ｆｉｇ􀆰 １　 Ｐｒｏｃｅｓｓ ｏｆ ｄｅｔｅｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ

２􀆰 １　 网页分块

由于被嵌入链接的网页一般不会全部都是垃

圾内容ꎬ垃圾网站链接往往只存在于网页的一小

部分ꎬ如果对网页的全部内容进行建模ꎬ非 ｓｐａｍ
的词语会对检测质量有很大影响. 所以需要对网

页源代码进行分块处理ꎬ从而更有针对性地检测

出网页中是否存在垃圾网站链接.
根据 ｈｔｍｌ 语言的性质ꎬ以及垃圾网站链接内

容的特点ꎬ一个分块需要包括标签树的每一个节

点的标签、叶标签中包含的文本内容ꎬ以及叶标签

的属性(叶标签为 ｈｔｍｌ 树中没有子标签的标签) .
因为网页源代码一定包括 ｈｅａｄ 和 ｂｏｄｙ 两部

分ꎬ所以先将源代码分为这两大块. 在 ｈｅａｄ 这一

大块中ꎬ只需要对 ｍｅｔａ 和 ｔｉｔｌｅ 的信息进行提取和

处理. 而在 ｂｏｄｙ 这一大块中ꎬ就将叶标签作为一

块ꎬ提取出其标签树、内容和叶标签的属性. 将每

一块的信息存入文件系统中ꎬ格式见图 ２. ｔａｇ 表

示标签树ꎬｅｌｅｍ 表示块的内容ꎬａｔｔｒｓ 则表示这一

块的属性.

图 ２　 块存储格式
Ｆｉｇ􀆰 ２　 Ｆｏｒｍａｔ ｏｆ ａ ｗｅｂ ｂｌｏｃｋ

２􀆰 ２　 生成网页块的特征向量

２􀆰 ２􀆰 １　 生成网页块标签树的特征向量

因为标签之间的父子关系对 ｓｐａｍ 的判断没

有贡献ꎬ因此不需要单独考虑标签树中标签的父子

关系. 又因为 ｈｔｍｌ 语言中标签的数量是有限的ꎬ所
以首先将每一个标签标号ꎬ接着如果块的标签树中

有编号则记为 １ꎬ没有编号则记为 ０ꎬ生成块的特征

向量.
２􀆰 ２􀆰 ２　 生成网页块叶标签属性的特征向量

叶标签属性以键值对的方式存入ꎬ和值一一

对应. 键的数量也是有限的ꎬ因此也使用同样的方

法ꎬ将每一个属性键编号ꎻ如果块中存在某属性

键ꎬ则为这个属性键生成一维特征向量ꎬ否则生成

零向量.
属性的值有五种类型:数值、链接、键值对、自

定义字符和 ｈｔｍｌ 内部值. 自定义字符是指用于内

容或标题或为当前标签做的记号值ꎬｈｔｍｌ 内部值

是指属性本身具有枚举类型的值. 以上五种类型

的值需要进一步处理(见表 ２)再生成特征向量.

表 ２　 不同值的预处理
Ｔａｂｌｅ ２　 Ｐｒｅｐｒｏｃｅｓｓｉｎｇ ｏｆ ｄｉｆｆｅｒｅｎｔ ｖａｌｕｅｓ

类型 预处理

数值
无需考虑具体值ꎬ直接以标识该键
是否存在作为一个特征项

键值对 把内部值与键作为一个特征项

链接
无需考虑具体值ꎬ直接以标识该键
是否存在作为一个特征项

自定义字符 自然语言处理后生成特征项

ｈｔｍｌ 内部值
因为 ｈｔｍｌ 内部值数量有限ꎬ所以给
其编号后以有为 １ 无为 ０ 的方式作
为特征项

２􀆰 ２􀆰 ３　 拼接和处理特征向量

因为独热编码方式能够很好地处理非连续性

特征ꎬ所以使用独热编码将已经生成的特征向量

按照标签树、属性键和属性值拼接成一个特征矩
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阵. 使用机器学习的方法ꎬ要求对于不同的对象ꎬ
应该有固定的、相同数量的特征ꎬ即要求特征矩阵

的列数必须是一个定值ꎻ所以对生成的特征矩阵

再处理ꎬ将缺少的属性用 ０ 补全ꎬ从而得到每一个

块的具有固定列数的特征矩阵ꎬ再把每一块的特

征矩阵按行拼接ꎬ得到整个训练数据的特征矩阵.
特征矩阵的第一列使用 １ 或 ０ 标识该块是否为

ｓｐａｍꎬ即机器学习的输出结果. 将特征矩阵以 ｃｓｖ
的文件方式存储ꎬ便于后期使用.
２􀆰 ２􀆰 ４　 提取网页块中文本内容的特征

本文选择优势率方法作为文本内容的特征.
优势率是用于二元分类的一种分类算法ꎬ可以更

好地突出正向类而弱化负向类ꎬ在本算法中也就

是更好地突出 ｓｐａｍ 网页ꎬ弱化非 ｓｐａｍ 网页. 优
势率的二元性质使其特别适合用于 ｗｅｂ ｓｐａｍ 词

汇的特征提取. 优势率计算方法会给只出现在正

向类中而几乎不出现在负面类中的词条打高分.
而且优势率计算方法只考虑了词条在所有文档的

出现频率ꎬ并没有使用词条在一个文档中的出现

频率ꎬ因此优势率计算方法不倾向于选择高频词

作为文本的特征ꎬ这符合 ｓｐａｍ 词汇的特征ꎬ因为

ｗｅｂ ｓｐａｍ 词汇往往只出现在 ｓｐａｍ 网页中ꎬ其总

体频率较低. 优势率计算如下:

ＯＲ ＝ Ａ(Ｄ － Ｂ)
Ｂ(Ｃ － Ａ) . (１)

式中:ＯＲ 为优势率ꎻＡ 为词条 ｍ 在 ｓｐａｍ 的网页

块中出现的个数ꎻＢ 是词条 ｍ 在非 ｓｐａｍ 网页块

出现的个数ꎻＣ 是所有 ｓｐａｍ 网页块的个数ꎻＤ 是

所有非 ｓｐａｍ 网页块的个数.
算法首先将网页头部的文本提取出来ꎬ分词

并计算平均优势率作为头部的代表优势率ꎻ然后

提取每一个网页块中的文本ꎬ分词并计算平均优

势率作为该块的代表优势率. 算法将比较网页块

优势率、可能性阈值和绝对阈值来判断该网页块

是否为 ｓｐａｍꎬ如果平均优势率在两个阈值中间ꎬ
则结合网页结构模型检测ꎬ逻辑如图 ３ 所示.

图 ３　 垃圾网页的判断逻辑
Ｆｉｇ􀆰 ３　 Ｌｏｇｉｃ ｆｏｒ ｄｅｔｅｒｍｉｎｉｎｇ ｗｅｂ ｓｐａｍ

２􀆰 ３　 模型学习

因为模型的实现使用了增量学习的方法ꎬ所
以模型和算法对新数据需要有学习的功能ꎬ分为

纠错性学习和不存在性学习.
纠错性学习针对网页结构模型ꎬ当根据结构

特征判断的结果和根据内容特征判断的结果不一

致时ꎬ需要采用纠错性学习. 即某一块计算出的优

势率大于绝对阈值ꎬ结构模型却预测该网页块不

是 ｓｐａｍꎻ或者ꎬ某一块计算出的优势率小于可能

性阈值ꎬ结构模型却预测该网页块是 ｓｐａｍ. 这两

种情况下ꎬ结构模型需要被纠正ꎬ即采用 ｓｋｌｅａｒｎ
函数向旧模型输入新数据得到更新的模型ꎬ并用

此模型进行下一次检测.
不存在性学习针对自然语言模型ꎬ即优势率

字典. 检测的样本中一定存在优势率字典中没有

的词语ꎬ此时便需要使用不存在性学习ꎬ根据判定

结果将这种词语和对应的优势率存入优势率字

典ꎬ进行自然语言模型的更新. 针对已经存在的词

语ꎬ只需要更新优势率字典中该词语与 ｓｐａｍ 样

本一起出现的次数和与非 ｓｐａｍ 样本一起出现的

次数ꎬ并更新其新的优势率.
设 Ａ 是词语 ｍ 和 ｓｐａｍ 样本一起出现的次

数ꎬＢ 是词语 ｍ 和非 ｓｐａｍ 样本一起出现的次数ꎬ
ＯＲｎｅｗ指新的优势率ꎬ则对于优势率字典中已经存

在的词语 ｍꎬ如果检测样本中ꎬ该词语所在的网页

块被判定成 ｓｐａｍ 网页块ꎬ则
Ｂｎｅｗ ＝ Ｂｏｌｄꎬ (２)

Ａｎｅｗ ＝ Ａｏｌｄ ＋ １ꎬ (３)

ＯＲｎｅｗ ＝ １ ＋ １
Ａｏｌｄ

æ

è
ç

ö

ø
÷ ×ＯＲｏｌｄꎻ (４)

如果检测样本中ꎬ该词语所在的网页块被判定为

非 ｓｐａｍ 网页块ꎬ 则

Ａｎｅｗ ＝ Ａｏｌｄꎬ (５)
Ｂｎｅｗ ＝ Ｂｏｌｄ ＋ １ꎬ (６)

ＯＲｎｅｗ ＝
１

１ ＋ １
Ｂｏｌｄ

æ

è

ç
ç

ö

ø

÷
÷
×ＯＲｏｌｄ . (７)

使用式(２) ~式(７)ꎬ可以更新优势率词典中

已存在的词语的优势率.
纠错性学习和不存在性学习使网页结构模型

和自然语言模型在检测数据时也能得到更新. 使用

增量学习方式适应新的数据ꎬ可以适应不断更新的

ｓｐａｍ 种类ꎬ减少了重新训练的时间和工作量.
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３　 实　 　 验

３􀆰 １　 实验数据集

本文使用的实验数据集ꎬ是通过对校园网出

口处的流量镜像进行解析并爬取ꎬ从而获取的教

育类网站的页面ꎬ共有 ８４０ 个网页ꎻ通过人工检查

和标记ꎬ将其分为 ｓｐａｍ 网页和非 ｓｐａｍ 网页. 同
时ꎬ本文研究的算法需要根据 ｓｐａｍ 和非 ｓｐａｍ 网

页块的特征提取自然语言模型和网页结构模型ꎬ
所以在算法对训练集网页分块后ꎬ对数据集网页

的每一块内容进行了人工标记ꎬ划分为 ｓｐａｍ 块

和非 ｓｐａｍ 块ꎬ在这 ６２３ 个训练集网页中ꎬ共有 １４
４０６ 个 ｓｐａｍ 块和 ４７３ ６２９ 个非 ｓｐａｍ 块. 算法通过

分析这些网页块来提取模型并用于检测.
一般情况下ꎬ机器学习的训练集和测试集的

比例应该为 ７ ∶ ３ꎬ所以实验的训练集包含了 ６２３
个网页ꎬ其中包含 ５０４ 个非 ｓｐａｍ 网页ꎬ１１９ 个

ｓｐａｍ 网页. 测试集包含 ２１７ 个网页ꎬ其中包含 １６９
个非 ｓｐａｍ 网页ꎬ４８ 个 ｓｐａｍ 网页. 测试集和训练

集都是随机从实验数据集中抽取的.
为了真实反馈不同算法之间性能的差别ꎬ需

要保证除了算法不同ꎬ其他条件都相同. 因此ꎬ将
相同的训练集和测试集分别用于本文算法及

Ａｌｅｘａｎｄｒｏｓ Ｎｔｏｕｌａｓ 算法ꎬ进行训练和测试. 由于

黑名单匹配算法不需要训练ꎬ所以直接以测试集

作为其数据集ꎬ进行对比实验.
３􀆰 ２　 测试标准

实验通过正确率、错误率、误报率和漏报率对

算法进行评估. 当算法检测的结果与该网页人工

标记的结果一致时ꎬ表明该网页被准确检测ꎻ不一

致则表明对该网页的检测错误. 算法将 ｓｐａｍ 网页

检测成非 ｓｐａｍ 网页的情况属于漏报ꎬ将非 ｓｐａｍ 网

页检测为 ｓｐａｍ 网页属于误报. 统计以下四种情况ꎬ
并记为:Ａꎬｓｐａｍ 网页被分类为 ｓｐａｍ 网页的数量ꎻ
Ｂꎬ非 ｓｐａｍ 网页被分类为非 ｓｐａｍ 网页的数量ꎻＣꎬ
ｓｐａｍ 网页被分类为非 ｓｐａｍ 网页的数量ꎻＤꎬ非

ｓｐａｍ 网页被分类为 ｓｐａｍ 网页的数量. 然后便可以

通过式(８) ~式(１１)计算对应的正确率 Ｒꎬ错误率

Ｗꎬ误报率 ＦＲꎬ漏报率 ＭＲꎬ以此对算法进行评估ꎬ
并以此为标准将几个算法进行对比.

Ｒ ＝ Ａ ＋ Ｂ
Ａ ＋ Ｂ ＋ Ｃ ＋Ｄꎬ (８)

Ｗ ＝ Ｃ ＋Ｄ
Ａ ＋ Ｂ ＋ Ｃ ＋Ｄꎬ (９)

ＦＲ ＝ Ｄ
Ｂ ＋Ｄꎬ (１０)

ＭＲ ＝ Ｃ
Ａ ＋ Ｃ . (１１)

３􀆰 ３　 各种算法的测试结果

３􀆰 ３􀆰 １　 本文检测方法测试结果

根据统计ꎬ本文算法(算法 １)针对这个测试

数据集ꎬ检测出 ５４ 个 ｓｐａｍ 网页ꎬ１６３ 个非 ｓｐａｍ
网页ꎬ其中正确分类的 ｓｐａｍ 网页 Ａ 有 ４５ 个ꎬ正
确分类的非 ｓｐａｍ 网页 Ｂ 有 １６０ 个ꎬ漏报的网页 Ｃ
有 ３ 个ꎬ误报的网页 Ｄ 有 ９ 个. 由此可以计算出ꎬ
本文的算法正确率达到 ０􀆰 ９４４ ７ꎬ 错误率为

０􀆰 ０５５ ３ꎬ漏报率为 ０􀆰 ０６２ ５ꎬ误报率为 ０􀆰 ０５３ ２ꎻ正
确率较高ꎬ漏报率和误报率都比较低.
３􀆰 ３􀆰 ２　 黑名单匹配算法测试结果

根据统计ꎬ黑名单匹配算法(算法 ２)针对该

数据测试集ꎬ检测结果 Ａ 为 ４６ 个ꎬＢ 为 １４８ 个ꎬＣ
为 ２ 个ꎬＤ 为 ２１ 个. 由此可以计算出ꎬ该算法检测

的正确率为 ０􀆰 ８９４ ０ꎬ错误率为 ０􀆰 １０６ ０ꎬ误报率为

０􀆰 １２４ ３ꎬ漏报率为 ０􀆰 ０４１ ７.
３􀆰 ３􀆰 ３　 基于内容分析检测算法测试结果

根据统计ꎬ基于内容分析检测算法(算法 ３)
针对该数据测试集ꎬ检测结果 Ａ 为 １２ 个ꎬＢ 为

１６５ 个ꎬＣ 为 ３６ 个ꎬＤ 为 ４ 个. 由此可以计算出ꎬ该
算法检测的正确率为 ０􀆰 ８１５ ７ꎬ错误率为 ０􀆰 １８４ ３ꎬ
误报率为 ０􀆰 ０２３ ７ꎬ漏报率为 ０􀆰 ７５.
３􀆰 ４　 算法对比与分析

将以上三种算法的结果进行对比ꎬ如图 ４ 和

表 ３ 所示.

Ａｒｅａｌ和 Ｂｒｅａｌ分别是实际 ｓｐａｍ 网页和非 ｓｐａｍ 网页数量

图 ４　 不同算法测试结果对比
Ｆｉｇ􀆰 ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｅｓｔ ｒｅｓｕｌｔｓ ｆｒｏｍ ｄｉｆｆｅｒｅｎｔ ａｌｇｏｒｉｔｈｍｓ

表 ３　 测试结果对比
Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｅｓｔ ｒｅｓｕｌｔｓ ％

算法 正确率 误报率 漏报率

算法 １ ９４􀆰 ４７ ５􀆰 ３２ ６􀆰 ２５
算法 ２ ８９􀆰 ４ １２􀆰 ４３ ４􀆰 １７
算法 ３ ８１􀆰 ５７ ２􀆰 ３７ ７５
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　 　 从结果可以看出ꎬ本文算法在正确率、误报率

和漏报率上表现都比较好ꎬ能够较准确地检测出

垃圾网页.
因为黑名单匹配算法对 ｓｐａｍ 网页的检测比

较严格ꎬ只要在网页中匹配到了黑名单中的关键

词ꎬ就会将其归类为 ｓｐａｍ 网页ꎬ所以虽然它能够

准确检测到 ｓｐａｍ 网页ꎬ漏报较少ꎬ但是其误报的

网页也非常多ꎬ误报率比较高.
基于内容分析的检测算法效果最差. 文献

[１０]中ꎬ是对外文网页进行分析ꎬ并提取出相应

的内容特征ꎬ投入分类器中进行检测. 这些内容特

征ꎬ例如页面词数、标题词数ꎬ包括独立、条件 ｎ －
ｇｒａｍ 可能性的计算ꎬ都是在分出的单词基础上进

行提取的. 中文与外文有很大的区别ꎬ外文每一个

单词就是一个词语ꎬ可以简单地通过空格和标点

对外语进行分词ꎬ从而获取准确的词语ꎬ进而得到

各个特征值. 然而ꎬ中文一个句子中ꎬ所有的词语

都是连在一起的ꎬ不可能用某个标志进行分词. 算
法使用的是 ｊｉｅｂａ 分词[１５]ꎬｊｉｅｂａ 分词精确度仍不

能达到理想的情况ꎻ而且ꎬ由于训练集中ꎬｓｐａｍ 网

页的占比仅为训练集总数的 １９％ ꎬ会出现不平衡

分类问题ꎬ即分类算法会偏向样本个数多的类别ꎬ
导致正类样本的准确率较高ꎬ而负类样本的预测

准确率则不理想. 这也解释了漏报率比较高ꎬ而整

体准确率没有很低的原因. 同时ꎬ由于 Ｎｔｏｕｌａｓ 等

的论文[１０] 发表较早ꎬ随着技术的更新换代ꎬｓｐａｍ
网页和非 ｓｐａｍ 网页在这些特征上已经相差无几ꎬ
所以该方法检测出的效果是比较差的.

４　 结　 　 语

检测 ｓｐａｍ 网页仍是一个具有挑战性的研究

领域. 经过实验与对比ꎬ本文研究的算法已经可以

基本解决 ｓｐａｍ 检测的问题ꎬ准确率较高ꎬ又不会

出现过高的误报率和漏报率. 同时ꎬ如果用户对误

报率和漏报率有所要求时ꎬ也可以通过修正优势

率的阈值来实现.
但是ꎬ算法仍有一些需要深入研究的问题. 后

续工作需要更进一步扩大并完善初始数据ꎬ从而

优化对优势率字典的构建. 同时ꎬ希望更进一步地

研究优势率阈值的选取ꎬ从而更准确地对网页进

行检测. 最后ꎬ网页中ꎬ块与块之间是有联系的ꎬ而
本算法简化了这一部分ꎬ把块当作独立的个体进

行处理. 所以ꎬ在后续研究中ꎬ可以将块与块之间

的相似度ꎬ如结构相似度、文本内容相似度等加入

特征的选取和计算.
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