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ＳＤＮ 中 ＤＤｏＳ 攻击的高效联合检测和防御机制
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摘　 　 　 要: 为解决软件定义网络(ＳＤＮꎬｓｏｆｔｗａｒｅ￣ｄｅｆｉｎｅｄ ｎｅｔｗｏｒｋｉｎｇ)控制器所面临的 ＤＤｏＳ 攻击问题ꎬ本文

提出一个高效率的联合检测和防御机制. 联合检测部分采用改进自组织映射(ＳＯＭꎬｓｅｌｆ￣ｏｒｇａｎｉｚｉｎｇ ｍａｐｐｉｎｇ)
算法和多维条件熵算法相结合ꎬ通过对自组织映射算法的改进ꎬ与多维条件熵算法相互提供反馈信息ꎬ达到高

效联合检测目的. 联合防御部分采用常规防御模块与快速防御模块相结合ꎬ通过调整优先级的方式针对不同

的检测结果采取不同的防御策略. 大量实验表明ꎬ本文的联合检测机制可以达到 ９５􀆰 ２％ 的检测率ꎻ与单独的

防御机制相比ꎬ联合防御机制中控制器的响应时间可以平均降低 ０􀆰 １１ ｓ.
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　 　 随着计算机网络的高速发展ꎬ传统的 ＴＣＰ /
ＩＰ 网络在已有架构的基础上不断引入新技术ꎬ
传统网络已不能满足当今网络需要ꎬ一种新型网

络架构———ＳＤＮ( ｓｏｆｔｗａｒｅ￣ｄｅｆｉｎｅｄ ｎｅｔｗｏｒｋｉｎｇ)由

此出现. 这种新型网络架构的最大特点是将数据

平面与控制平面相分离ꎬ通过编程控制网络[１] .
目前ꎬ一些企业已成功将 ＳＤＮ 部署到真实的网络

环境. 例如ꎬ谷歌的数据中心[２]、无线传感器网

络[３]、ＮＴＴ 边缘网关[４]等. 由于 ＳＤＮ 拥有在传统

网络中无法获得的灵活性、可编程性和可扩展性ꎬ
一提出就受到广泛关注[５] .

新型 ＳＤＮ 网络在具有诸多优点的同时ꎬ还面

临着控制器 ＤＤｏＳ 攻击等安全问题. 控制器是

ＳＤＮ 的核心ꎬ攻击者一旦接入控制器ꎬ就可以控

制整个网络ꎬ从而造成难以预料的危害.
针对上述问题ꎬ本文设计了一种高效的联合检



　 　

测和防御机制ꎬ利用改进的 ＳＯＭ 算法和多维条件熵

算法分别对流表项和控制器进行检测ꎬ基于这两种

算法的检测模块互相为对方提供反馈信息. 本文针

对不同的联合检测结果采取不同的防御策略. 该检

测和防御机制对攻击流量更加敏感ꎬ从而能够更好

地对 ＳＤＮ 控制器中的 ＤＤｏＳ 攻击进行检测和防御.

１　 相关工作

到目前为止ꎬ针对该工作使用的检测方法主

要包括统计学和人工智能两大类.
Ｍｏｕｓａｖｉ 等[６] 根据 ＳＤＮ 控制器使用资源的

情况ꎬ提出了一种基于目的 ＩＰ 地址熵变化的轻量

级解决方案来检测 ＳＤＮ 中的 ＤＤｏＳ 攻击.
Ｌｉ 等[７]、Ｊｉａｎｇ 等[８]和 Ｖｏｋｏｒｏｋｏｓ 等[９]均采用

自组织映射( ｓｅｌｆ￣ｏｒｇａｎｉｚｉｎｇ ｍａｐｐｉｎｇꎬＳＯＭ)算法

对流量进行聚类ꎬ但是传统的 ＳＯＭ 算法其网络

结构是固定的ꎬ网络没有很好的自适应能力. 本文

针对以上局限性对传统 ＳＯＭ 算法进行改进ꎬ增
加了生长操作ꎬ增强了网络的自适应性.

２　 架构设计

本文将面向 ＳＤＮ 控制器的 ＤＤｏＳ 攻击分为

两个阶段:第一个阶段是针对 ＳＤＮ 中交换机的流

表项ꎻ第二个阶段是针对大量被发送到控制器的

数据包. 结合两个攻击阶段的特点和传统网络中

的三种检测方式(源端、中间网络、目的端)ꎬ提出

了以改进 ＳＯＭ 算法为主ꎬ多维条件熵算法为辅

的联合检测机制. 另外ꎬ本文还根据不同的检测结

果采取不同的防御策略ꎬ整体框架如图 １ 所示.

图 １　 ＳＤＮ中 ＤＤｏＳ攻击的联合检测和防御机制整体框架
Ｆｉｇ􀆰 １　 Ｏｖｅｒａｌｌ ｆｒａｍｅｗｏｒｋ ｏｆ ｊｏｉｎｔ ｄｅｔｅｃｔｉｏｎ ａｎｄ ｄｅｆｅｎｓｅ

ｍｅｃｈａｎｉｓｍ ｆｏｒ ＤＤｏＳ ａｔｔａｃｋｓ ｉｎ ＳＤＮ

２􀆰 １　 联合检测机制

２􀆰 １􀆰 １　 改进自组织映射算法

本检测是针对攻击的第一阶段. 利用改进的

ＳＯＭ 算法对 ＯｐｅｎＦｌｏｗ 交换机中流表项信息进行

检测分类. 对判定为正常型的流表项直接放行ꎬ攻
击型的流表项传入防御模块ꎬ可疑型的流表项传

入多维条件熵检测模块. 根据多维条件熵检测模

块的反馈结果来决定是否新增聚类中心.
传统的 ＳＯＭ 算法主要包括初始化、采样、竞

争、突触适应这几个步骤. 该算法存在诸如网络结

构不能动态变化ꎬ网络在没有经过完整的学习前ꎬ
不能增加新类别等不足. 为此ꎬ本文提出改进

ＳＯＭ 网络ꎬ此种网络增加了动态生长操作ꎬ算法

流程图如图 ２ 所示.

图 ２　 改进自组织映射算法流程图
Ｆｉｇ􀆰 ２　 Ｆｌｏｗ ｃｈａｒｔ ｏｆ ｉｍｐｒｏｖｅｄ ｓｅｌｆ￣ｏｒｇａｎｉｚｉｎｇ ｍａｐｐｉｎｇ

　 　 该算法首先为每一个输入样本 ｘꎬ找到其最

佳匹配节点 ｂ 及其邻域. 然后ꎬ调整与 ｂ 相连以及

ｂ 邻域中各节点的权值. 接着ꎬ计算 ｘ 与 ｂ 的累积

误差 Ｍꎬ若 Ｍ 大于预先设定的生长阈值 ＧＴ
(ｇｒｏｗｔｈ ｔｈｒｅｓｈｏｌｄ)ꎬ则在 ｂ 的邻域中生成一个新

节点ꎬ否则做权值调整操作ꎬ直到算法收敛. 改进

的算法详细步骤如下:
１) 为使输入数据落在[０ꎬ１]区间ꎬ本文采用

简单缩放中的 ｍｉｎ －ｍａｘ 标准ꎬ公式为

ｘ∗ ＝ ｘ －ｍｉｎ
ｍａｘ －ｍｉｎ. (１)

２) 记第一个输入的向量为第一个聚类中心ꎬ
根据需求计算生长阈值 ＧＴꎬ公式为

ＧＴ ＝Ｄ × (１ － β) ｎ . (２)
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其中:Ｄ 是节点权重向量的维数ꎻβ 为调节因子ꎻ
ｎ 为聚类次数ꎬ满足 ０ < β < １ꎬｎ > １.

３) 找到最佳匹配节点 ｂꎬ并记录当前神经元

的最大差异(该神经元与其他神经元的最小距

离)ꎬ记为 ｄｉｓꎬ初始化为 ０.
４) 计算 Ｗ 的累积误差ꎬ记为 Ｍꎬ公式如下:

Ｍ ＝ ∑Ｄ

ｋ ＝１
(ｖｘꎬｋ － ｖｂꎬｋ) ２ . (３)

式中:ｖ 为节点权重向量ꎻＤ 为 ｖ 的维数.
５) 若 Ｍ > ＧＴꎬ按式(４)做生长操作ꎬ生成 ｂ

的新的子节点 ｃꎻ
ＬＲ( ｉ ＋ １) ＝ ＬＲ( ｉ) × σ. (４)

其中:ＬＲ ( ｉ) 为学习率ꎻ σ 为调节因子ꎬ 满足

０ < σ < １.
６) 若 Ｍ≤ＧＴꎬ按式(５)做权值调整操作ꎻ

ｖｊ(ｉ ＋１) ＝
ｖｊ(ｉ)ꎬ ｊ∉Ｎｉ ＋１ꎻ

ｖｊ(ｉ) ＋ＬＲ(ｉ) ×(ｖｉ －ｖｊ(ｉ))ꎬ ｊ∈Ｎｉ ＋１.{
(５)

式中:ｖｊ( ｉ ＋ １)为 ｊ 调整后的权值ꎻＮｉ ＋ １为第 ｉ ＋ １
次训练时 ｂ 的邻域.

７) 当有新聚类中心生成时ꎬ计算该聚类中心

与其他聚类中心的最小欧氏距离ꎬ记为 Ｓ. 若

Ｓ > ｄｉｓꎬ则更新 ｄｉｓ ＝ Ｓ.
８) 重复以上操作ꎬ直到无节点生成.
９) 计算每一个生成的聚类中心获胜的次数ꎬ

将获胜次数过小的中心节点删除ꎬ并重新训练ꎬ直
到网络不再有新节点生成.
２􀆰 １􀆰 ２　 多维条件熵算法

本检测是针对攻击的第二阶段. 利用该算法

对已上传到控制器中的数据包和从改进 ＳＯＭ 检

测模块传来的可疑型流表项检测ꎬ将检测结果反

馈给改进 ＳＯＭ 检测模块ꎬ使改进 ＳＯＭ 检测模块

可以根据反馈信息决定是否增加新的聚类中心.
该算法首先是对控制器中的数据包进行特征

提取ꎬ包括源 ＩＰ 地址 Ｓｉｐ、目的 ＩＰ 地址 Ｄｉｐ和目的

端口号 Ｄｐｏｒｔ . 由这三个特征可以得到 Ｈ(Ｓｉｐ ｜Ｄｉｐ)ꎬ
Ｈ(Ｄｉｐ ｜ Ｓｉｐ)等 ６ 个条件熵. 然后ꎬ由以上 ６ 个条件

熵组成 １ 个六维向量. 计算该六维向量与正常情

况下流表项的六维向量的欧氏距离ꎬ结果与阈值

进行比较ꎬ如果连续 ５ 次大于阈值ꎬ则认为攻击已

经发生. 对正常情况下六维向量的值和阈值的选

取可通过训练正常流量和攻击流量的实验获得.
此外ꎬ该检测模块需要将目的端检测结果反

馈给改进 ＳＯＭ 检测模块ꎬ并与改进 ＳＯＭ 检测模

块相结合ꎬ具体结合如下:
在改进 ＳＯＭ 检测模块中ꎬ当 Ｓ > ｄｉｓ 时ꎬ新增

聚类中心ꎻ当 ＧＴ < Ｓ < ｄｉｓ 时ꎬ将该聚类中心设为

待定聚类中心ꎻ当 Ｓ 比 ｄｉｓ 和 ＧＴ 均小时ꎬ不需要

新增聚类中心.
１) 当改进 ＳＯＭ 检测模块新增聚类中心时ꎬ

若多维条件熵检测模块的检测结果为正常ꎬ则将

该聚类中心标记为正常ꎻ反之ꎬ标记为攻击.
２) 当改进 ＳＯＭ 检测模块的聚类中心设为待

定聚类中心时ꎬ由目的端检测结果和距离此待定

中心最近的聚类中心标签的结果共同决定是否新

增此聚类中心. 若二者检测结果相同ꎬ则不增加此

聚类中心ꎬ并将离其最近的聚类中心当作生长时

期的获胜节点. 若二者检测结果不同ꎬ则新增此聚

类中心并将其标记为目的端的检测结果.
３) 当无新增聚类中心且多维条件熵检测模

块检测到攻击时ꎬ对攻击和可疑数据包对应将要

下发的流表项做新增聚类节点操作ꎬ并做出标记.
２􀆰 ２　 联合防御机制

对于改进 ＳＯＭ 检测模块ꎬ采用限流的常规

防御策略ꎻ对于多维条件熵检测模块ꎬ采用过滤的

快速防御策略. 该机制流程图如图 ３ 所示.

图 ３　 联合防御机制流程图
Ｆｉｇ􀆰 ３　 Ｆｌｏｗｃｈａｒｔ ｏｆ ｊｏｉｎｔ ｄｅｆｅｎｓｅ ｍｅｃｈａｎｉｓｍ

　 　 对于改进 ＳＯＭ 检测模块ꎬ将判定为攻击型

的流表项通过添加表 １ 中的属性到 Ｆｌｏｏｄｌｉｇｈｔ 控
制器的 ＡＣＬ 中进行限流操作.

对于多维条件熵检测模块ꎬ结合该模块对目

的端和改进 ＳＯＭ 检测模块传入的可疑流表项的

检测结果来调整各流表项在 Ｆｌｏｏｄｌｉｇｈｔ 控制器中
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防火墙的优先级ꎬ优先级高的流表项采用过滤操

作. 优先级达到 １０ 时ꎬ认为此节点无限接近正常

节点ꎻ达到 ０ 时ꎬ认为无限接近攻击节点. 首先ꎬ将

可疑节点的相关信息添加至防火墙条目中ꎬ优先

级统一设置为 ５. 然后ꎬ根据联合检测结果的四种

情况提出如下四类防御策略.

表 １　 ＡＣＬ控制列表中的属性
Ｔａｂｌｅ １　 Ａｔｔｒｉｂｕｔｅｓ ｉｎ ＡＣＬ ｃｏｎｔｒｏｌ ｌｉｓｔ

属性 １ 属性 ２ 属性 ３ 属性 ４ 属性 ５ 属性 ６ 属性 ７ 属性 ８ 属性 ９

ＩＤ Ｓｏｕｒｃｅ Ｄｅｓｔ Ｓｏｕｒｃｅ Ｍａｓｋ Ｄｅｓｔ Ｐｏｒｔ Ａｃｔ Ｄｅｌｅｔｅ
ＩＰ ＩＰ

　 　 一是目的端未检测到攻击且可疑节点的熵值

正常ꎬ此时认为可疑节点是正常节点ꎬ提高此节点

在防火墙中的优先级ꎻ二是目的端未检测到攻击

但可疑节点的熵值异常ꎬ此时不能确定可疑节点

类型ꎬ不调整该节点在防火墙中的优先级ꎻ三是目

的端检测到攻击但可疑节点的熵值正常ꎬ此时攻

击已经发生ꎬ不能排除此节点是潜在的攻击节点ꎬ
先降低此节点在防火墙中的优先级ꎬ并将此节点

的分类标签修改为攻击. 另外ꎬ由于此时目的端检

测到攻击ꎬ所以需要将熵值异常的节点信息反馈

给改进 ＳＯＭ 检测模块ꎬ并将此节点的分类标签

标记为可疑ꎬ同时添加到防火墙中ꎬ设置优先级为

５ꎻ四是目的端检测到攻击且可疑节点的熵值异

常ꎬ此时认为此节点无限趋近于攻击节点ꎬ将此节

点的优先级降为 ０ꎬ把信息反馈给改进 ＳＯＭ 检测

模块ꎬ并将此节点的分类标签设置为攻击. 另外ꎬ
还需将其他熵值异常节点的相关信息反馈给改进

ＳＯＭ 检测模块ꎬ并将分类标签设为可疑ꎬ同时将

这些节点添加至防火墙中ꎬ将优先级设置为 ５.

３　 性能评价

３􀆰 １　 仿真环境

本实验的拓扑参考来自 Ｔｏｐｏｌｏｇｙ Ｚｏｏ 中的

一个拓扑案例. 共有 ４ 台交换机ꎬ每个交换机下面

依次有 ６ꎬ７ꎬ９ꎬ２ 台主机ꎬ如图 ４ 所示.
３. ２　 评价指标

１) 检测准确率. 针对分类算法的准确性ꎬ统
一采用 Ｆ１ － Ｓｃｏｒｅ 进行评价[１０]ꎬ计算公式如下:

ｐｒｅｃｉｓｉｏｎ ＝ ＴｒｕｅＰｏｓｉｔｉｖｅ
ＴｒｕｅＰｏｓｉｔｉｖｅ ＋ ＦａｌｓｅＰｏｓｉｔｉｖｅꎬ (６)

ｒｅｃａｌｌ ＝ ＴｕｒｅＰｏｓｉｔｉｖｅ
ＴｒｕｅＰｏｓｉｔｉｖｅ ＋ ＦａｌｓｅＮａｇｅｔｉｖｅꎬ (７)

Ｆ１ｋ ＝
２ × (ｐｒｅｃｉｓｉｏｎｋ × ｒｅｃａｌｌ)

ｐｒｅｃｉｓｉｏｎｋ ＋ ｒｅｃａｌｌｋ
ꎬ (８)

ｓｃｏｒｅ ＝ １
ｎ∑Ｆ１ｋ

æ

è
ç

ö

ø
÷

２

. (９)

其中:ｐｒｅｃｉｓｉｏｎ 为精确率ꎻｒｅｃａｌｌ 为召回率ꎻＦ１ｋ 为

每个类别下的 Ｆ１ － ＳｃｏｒｅꎻＴｒｕｅＰｏｓｉｔｉｖｅ 为预测答

案正确的标签数ꎻＦａｌｓｅＰｏｓｉｔｉｖｅ 为错将其他类预测

为本类的标签数ꎻＦａｌｓｅＮｅｇａｔｉｖｅ 为将本类预测为

其他类的标签数.

图 ４　 实验拓扑
Ｆｉｇ􀆰 ４　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｔｏｐｏｌｏｇｙ

　 　 ２) 响应时间. 针对检测和防御算法ꎬ用响应

时间作为评价指标. 本文对每十次消耗的时间做

累积加和操作ꎬ对十次响应时间取平均值ꎬ得到平

均响应时间.
３􀆰 ３　 攻击检测与防御机制性能评价

本文使用三种攻击速率( ｆａｓｔꎬｆａｓｔｅｒꎬｆｌｏｏｄ)以
及三种流量(攻击、正常、混合)进行仿真实验ꎬ得到

检测准确率和响应时间. 其中ꎬｆａｓｔꎬｆａｓｔｅｒꎬｆｌｏｏｄ 分

别代表每秒发送 １０ 个ꎬ１００ 个和尽最快速度发送数

据包且攻击流量占全部流量的比重低于 ５０％ .
１) 检测准确率. 改进 ＳＯＭ 算法中的流量收

集时间窗口大小设为 ５ｓꎬ特征提取模块提取每个

数据流的数据包数、字节数ꎬ持续匹配的时间以及

端口的变化率ꎬ涉及的参数设置如表 ２ 所示. 训练

时期ꎬ采用 ＴＣＰꎬＵＤＰꎬＩＣＭＰ 协议进行训练ꎬ具体

比重参考文献[１１] . 训练数据如表 ３ 所示ꎬ每个

ＯｐｅｎＦｌｏｗ 交换机的训练数据如表 ４ 所示.
多维条件熵算法中的流量收集时间窗口大小

同设 ５ ｓꎬ选择不同的攻击速率ꎬ依次变换源 ＩＰꎬ目
的 ＩＰ 和目的端口号. 使用正常流量和不同的攻击

速率各训练 １００ 次ꎬ找到正常情况下六维向量的

值(设为 ２)和不同攻击速率下六维向量的值(阈
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值 ２􀆰 ２) . 然后ꎬ在已设定的网络拓扑下进行测试ꎬ
每五次检测结果取一次平均值ꎬ得出的 Ｆ１ －
Ｓｃｏｒｅ 如图 ５、图 ６ 所示ꎬ训练时期的检测准确率

可达 ９４􀆰 ９％ . 最后ꎬ将其接入仿真环境中ꎬ取值方

法同上ꎬ结果如图 ７、图 ８ 所示ꎬ联合检测机制的

准确率可达 ９５􀆰 ２％ .

表 ２　 检测模块参数设置
Ｔａｂｌｅ ２　 Ｐａｒａｍｅｔｅｒ ｓｅｔｔｉｎｇ ｏｆ ｄｅｔｅｃｔｉｏｎ ｍｏｄｕｌｅ

参数名称 参数值

邻域范围 与获胜节点直接相连的子节点

Ｄ ５
β ０ < β < １

ｎ( ｔ) 第 ｔ 次训练时网络节点数

训练时期的学习率 １ / ｋ１ / ２

损失函数 Ｓｉｇｍｏｉｄ 交叉熵

表 ３　 训练数据
Ｔａｂｌｅ ３　 Ｔｒａｉｎｉｎｇ ｄａｔａ

攻击类型 训练数据 测试阶段

ＴＣＰ ｆｌｏｏｄ ５０５ ０００ ８６０ ０００
ＵＤＰ ｆｌｏｏｄ ７８ ０００ １５６ ０００
ＩＣＭＰ ｆｌｏｏｄ １０ ０００ ５４ ０００

表 ４　 各个 ＯｐｅｎＦｌｏｗ交换机的训练数据
Ｔａｂｌｅ ４　 Ｔｒａｉｎｉｎｇ ｄａｔａ ｆｏｒ ｅａｃｈ ＯｐｅｎＦｌｏｗ ｓｗｉｔｃｈ

ＯｐｅｎＦｌｏｗ
交换机

训练阶段

攻击流量 合法流量

测试阶段

攻击流量 合法流量

交换机 １ １４８ ５００ ２００ ０００ ２６７ ０００ ３００ ０００
交换机 ２ １４８ ５００ ２００ ０００ ２６７ ０００ ３００ ０００
交换机 ３ １４７ ５００ ２００ ０００ ２６８ ０００ ３００ ０００
交换机 ４ １４７ ５００ ２００ ０００ ２６８ ０００ ３００ ０００
总计 ５９３ ０００ ８００ ０００ １ ０７０ ０００ １ ２００ ０００

图 ５　 训练时期交换机 １ 和 ２ 的 Ｆ１ － Ｓｃｏｒｅ
Ｆｉｇ􀆰 ５ 　 Ｆ１￣Ｓｃｏｒｅ ｏｆ ｓｗｉｔｃｈｅｓ １ ａｎｄ ２ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ

ｐｅｒｉｏｄ

　 　 ２) 响应时间. 依次使用三种攻击速率对常

规、快速和联合防御模块各训练 １００ 次ꎬ得到结果

如图 ９ ~ １１ 所示. 计算可知ꎬ与单独的常规防御机

制和快速防御机制相比ꎬ本文设计的联合防御机

制的控制器响应时间可分别减少 ０􀆰 １ꎬ０􀆰 １２ ｓ.

图 ６　 训练时期交换机 ３ 和 ４ 的 Ｆ１￣Ｓｃｏｒｅ
Ｆｉｇ􀆰 ６ 　 Ｆ１￣Ｓｃｏｒｅ ｏｆ ｓｗｉｔｃｈｅｓ ３ ａｎｄ ４ ｄｕｒｉｎｇ ｔｒａｉｎｉｎｇ

ｐｅｒｉｏｄ

图 ７　 检测时期交换机 １ 和 ２ 的 Ｆ１ － Ｓｃｏｒｅ
Ｆｉｇ􀆰 ７　 Ｆ１￣Ｓｃｏｒｅ ｏｆ ｓｗｉｔｃｈｅｓ １ ａｎｄ ２ ｄｕｒｉｎｇ ｄｅｔｅｃｔｉｏｎ

ｐｅｒｉｏｄ

图 ８　 检测时期交换机 ３ 和 ４ 的 Ｆ１￣Ｓｃｏｒｅ
Ｆｉｇ􀆰 ８　 Ｆ１￣Ｓｃｏｒｅ ｏｆ ｓｗｉｔｃｈｅｓ ３ ａｎｄ ４ ｄｕｒｉｎｇ ｄｅｔｅｃｔｉｏｎ

ｐｅｒｉｏｄ

图 ９　 Ｆａｓｔ攻击速率下不同防御机制对控制器响应时间
的影响

Ｆｉｇ􀆰 ９ 　 Ｉｎｆｌｕｅｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｄｅｆｅｎｓｅ ｍｅｃｈａｎｉｓｍｓ ａｔ
ｆａｓｔ ａｔｔａｃｋ ｒａｔｅｓ ｏｎ ｒｅｓｐｏｎｓｅ ｔｉｍｅ ｏｆ ｃｏｎｔｒｏｌｌｅｒ
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图 １０　 Ｆａｓｔｅｒ攻击速率下不同防御机制对控制器响应时
间的影响

Ｆｉｇ􀆰 １０ 　 Ｉｎｆｌｕｅｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｄｅｆｅｎｓｅ ｍｅｃｈａｎｉｓｍｓ ａｔ
ｆａｓｔｅｒ ａｔｔａｃｋ ｒａｔｅｓ ｏｎ ｒｅｓｐｏｎｓｅ ｔｉｍｅ ｏｆ
ｃｏｎｔｒｏｌｌｅｒ

图 １１　 Ｆｌｏｏｄ攻击速率下不同防御机制对控制器响应时
间的影响

Ｆｉｇ􀆰 １１ 　 Ｉｎｆｌｕｅｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ ｄｅｆｅｎｓｅ ｍｅｃｈａｎｉｓｍｓ ａｔ
ｆｌｏｏｄ ａｔｔａｃｋ ｒａｔｅｓ ｏｎ ｒｅｓｐｏｎｓｅ ｔｉｍｅ ｏｆ
ｃｏｎｔｒｏｌｌｅｒ

４　 结　 　 语

本文以 ＳＤＮ 架构为基础ꎬ对 ＳＯＭ 算法进行

改进ꎬ结合多维条件熵算法建立联合检测机制ꎬ将
常规防御与快速防御相结合ꎬ建立联合防御机制.
改进的 ＳＯＭ 算法增加了生长操作ꎬ并且能够从

多维条件熵检测模块得到信息反馈ꎬ从而使得该

联合检测机制能够达到 ９５􀆰 ２％ 的准确率. 另外ꎬ
该机制与单独防御机制相比ꎬ控制器的响应时间

能平均降低 ０􀆰 １１ ｓ. 由于本文的仿真实验所设节

点数目有限ꎬ今后会在更大规模上进行测试.
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[ ２ ]　 Ｊａｉｎ ＳꎬＫｕｍａｒ Ａꎬ Ｍａｎｄａｌ Ｓꎬ ｅｔ ａｌ. Ｂ４: ｅｘｐｅｒｉｅｎｃｅ ｗｉｔｈ ａ
ｇｌｏｂａｌｌｙ￣ｄｅｐｌｏｙｅｄ ｓｏｆｔｗａｒｅ ｄｅｆｉｎｅｄ ＷＡＮ[Ｃ] / / Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆ ｔｈｅ ＡＣＭ ＳＩＧＣＯＭＭ Ｃｏｍｐｕｔｅｒ Ｃｏｍｍｕｎｉｃａｔｉｏｎ Ｒｅｖｉｅｗ.
Ｈｏｎｇ Ｋｏｎｇꎬ２０１３:３ － １４.

[ ３ ]　 Ｌｕｏ ＴꎬＴａｎ Ｈ ＰꎬＱｕｅｋ Ｔ Ｑ Ｓ. Ｓｅｎｓｏｒ ＯｐｅｎＦｌｏｗ:ｅｎａｂｌｉｎｇ
ｓｏｆｔｗａｒｅ￣ｄｅｆｉｎｅｄ ｗｉｒｅｌｅｓｓ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋｓ [ Ｊ ] . ＩＥＥＥ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｌｅｔｔｅｒｓꎬ２０１２ꎬ１６(１１):１８９６ － １８９９.

[ ４ ]　 Ｎａｔａｒａｊａｎ Ｓꎬ Ｒａｍａｉａｈ Ａꎬ Ｍａｔｈｅｎ Ｍ. Ａ ｓｏｆｔｗａｒｅ ｄｅｆｉｎｅｄ
ｃｌｏｕｄ￣ｇａｔｅｗａｙ ａｕｔｏｍａｔｉｏｎ ｓｙｓｔｅｍ ｕｓｉｎｇ ＯｐｅｎＦｌｏｗ [ Ｃ ] / /
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０１３ ＩＥＥＥ ｔｈｅ ２ｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｌｏｕｄ Ｎｅｔｗｏｒｋｉｎｇ ( ＣｌｏｕｄＮｅｔ ) . Ｓａｎ
ＦｒａｎｃｉｓｃｏꎬＣＡꎬ２０１３:２１９ － ２２６.

[ ５ ] 　 Ｇａｏ Ｌ ＬꎬＺｈｅｎｇ ＬꎬＱｉｕ Ｚ Ｌꎬｅｔ ａｌ. Ｒｅｓｅａｒｃｈ ｏｎ ｍｏｄｅｌ ｏｆ ｆｉｖｅ￣
ｌｅｖｅｌ ｓｃｈｅｄｕｌｉｎｇ ｂａｓｅｄ ｏｎ ＳＤＮ [ Ｃ] / / Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒꎬ Ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ
Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ Ｓｙｓｔｅｍｓ (ＣＩＴＳ) . ＣｏｌｍａｒꎬＦｒａｎｃｅꎬ２０１８:
１ － ５.

[ ６ ] 　 Ｍｏｕｓａｖｉ Ｓ ＭꎬＳｔ￣Ｈｉｌａｉｒｅ Ｍ. Ｅａｒｌｙ ｄｅｔｅｃｔｉｏｎ ｏｆ ＤＤｏＳ ａｔｔａｃｋｓ
ａｇａｉｎｓｔ ＳＤＮ ｃｏｎｔｒｏｌｌｅｒｓ [ Ｃ ] / / Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２０１５
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｉｎｇꎬ Ｎｅｔｗｏｒｋｉｎｇ ａｎｄ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ( ＩＣＮＣ) . ＡｎａｈｅｉｍꎬＣＡꎬ２０１５:７７ － ８１.

[ ７ ]　 Ｌｉ ＭꎬＤｏｎｇｌｉａｎｇ Ｗ. Ａｎｏｒｍａｌｙ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｂａｓｅｄ ｏｎ
ＳＯＭ [ Ｃ] / / Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２００９ ＷＡＳＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｅｎｇｉｎｅｅｒｉｎｇ. Ｔａｉｙｕａｎꎬ２００９:４０ －
４３.

[ ８ ] 　 Ｊｉａｎｇ ＤꎬＹａｎｇ ＹꎬＸｉａ Ｍ. Ｒｅｓｅａｒｃｈ ｏｎ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ
ｂａｓｅｄ ｏｎ ａｎ ｉｍｐｒｏｖｅｄ ＳＯＭ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ [ Ｃ ] / /
Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ ｔｈｅ ２００９ Ｆｉｆｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
Ｉｎｆｏｒｍａｔｉｏｎ Ａｓｓｕｒａｎｃｅ ａｎｄ Ｓｅｃｕｒｉｔｙ. Ｘｉ’ａｎꎬ２００９:４００ － ４０３.

[ ９ ]　 Ｖｏｋｏｒｏｋｏｓ Ｌꎬ Ｂａｌａｚ Ａꎬ Ｃｈｏｖａｎｅｃ Ｍ. Ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ
ｓｙｓｔｅｍ ｕｓｉｎｇ ｓｅｌｆ ｏｒｇａｎｉｚｉｎｇ ｍａｐ[Ｊ] . Ａｃｔａ Ｅｌｅｃｔｒｏｔｅｃｈｎｉｃａ ｅｔ
Ｉｎｆｏｒｍａｔｉｃａꎬ２００６ꎬ６(１):１ － ６.

[１０] Ｈｕａｎｇ Ｈꎬ Ｘｕ Ｈꎬ Ｗａｎｇ Ｘꎬ ｅｔ ａｌ. Ｍａｘｉｍｕｍ Ｆ１￣ｓｃｏｒｅ
ｄｉｓｃｒｉｍｉｎａｔｉｖｅ ｔｒａｉｎｉｎｇ ｃｒｉｔｅｒｉｏｎ ｆｏｒ ａｕｔｏｍａｔｉｃ
ｍｉｓｐｒｏｎｕｎｃｉａｔｉｏｎ ｄｅｔｅｃｔｉｏｎ[Ｊ] . ＩＥＥＥ / ＺＡＣＭ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ
Ａｕｄｉｏꎬ Ｓｐｅｅｃｈꎬ ａｎｄ Ｌａｎｇｕａｇｅ Ｐｒｏｃｅｓｓｉｎｇꎬ ２０１５ꎬ ２３ ( ４ ):
７８７ － ７９７.

[１１] Ｂｏｒｇｎａｔ ＰꎬＤｅｗａｅｌｅ ＧꎬＦｕｋｕｄａ Ｋꎬｅｔ ａｌ. Ｓｅｖｅｎ ｙｅａｒｓ ａｎｄ ｏｎｅ
ｄａｙ: ｓｋｅｔｃｈｉｎｇ ｔｈｅ ｅｖｏｌｕｔｉｏｎ ｏｆ Ｉｎｔｅｒｎｅｔ ｔｒａｆｆｉｃ [ Ｃ ] / /
Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｐｕｔｅｒ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ. Ｒｉｏ
ｄｅ Ｊａｎｅｉｒｏꎬ２００９:７１１ － ７１９.
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