
收稿日期: ２０２０ － ０４ － ２８
基金项目: 国家自然科学基金资助项目(６１７７２１２７ꎬ ６１４７２１８４ꎬ ６１８７２０６９)ꎻ 国家科技重大专项(２０１３ＺＸ０３００２００６)ꎻ 中央高校基本

科研业务费专项资金资助项目(Ｎ１５１７０４００２) .
作者简介: 厉　 鹏(１９７６ － )ꎬ男ꎬ河北三河人ꎬ东北大学博士研究生ꎻ 周福才(１９６４ － )ꎬ男ꎬ吉林长春人ꎬ东北大学教授ꎬ博士生导师.

第４１卷第９期
２０２０ 年 ９ 月

东 北 大 学 学 报 ( 自 然 科 学 版 )
Ｊｏｕｒｎａｌ ｏｆ Ｎｏｒｔｈｅａｓｔｅｒｎ Ｕｎｉｖｅｒｓｉｔｙ(Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ)

Ｖｏ ｌ. ４１ꎬＮｏ. ９
Ｓｅｐ. ２ ０ ２ ０

　 ｄｏｉ: １０. １２０６８ / ｊ. ｉｓｓｎ. １００５ － ３０２６. ２０２０. ０９. ００５
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摘　 　 　 要: 针对大型数据集条件下ꎬ安全索引文件过大而导致可搜索加密方案的关键字搜索时间复杂度过

高、效率低的问题ꎬ提出了大型数据集下支持布尔搜索的可搜索加密方案(ＢＳＳＥＶＤ) . 方案采用三层间接寻址

块状存储安全索引的方法优化安全索引存储结构ꎬ通过增加关键字交集安全索引解决多关键字布尔搜索导

致的泄露增加问题. 并在该方案基础上ꎬ设计与实现可搜索加密方案原型系统. 该系统主要包括文件预处理模

块、初始化模块和关键字搜索模块等三大模块. 通过实验测试对系统的性能进行分析ꎬ实验结果表明该方案计

算效率得到了较大的提升.
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　 　 随着云存储技术应用的日益普及ꎬ云存储服

务以其价格低廉、可扩展性高等特点吸引了大量

用户. 但是ꎬ在云存储服务带来极大的便利的同

时ꎬ许多安全问题也随之产生ꎬ网络攻击技术日新

月异的发展以及人们对经济利益的不当追逐ꎬ导
致云存储服务器可能同时面临外部敌手的攻击或

服务器内部管理者的人为泄漏和破坏. 为了防止

云服务器及其他非授权用户获取这些数据ꎬ加密

技术是最安全有效的手段之一. 然而ꎬ明文数据在

经过加密方法的处理变成密文数据之后ꎬ会丧失

许多原有特性[１]ꎬ虽然通过这种方式保证了用户

存储在云端的数据的机密性ꎬ但同时也使得用户



　 　

的许多应用无法直接在密文数据上进行ꎬ例如:通
过关键字来搜索密文文件.

最早可搜索加密[２] ( ｓｅａｒｃｈａｂｌｅ ｅｎｃｒｙｐｔｉｏｎꎬ
ＳＥ)这一概念是由 Ｇｏｌｄｒｅｉｃｈ 和 Ｏｓｔｒｏｖｓｋｙ 提出

的ꎬ是在不解密密文情况下实现对加密数据的搜

索. Ｓｏｎｇ 等[３] 在 ２０００ 年首先提出了基于密文扫

描思想的 ＳＷＰ 方案ꎬ该方案将明文文件划分为

“关键字”ꎬ并对关键字进行特殊的双层加密. 该
方案基于对称密码学算法实现在密文上进行关键

字搜索ꎬ然而ꎬ该方案需要扫描整个文件ꎬ搜索效

率极低ꎬ不适合大型数据集. 在此基础上ꎬＧｏｈ[４]

在 ２００３ 年提出了一种利用安全索引进行关键字

搜索的 ＳＥ 方案. 该方案基于文件和关键字构建

安全索引ꎬ安全索引不会向服务器泄露关于明文

文件和关键字的任何信息. 在可搜索加密领域ꎬ已
有很多研究者从实现的角度来提出可搜索加密方

案ꎬ可以大致分为两类:基于对称密钥的可搜索加

密方法以及基于公钥加密的可搜索加密方法. 文
献[３ － ７]提出基于对称加密的可搜索加密方法ꎬ
文献[８ － １３]提出基于公钥加密的可搜索加密方

法. 在用户数据集较大情况下ꎬ由 Ｃａｓｈ 等[１４] 提出

了一种动态可搜索加密方案ꎬ该方案利用 ｍｕｌｔｉ￣
ｍａｐ 的结构特性ꎬ对安全索引进行了优化ꎬ可实现

大型安全索引情况下的单关键字密文搜索.
通过以上分析ꎬ目前的可搜索加密方法虽然

可以实现在密文数据上进行关键字搜索ꎬ但依然

存在以下两个问题:１)在大型数据集条件下ꎬ关
键字对应文件信息的键值对数量过多ꎬ使得安全

索引过大ꎬ从而导致传统可搜索加密方案的关键

字搜索时间复杂度过高、效率低ꎻ２)方案多为单

关键字搜索方案ꎬ不能满足实际应用中对多关键

字布尔搜索的需求.
针对以上两个问题ꎬ论文提出了大型数据集

下支 持 布 尔 搜 索 的 可 搜 索 加 密 ( ＢＳＳＥＶＤꎬ
Ｂｏｏｌｅａｎ ｓｙｍｍｅｔｒｉｃ ｓｅａｒｃｈａｂｌｅ ｅｎｃｒｙｐｔｉｏｎ ｉｎ ｖｅｒｙ￣
ｌａｒｇｅ ｄａｔａｂａｓｅｓ)方案ꎬ包括初始化算法、搜索令牌

生成算法、搜索算法三个主要算法ꎬ以及文件加密

算法、文件解密算法. 该方案在保证访问模式不泄

露的前提下ꎬ提供一种在大型数据集条件下支持

布尔搜索的可搜索加密方案. 在该方案基础上ꎬ设
计与实现原型系统.

１　 ＢＳＳＥＶＤ 方案

１􀆰 １　 ＢＳＳＥＶＤ 架构

大型数据集下支持布尔搜索的可搜索加密

(ＢＳＳＥＶＤ)方案的架构如图 １ 所示.

图 １　 方案模型
Ｆｉｇ􀆰 １　 Ｍｏｄｅｌ ｏｆ ｓｃｈｅｍｅ

　 　 在图 １ 中ꎬＢＳＳＥＶＤ 方案中包括两个实体:数
据拥有者和云存储服务器.

数据拥有者(用户):负责在本地进行原始文

件集预处理和初始化处理ꎬ生成安全索引结构以

及密文数据文件ꎬ将其上传至云服务器进行存储ꎻ
搜索阶段负责布尔搜索表达式解析、搜索令牌生

成ꎬ并将搜索请求发送给云存储服务器.
云存储服务器:云存储服务器存储加密文件

和加密索引ꎬ并利用用户的搜索令牌实现高效安

全的多关键字布尔搜索计算ꎬ并将搜索结果返回

给数据拥有者(客户) .
１􀆰 ２　 方案模型

本方案主要由 ５ 个多项式时间算法:初始化

算法、文件加密算法、令牌生成算法、搜索算法、文
件解密算法组成ꎬ大型数据集下支持布尔搜索的

可搜索加密方案可形式化描述为 ＢＳＳＥＶＤ ＝
( ＩｎｉｔꎬＥｎｃꎬＴｏｋｅｎＧｅｎꎬＳｅａｒｃｈꎬＤｅｃ) . 下面对方案

中的 ５ 个算法进行形式化定义.
１) 初始化算法:(ＫꎬＩＥ)←Ｉｎｉｔ(１ｋꎬＩＰ)为概率

性算法. 输入安全参数 ｋ 和明文倒排索引 ＩＰꎬ输出

令牌生成密钥 Ｋ 和安全索引 ＩＥ .
２) 文件加密算法:ｃ←Ｅｎｃ(Ｋｃꎬｆ)为确定性算

法. 输入对称加密密钥 Ｋｃ 和文件集合 ｆꎬ输出密文

集合 ｃ.
３) 令牌生成算法:ｔｋ←ＴｏｋｅｎＧｅｎ(ＫꎬＢｗ)为

概率性算法. 输入令牌生成密钥 Ｋ 和搜索布尔表

达式 Ｂｗꎬ输出搜索令牌 ｔｋ.
４) 搜索算法:Ｒ←Ｓｅａｒｃｈ( ｔｋꎬＩＥ)为确定性算

法. 输入搜索令牌 ｔｋ 和安全索引 ＩＥꎬ输出搜索令

牌所对应的含有密文标签信息的搜索结果

集合 Ｒ.
５) 文件解密算法:ｆ←Ｄｅｃ(Ｋｃꎬｃ)为确定性算

法. 输入对称加密密钥 Ｋｃ 和密文文件 ｃꎬ输出为

明文文件 ｆ.
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１􀆰 ３　 关键技术

１) 倒排索引. 倒排索引( ｉｎｖｅｒｔｅｄ ｉｎｄｅｘ)是一

种实现关键字到文件映射关系的有效索引结构ꎬ
是实现“关键字 － 文件矩阵”的一种具体存储形

式. 通过倒排索引ꎬ可以根据关键字快速检索出包

含这个关键字的文件列表. 倒排索引主要由两部

分组成:关键字字典和倒排文件.
关键字字典( ｌｅｘｉｃｏｎ):关键字字典是由文件

集合中出现过的所有关键字构成的字符串集合ꎬ
关键字字典内的索引项中记录着关键字本身的信

息以及指向“倒排列表”的指针. 倒排列表中记录

着出现过某个关键字的所有文件的相关信息ꎬ每
条记录被称之为一个倒排项.

倒排文件( ｉｎｖｅｒｔｅｄ ｆｉｌｅ):所有关键字的倒排

列表一般顺序地存储在磁盘上的某个文件中ꎬ这
个文件被称之为倒排文件.

２) 分层块状安全索引结构. 传统方案基于安

全索引的可搜索加密方案ꎬ在大型数据集下构建

的庞大索引中ꎬ通过顺序匹配关键字实现关键字

搜索的方法效率低. 受到数据存储在外部存储器

(磁盘)与存储在内部存储器中读取效率的差异

巨大的启发ꎬ通过将安全索引三层分块进行间接

搜索的方法ꎬ优化安全索引结构ꎬ使本方案在安全

索引过大情况下ꎬ仍然具有良好的搜索性能.
分层块状安全索引构造过程:
①设定分块参数 Ｂ 和 ｂꎬ关键字 ω 倒排索引

长度不大于 Ｂ２ｂ. 如果一级分块长度不足 ｂꎬ二级、
三级分块长度不足 Ｂꎬ填充随机数据.

②当关键字 ω 倒排索引长度 ｜ ＩＰ(ω) ｜≤ｂꎬ形
成 １ 块一级索引块.

③当 ｂ < ｜ ＩＰ ( ω) ｜ ≤ Ｂｂꎬ 将 ＩＰ ( ω) 分成

「 ＩＰ(ω) / Ｂ⌉ 块ꎬ 作 为 二 级 索 引 块. 计 算 得 到

「 ＩＰ(ω) / Ｂ⌉个块的标签和块指针键值对ꎬ形成 １
块一级索引块.

④当 Ｂｂ < ｜ ＩＰ (ω) ｜ ≤Ｂ２ｂꎬ将 ＩＰ (ω) 分成

「 ＩＰ(ω) / Ｂ⌉ 块 作 为 三 级 索 引 块ꎬ 计 算 得 到

「 ＩＰ(ω) / Ｂ⌉个三级索引块的标签和块指针键值

对ꎬ再将其分成「 ＩＰ (ω) / Ｂ / Ｂ ⌉块作为二级索引

块ꎬ计算得到「 ＩＰ(ω) / Ｂ / Ｂ⌉个二级索引块的标签

和块指针键值对ꎬ形成 １ 块一级索引块.

２　 关键算法描述

本方案涉及的 ５ 个算法中文件加密算法、文
件解密算法与传统可搜索加密方案类似ꎬ使用成

熟的对称加密算法ꎬ故在本文中主要介绍大型数

据集下支持布尔搜索的可搜索加密方案的核心内

容———初始化算法、令牌生成算法、搜索算法. 算
法中应用到传统 ＳＳＥ 方案中的伪随机数函数 Ｆ、
对称加密算法 Ｅｎｃ、 字典加密算法 ＤＸ ( Ｉｎｉｔꎬ
ＴｏｋｅｎＧｅｎꎬＳｅａｒｃｈ) 和 ｍｕｌｔｉ￣ｍａｐ 加密算法 ＭＭ
(ＩｎｉｔꎬＴｏｋｅｎＧｅｎꎬＳｅａｒｃｈ)不在此赘述. 算法中涉及

的符号定义如表 １ 所示. 下面分别对这 ３ 个主要

算法进行具体的描述.

表 １　 符号说明
Ｔａｂｌｅ １　 Ｉｎｓｔｒｕｃｔｉｏｎｓ ｏｆ ｓｙｍｂｏｌ

符号 表示

ＩＰꎬＩＥ 倒排索引、安全索引

ＧＭＭꎬＩＭＭ ｍｕｌｔｉ￣ｍａｐ 存储结构

Ｗ 关键字集合

ｔａｇｉｄ 对应每个关键字生成的标签

Ｂｔａｇ 块标签

＃ｔｌ(ω) 关键字的数量

Ｂꎬｂ 分块参数

ＧＭＭＥꎬＩＭＭＥ 加密之后的倒排索引

ＤＰꎬＤＥ
存储两个关键字交集加密倒
排索引的字典、加密字典

Ｋ 令牌生成密钥

ＫｇꎬＫｄꎬＫω
用于倒排索引、字典、交集

倒排索引加密的密钥

ｔｋ 布尔表达式搜索令牌

ｇｔｋꎬｄｔｋꎬＩｔｋ 单关键字令牌、字典令牌、交集令牌

Ｂｗ 布尔搜索表达式

Δ 关键字析取表达式

Ｒ 查询返回的结果集

２􀆰 １　 初始化算法

初始化算法 Ｉｎｉｔ(１ｋꎬＩＰ):数据拥有者执行该

算法. 算法的主要工作是对文件预处理构建完成

的明文倒排索引 ＩＰ 进行加密、关键字交集索引计

算、分块处理构建安全索引 ＩＥꎬ并生成搜索令牌生

成密钥 Ｋ. 具体算法执行步骤如下:
１) 利用安全参数 ｋꎬ使用伪随机数生成器生

成随机数 Ｋ１ꎬＫ２ 作为随机函数的密钥.
２) 初始化字典结构 ＤＰ 和 ｍｕｌｔｉ￣ｍａｐ 结构

ＧＭＭ.
３) 生成单关键字的加密倒排索引和关键字

交集加密倒排索引. 对关键字集合 Ｗ 中的每一个

关键字 ωꎬ执行如下操作:
①使用伪随机函数 Ｆ 为包含关键字 ω 的每

一个文件计算标识符加密标签 ｔａｇｉｄ .
②根据用户定义的分块参数 Ｂꎬｂꎬ将包含关

键字 ω 的文件标识符加密标签( ｔａｇｉｄ) ｉｄ∈ＩＰ(ω) 分块
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存入 ＧＭＭ[ω] .
③初始化一个＃ｔｌ(ω)大小的 ｍｕｌｔｉ￣ｍａｐ 结构

ＩＭＭꎬ计算关键字 ω 与 ｔｌ(ω)中每一个关键字 ｖ
的文件标识符交集ꎬ为交集中每一个文件计算标

识符加密标签 ｔａｇｉｄꎬ分块存入 ＩＭＭ [ ｖ] . 应用

ｍｕｌｔｉ￣ｍａｐ 加密算法加密生成关键字 ω 的交集安

全所引 ＩＭＭＥ 和密钥 Ｋωꎬ将安全索引 ＩＭＭＥ 存入

字典 ＤＰ[ω] .
４) 应用字典加密算法加密字典 ＤＰꎬ生成关

键字交集安全索引字典 ＤＥ 和密钥 Ｋｄ .
５) 应用 ｍｕｌｔｉ￣ｍａｐ 加密算法加密 ＧＭＭ 生成

单关键字安全索引 ＧＭＭＥ 和密钥 Ｋｇ .
６) 生成完整的安全索引 ＩＥ 和令牌生成密钥

Ｋꎬ并输出.

　 　 初始化算法伪代码:
０１　 ｓａｍｐｌｅ Ｋ１ꎬＫ２←

＄ {０ꎬ１}ꎻ
０２ 　 ｃｒｅａｔｅ ａ ｄｉｃｔｉｏｎａｒｙ ＤＰ ａｎｄ ａ ｍｕｌｔｉ￣ｍａｐ

ＧＭＭꎻ
０３　 ｆｏｒ ａｌｌ ω∈Ｗ:
０４　 　 ｆｏｒ ａｌｌ ｉｄ∈ＩＰ (ω): ｔａｇｉｄ: ＝ ＥｎｃＫ１

( ｉｄꎻ
ＦＫ２

( ｉｄ‖ω))ꎻ
０５　 　 Ｂｔａｇω: ＝Ｂｌｏｃｋｐｕｔ((ｔａｇｉｄ) ｉｄ∈ＩＰ(ω)ꎬＢꎬｂ)ꎻ
０６　 　 ＧＭＭ[ω]: ＝ Ｂｔａｇωꎻ
０７　 　 ｃｒｅａｔｅ ａ ｍｕｌｔｉ￣ｍａｐ ＩＭＭ ｏｆ ｓｉｚｅ ＃ｔｌ(ω)ꎻ
０８　 　 ｆｏｒ ａｌｌ ｖ∈ｔｌ(ω):
０９　 　 　 ＳＩ ＝ Ｉｎｔｅｒｓｅｃｔｉｏｎ( ＩＰ(ｖ)ꎬＩＰ(ω))ꎻ
１０　 　 　 ｆｏｒ ａｌｌ ｉｄ∈ＳＩ:
　 　 　 　 　 　 　 ｔａｇｉｄ:＝ＥｎｃＫ１(ｉｄꎻＦＫ２(ｉｄ‖ω))ꎻ
１１　 　 　 Ｂｔａｇν: ＝Ｂｌｏｃｋｐｕｔ((ｔａｇｉｄ)ｉｄ∈ＩＰ(ν)∩ＩＰ(ω)ꎬ

Ｂꎬｂ)ꎻ
１２　 　 　 ＩＭＭ[ｖ]: ＝ Ｂｔａｇνꎻ

１３　 　 (ＫωꎬＩＭＭＥ) ←∑ＭＭ
Ｉｎｉｔ(１ｋꎬＩＭＭ)ꎻ

１４　 　 ＤＰ[ω]: ＝ ＩＭＭＥꎻ

１５　 (ＫｄꎬＤＥ) ← ∑ＤＸ
Ｉｎｉｔ(１ｋꎬＤＰ)ꎻ

１６　 (ＫｇꎬＧＭＭＥ) ←∑ＭＭ
Ｉｎｉｔ(１ｋꎬＧＭＭ)ꎻ

１７　 Ｋ ＝ (ＫｇꎬＫｄꎬ{Ｋω} ω∈Ｗ)ꎻ
１８　 ＩＥ ＝ (ＧＭＭＥꎬＤＥ)ꎻ
１９　 ｏｕｐｕｔ(ＫꎬＩＥ) .

２􀆰 ２　 令牌生成算法

令牌生成算法 ＴｏｋｅｎＧｅｎ(ＫꎬＢｗ):数据拥有

者执行该算法. 解析用户输入的布尔搜索表达式

Ｂｗꎬ利用初始化生成的令牌生成密钥 Ｋꎬ生成对

应的搜索令牌 ｔｋ. 具体算法执行步骤如下:

１) 解析密钥 Ｋꎬ得到 ＧＭＭＥ 加密密钥 Ｋｇꎬ
ＤＥ 密钥加密 ＫｄꎬＤＥ 中 ＩＭＭＥ 加密密钥 Ｋω .

２) 解析布尔搜索表达式 Ｂｗꎬ转换成合取范

式(ｃｏｎｊｕｎｃｔｉｖｅ ｎｏｒｍａｌ ｆｏｒｍ ꎬＣＮＦ)Δ１∧􀆺∧Δ ｌ . Δ ｌ

为搜索关键字的析取范式 ( ｄｉｓｊｕｎｃｔｉｖｅ ｎｏｒｍａｌ
ｆｏｒｍ ꎬＤＮＦ)Δ ｉ ＝ ωｉꎬ１∨􀆺∨ωｉꎬｑ .

３) 生成搜索 Δ１ 的令牌 ｔｋ１ꎬ具体过程如下:
①从关键字 ω１ꎬ１ 至 ω１ꎬｑ － １:生成 ω１ꎬｉ 对应的

ＧＭＭＥ 搜索令牌 ｇｔｋ１ꎬｉꎬ生成 ω１ꎬｉ对应的 ＤＥ 搜索

令牌 ｄｔｋ１ꎬｉꎬ生成 ω１ꎬｉ ＋ １ 到 ω１ꎬ＃Δ１
中 ω１ꎬｊ与 ω１ꎬｉ的交

集对应的 ＩＭＭＥ 搜索令牌 Ｉｔｋ１ꎬｉꎬｊ . 合并生成 ω１ꎬｉ对

应的交集搜索令牌集合 ｔｋ１ꎬｉ ＝ ( ｄｔｋ１ꎬｉꎬ ｇｔｋ１ꎬｉꎬ
Ｉｔｋ１ꎬｉꎬｉ ＋ １ꎬ􀆺ꎬＩｔｋ１ꎬｉꎬ＃Δ１

) .
②生成 Δ１ 中最后一个关键字 ω１ꎬｑ 对应的

ＧＭＭＥ 搜索令牌 ｇｔｋ１ꎬｑ .
③生成 Δ１ 的 搜 索 令 牌 ｔｋ１ ＝ ( ｔｋ１ꎬ１ꎬ 􀆺ꎬ

ｔｋ１ꎬｑ － １ꎬｇｔｋ１ꎬｑ) .
４) 生成从 Δ２ 到 Δ ｌ 对应的搜索令牌 ｔｋ２ꎬ􀆺ꎬ

ｔｋｌꎬ具体过程执行如下:
①生成 Δ ｉ 中关键字 ωｉꎬｊ和 Δ１ 中关键字 ωｉꎬｓ的

交集搜索令牌 Ｉｔｋｓꎬｉꎬｊꎬ组合生成 Δ ｉ 中关键字 ωｉꎬｊ与

Δ ｌ 的交集搜索令牌 Ｉｔｋｉꎬｊ ＝ ( Ｉｔｋ１ꎬｉꎬｊꎬ􀆺ꎬＩｔｋｑꎬｉꎬｊ) .
②将 Δ ｉ 中关键字 ωｉꎬｊ与 Δ１ 的交集搜索令牌

组合 生 成 Δ ｉ 与 Δ１ 的 交 集 搜 索 令 牌 ｔｋｉ ＝
( Ｉｔｋｉꎬ１ꎬ􀆺ꎬＩｔｋｉꎬｌ)ꎬ也可称之为 Δ ｉ 的搜索令牌.

５) 将 Δ１ 到 Δ ｌ 的令牌组合生成总搜索令牌

ｔｋ ＝ ( ｔｋ１ꎬ􀆺ꎬｔｋｌ)ꎬ并输出.

　 　 令牌生成算法伪代码:
０１　 ｃｏｎｖｅｒｔ Ｋ ｔｏ(ＫｇꎬＫｄꎬ{Ｋω} ω∈Ｗ)ꎻ
０２　 ｃｏｎｖｅｒｔ Ｂｗ ｔｏ(Δ１∧􀆺∧Δ ｌ)ｗｈｅｒｅ ｆｏｒ ｉ

∈[ ｌ]ꎬ
　 　 　 　 　 　 Δ ｉ ＝ (ωｉꎬ１∨􀆺∨ωｉꎬｑ)ꎻ
０３　 　 ｆｏｒ １≤ｉ≤[ｑ － １]:

０４　 　 　 ｇｔｋ１ꎬｉ ←∑ＭＭＴｏｋｅｎＧｅｎ(Ｋｇꎬω１ꎬｉ)ꎻ

０５　 　 　 ｄｔｋ１ꎬｉ ←∑ＤＸＴｏｋｅｎＧｅｎ(Ｋｄꎬω１ꎬｉ)ꎻ

０６　 　 　 ｆｏｒ ｉ ＋ １≤ｊ≤＃Δ１:

　 　 　 　 　 Ｉｔｋ１ꎬｉꎬｊ ←∑ＭＭＴｏｋｅｎＧｅｎ(Ｋω１ꎬｉꎬω１ꎬｊ)ꎻ
０７　 　 ｔｋ１ꎬｉ ＝(ｄｔｋ１ꎬｉꎬｇｔｋ１ꎬｉꎬＩｔｋ１ꎬｉꎬｉ ＋１ꎬ􀆺ꎬＩｔｋ１ꎬｉꎬ＃Δ１)ꎻ

０８　 　 ｇｔｋ１ꎬｑ ←∑ＭＭＴｏｋｅｎＧｅｎ(Ｋ１ꎬｑꎬω１ꎬｑ)ꎻ
０９　 　 ｔｋ１ ＝ ( ｔｋ１ꎬ１ꎬ􀆺ꎬｔｋ１ꎬｑ － １ꎬｇｔｋ１ꎬｑ)ꎻ
１０　 ｆｏｒ ２≤ｉ≤ｌ ａｎｄ ｊ∈[ｑ]:
１１　 　 ｆｏｒ １≤ｓ≤ｑ:

　 　 　 　 Ｉｔｋｓꎬｉꎬｊ ←∑ＭＭＴｏｋｅｎＧｅｎ(Ｋω１ꎬｓꎬωｉꎬｊ)ꎻ
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１２　 　 Ｉｔｋｉꎬｊ ＝ ( Ｉｔｋ１ꎬｉꎬｊꎬ􀆺ꎬＩｔｋｑꎬｉꎬｊ)ꎻ
１３　 　 ｔｋｉ ＝ ( Ｉｔｋｉꎬ１ꎬ􀆺ꎬＩｔｋｉꎬｌ)ꎻ
１４　 ｏｕｔｐｕｔ ｔｋ ＝ ( ｔｋ１ꎬ􀆺ꎬｔｋｌ) .

２􀆰 ３　 搜索算法

搜索算法 Ｓｅａｒｃｈ( ｔｋꎬ ＩＥ):服务器执行该算

法. 解析数据拥有者端发送的搜索令牌 ｔｋꎬ在安全

索引 ＩＥ 中搜索存储于服务器端的加密文件的索

引信息. 具体算法执行步骤如下:
１) 解析 ＩＥ 得到单关键字安全索引 ＧＭＭＥ 和

关键字交集安全索引字典 ＤＥ .
２) 解析令牌 ｔｋꎬ得到每一个析取范式 Δ ｉ 对

应的索搜令牌 ｔｋｉ .
３) 根据令牌 ｔｋ１ 搜索获得关键字析取范式

Δ１ 对应的文件标签集合 Ｒ１ 作为第一轮搜索结

果ꎬ执行如下操作:
①从 ω１ꎬ１到 ω１ꎬｑ － １在 ＧＭＭＥ 中搜索并分层按

块提取 ω１ꎬｉ的文件标识符集合 Ｔ１ꎬｉꎬ依次减去从

ＤＥ[ω１ꎬｉ]对应的 ＩＭＭＥ 搜索得到的 ω１ꎬｉ和 ω１ꎬｉ ＋ １

到 ω１ꎬｑ的交集 Ｔ′.
②从 ＧＭＭＥ 搜索并分层按块提取 ω１ꎬｑ的文

件标识符集合 Ｔ１ꎬｑ .
③计算 Ｔ１ꎬ１到 Ｔ１ꎬｑ的并集ꎬ得到 Δ１ 的搜索结

果 Ｒ１ ＝∪ｉ∈｜ ｑ ｜ Ｔ１ꎬｉ .
４) 从 Δ２ 到 Δ ｌꎬ对每一个 Δ ｉ 计算并保留上一

轮搜索结果集合 Ｒ ｉ － １与 Δ ｉ 中关键字 ωｉꎬｊ和 Δ１ 中

关键字 ωｉꎬｓ的关键字标识符交集再计算交集. 执
行如下操作:

①搜索并分层按块提取 Δ ｉ 中关键字 ωｉꎬｊ和

Δ ｌ 中关键字 ωｉꎬｓ的关键字标识符交集.
②计算并保留 Ｒ ｉ － １ 与 Δ ｉ 中关键字 ωｉꎬｊ和 Δ ｌ

中关键字 ωｉꎬｓ的关键字标识符交集的交集.
５) 最后一轮搜索结果集合 Ｒ ｌ 即为最终的搜

索结果. 输出最终搜索结果 Ｒ.

　 　 搜索算法伪代码:
０１　 ｃｏｎｖｅｒｔ ＩＥ ｔｏ (ＧＭＭＥꎬＤＥ)ꎻ
０２　 ｃｏｎｖｅｒｔ ｔｋ ｔｏ ( ｔｋ１ꎬ􀆺ꎬｔｋｌ)ꎻ
０３　 Ｓｅａｒｃｈ ｆｒｏｍ ＩＥ ｗｉｔｈ Δ１ ′ｓ ｔｏｋｅｎ ｔｋ１:
０４　 　 ｃｏｎｖｅｒｔ ｔｋ１ ａｓ ｔｋ ＝(ｔｋ１ꎬ１ꎬ􀆺ꎬｔｋ１ꎬｑ －１ꎬｇｔｋ１ꎬｑ)ꎻ
０５　 　 ｆｏｒ １≤ｉ≤[ｑ － １]:
０６　 　 　 ｃｏｎｖｅｒｔ ｔｋ１ꎬｉ ａｓ (ｄｔｋ１ꎬｉꎬｇｔｋ１ꎬｉꎬＩｔｋ１ꎬｉ ＋１ꎬ􀆺ꎬ

Ｉｔｋ１ꎬｑ)ꎻ

０７　 　 　 Ｂｔａｇ←∑ＭＭ
Ｓｅａｒｃｈ(ＧＭＭＥꎬｇｔｋ１ꎬｉ)ꎻ

０８　 　 　 Ｔ１ꎬｉ←Ｂｌｏｃｋｇｅｔ(Ｂｔａｇ)ꎻ

０９　 　 　 ＩＭＭＥ← ∑ＤＸ
Ｓｅａｒｃｈ(ＤＥꎬｄｔｋ１ꎬｉ)ꎻ

１０　 　 　 ｆｏｒ ｉ ＋ １≤ｊ≤ｑ:

１１　 　 　 　 Ｂｔａｇ←∑ＭＭ
Ｓｅａｒｃｈ(ＩＭＭＥꎬＩｔｋ１ꎬｉ)ꎻ

１２　 　 　 Ｔ′←Ｂｌｏｃｋｇｅｔ(Ｂｔａｇ)ꎻ
１３　 　 　 Ｔ１ꎬｉ ＝ Ｔ１ꎬｉ ＼Ｔ′ꎻ

１４　 　 Ｂｔａｇ←(∑ＭＭ
Ｓｅａｒｃｈ(ＧＭＭＥꎬｇｔｋ１ꎬｑ))ꎻ

１５　 　 Ｔ１ꎬｑ←Ｂｌｏｃｋｇｅｔ(Ｂｔａｇ)ꎻ
１６　 　 Ｒ１ ＝∪ｉ∈｜ ｑ ｜ Ｔ１ꎬｉꎻ
１７　 ｆｏｒ ２≤ｉ≤ｌ:
１８　 　 ｃｒｅａｔｅ ａｎ ｅｍｐｔｙ ｓｅｔ Ｒ ｉꎻ
１９　 　 ｃｏｎｖｅｒｔ ｔｋｉ ａｓ ( Ｉｔｋｉꎬ１ꎬ􀆺ꎬＩｔｋｉꎬｑ)ꎻ
２０　 　 ｆｏｒ ａｌｌ ｊ∈[ｑ]:

２１　 　 　 ＩＭＭＥ← ∑ＤＸ
Ｓｅａｒｃｈ(ＤＥꎬｄｔｋ１ꎬｊ)ꎻ

２２　 　 　 ｃｏｎｖｅｒｔ Ｉｔｋｉꎬｊ ｔｏ ( Ｉｔｋ１ꎬｉꎬｊꎬ􀆺ꎬＩｔｋｑꎬｉꎬｊ)ꎻ
２３　 　 　 ｆｏｒ １≤ｓ≤ｑ:

２４　 　 　 　 Ｂｔａｇ←∑ＭＭ
Ｓｅａｒｃｈ(ＩＭＭＥꎬＩｔｋｓꎬｉꎬｊ)ꎻ

２５　 　 　 　 Ｒ′←Ｂｌｏｃｋｇｅｔ(Ｂｔａｇ)ꎻ
２６　 　 　 　 Ｒ ｉ ＝ Ｒ ｉ∪(Ｒ ｉ － １∩Ｒ′)ꎻ
２７　 ｏｕｔｐｕｔ Ｒ ｌ .

３　 原型系统设计与实现

基于 ＢＳＳＥＶＤ 方案ꎬ大型数据集下支持布尔

搜索的可搜索加密原型系统由文件预处理模块、
初始化模块和搜索模块所组成. 按照最终实现的

系统功能ꎬ具体可分为 ８ 个子模块. 系统功能模块

结构如图 ２ 所示.

图 ２　 系统功能模块结构图
Ｆｉｇ􀆰 ２　 Ｓｙｓｔｅｍ ｆｕｎｃｔｉｏｎ ｍｏｄｕｌｅ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

　 　 １) 文件预处理模块包括中文文件分词模块、
倒排索引生成模块.

中文文件分词模块:运行于客户端ꎬ实现对中

文文件关键字的提取.
倒排索引生成模块:运行于客户端ꎬ根据关键

字集合、文件集合ꎬ生成倒排索引.
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２) 初始化模块包括文件加密模块、安全索引

生成模块、安全数据上传模块.
　 　 文件加密模块:运行于客户端ꎬ使用对称加密

算法对上传云服务器的文件加密.
安全索引生成模块:运行于客户端ꎬ处理倒排

索引ꎬ生成上传云服务器的安全索引和用于令牌

生成的密钥.
安全数据上传模块:同时运行于客户和服务

器两端ꎬ上传加密文件和安全索引ꎬ并存储于云服

务器.
３) 关键字搜索模块包括搜索令牌生成模块、

搜索模块和文件下载与解密模块.
搜索令牌生成模块:运行于客户端ꎬ解析用户

输入的布尔搜索表达式ꎬ并生成对应的搜索令牌ꎬ
将令牌上传至服务器端ꎬ进行搜索操作.

搜索模块:运行于服务器端ꎬ接收客户端上传

的搜索令牌ꎬ利用令牌来进行多关键字的布尔

搜索.
文件下载与解密模块:同时运行于客户端和

服务器两端ꎬ将搜索结果返回客户端ꎬ根据用户选

择下载加密文件ꎬ并解密.
本原型采用的系统开发语言为 Ｊａｖａꎬ版本号

１. ７. ０＿７５. 在本系统的实现过程中ꎬ使用开源 Ｊａｖａ
函数库 Ｂｏｕｎｃｙ Ｃａｓｔｌｅ 提供的算法实现加解密ꎻ使
用开源的跨平台的 Ａｐａｃｈｅ ＰＯＩ 提供 ＡＰＩ 实现对

Ｍｉｃｒｏｓｏｆｔ Ｏｆｆｉｃｅ 格式档案读写ꎻ使用 Ａｐａｃｈｅ 软件

基金会开放源代码的全文检索引擎工具包

Ｌｕｃｅｎｅ 实现文件分词功能ꎻ使用 Ｇｏｏｇｌｅ Ｇｕａｖａ
Ｃｏｌｌｅｃｔｉｏｎｓ 设计实现安全索引数据结构.

４　 系统测试与性能分析

本原型系统在由 ２ 台实体机构建的实验环境

中进行性能测试ꎬ实体机硬件配置:Ｉｎｔｅｌ(Ｒ) Ｃｏｒｅ
(ＴＭ) ｉ５ ＣＰＵ ９４００ ＠ ２􀆰 ９ Ｈｚ 处理器ꎬ１６ ＧＢ 内

存ꎻ实体机软件环境:Ｗｉｎｄｏｗｓ １０ ６４ 位操作系

统. 测试数据包含中文数据和英文数据. 中文数据

采用搜狗实验室(ＳｏｕｇｏｕＬａｂｓ)提供的新闻数据ꎬ
英文数据采用 Ｅｎｒｏｎ 公开邮件数据.

通过实验ꎬ测试原型系统对不同大小的安全

索引(反映不同规模数据集)进行同一布尔搜索

表达式的搜索时间ꎬ找出搜索时间与安全索引规

模之间的关系ꎬ分析本方案中新的安全索引存储

结构带来的搜索性能上的影响. 实验中ꎬ分别在

１００ ＫＢ 到 ６００ ＫＢ 六个不同大小安全索引上对同

一搜索布尔表达式进行查询.

实验结果如图 ３ 所示ꎬ当安全索引增大时ꎬ搜
索时间也相应变长. 但应当注意到ꎬ当安全索引大

小超过 ２００ ＫＢ 之后ꎬ本方案的搜索时间开始呈亚

线性增长. 这正是使用分层按块存储数据结构优

化传统 ＳＳＥ 方案的安全索引结构带来的积极影

响. 本方案在安全索引尺寸较小时没有优势甚至

搜索性能会略差于传统 ＳＳＥ 方案ꎬ但当安全索引

规模超过某个阈值之后ꎬ本方案表现出其优势ꎬ安
全索引尺寸越大优势越明显. 显然ꎬ本方案更适用

于大规模数据集的可搜索加密.

图 ３　 安全索引大小对搜索耗时的影响
Ｆｉｇ􀆰 ３　 Ｔｈｅ ｅｆｆｅｃｔ ｏｆ ｄｉｆｆｅｒｅｎｔ ｓｅｃｕｒｉｔｙ ｉｎｄｅｘ ｓｉｚｅｓ ｏｎ

ｓｅａｒｃｈ ｔｉｍｅ

５　 结　 　 语

本文在传统可搜索加密方案基础上ꎬ通过应

用三层间接寻址块状存储安全索引结构优化加密

倒排索引ꎻ通过增加关键字交集加密倒排索引的

方法解决多关键字布尔搜索带来的泄露问题ꎬ提
出一种满足动态自适应安全的大型数据集下支持

布尔搜索的可搜索加密方案 ＢＳＳＥＶＤꎬ并设计实

现其原型系统. 在满足动态自适应安全的前提下ꎬ
实现多关键字布尔搜索ꎬ并实现在大型数据集下

亚线性搜索效率.
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Ｓｅｃｕｒｉｔｙ Ｓｙｍｐｏｓｉｕｍ. Ｓａｎ Ｄｉｅｇｏ:Ｉｎｔｅｒｎｅｔ Ｓｅｃｉｅｔｙꎬ２０１４:８５３.
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