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摘　　　要：针对事件树、故障树等风险分析存在一定局限性的问题，提出了基于贝叶斯网络的ＨＡＺＯＰ－
ＬＯＰＡ集成风险评估新思路．编制系统故障树，利用ＧｅＮＩｅ软件将其映射成贝叶斯网络，运用贝叶斯网络双
向推理进行故障预测和诊断，快速识别系统薄弱环节并确定为风险贝叶斯故障节点，结合ＨＡＺＯＰ与ＬＯＰＡ
对其进行风险集成分析，提出相应的独立防护层，根据防护层失效概率并参照半定量风险矩阵确定剩余风

险等级．该风险评估模型在辽河石化公司催化裂化装置的反应再生系统中进行应用，结果证实该模型在复
杂工艺信息不确定条件下，能有效提高风险评估的针对性、客观性与准确性．
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　　石油化工行业自动化程度越来越高，从原料
到产品，绝大多数属于易燃易爆物质，若某一环节

发生故障或操作失误，便极易引发火灾爆炸事故．
对石化装置火灾爆炸事故进行定量风险评估，及

时辨识并控制系统中容易导致火灾爆炸等重大事

故的薄弱环节尤为重要．而目前常用的事件树、故
障树等分析方法存在一定的局限性，例如故障树

分析只能考虑系统工作或失效两种状态，不能考

虑多态间的假设推理关系，计算难度颇大，甚至无

法计算．
贝叶斯网络技术可以直接基于故障树生成贝

叶斯网络，避免大量计算，可简单处理故障树难以

解决的问题［１－２］．本文提出基于贝叶斯网络的
ＨＡＺＯＰ－ＬＯＰＡ集成风险评估新方法，并将其应



　　

用于辽河石化公司催化裂化装置的反应－再生系
统中，有针对性地预测火灾、爆炸发生的可能性．

１　贝叶斯理论概述

１１　贝叶斯网络的推理问题
贝叶斯网络（Ｂａｙｅｓｉａｎｎｅｔｗｏｒｋｓ）能很好地表

示变量的随机不确定性和相关性，并能进行不确

定性推理．贝叶斯网络中的推理问题有三大类：后
验概率问题、最大后验假设问题以及最大可能解

释问题．人们通常说的概率推理就是指后验概率
问题［３－６］，即已知贝叶斯网中某些变量的取值，计

算另外一些变量的后验概率分布的问题．

图１　贝叶斯网络示意图
Ｆｉｇ１　ＴｈｅｓｋｅｔｃｈｍａｐｏｆＢａｙｅｓｉａｎｎｅｔｗｏｒｋｓ

　　贝叶斯网络推理问题本质是计算条件频率分
布．如图１所示的贝叶斯网络，其联合概率分布是

Ｐ（Ａ，Ｂ，Ｃ）＝Ｐ（Ａ，Ｂ）Ｐ（Ｃ｜Ａ，Ｂ）＝
Ｐ（Ａ）Ｐ（Ｂ）Ｐ（Ｃ｜Ａ，Ｂ）． （１）

１２　故障树与贝叶斯网络的转化
贝叶斯模型与故障树结构一一对应，将故障

树映射为贝叶斯网络主要基于两个原则，一是贝

叶斯节点与故障树各事件对应；二是贝叶斯网络

中的条件频率是故障树中逻辑门关系的反

应［７－８］．
构建贝叶斯网络时可以根据理解直接构建，

故障树可以直观地展现故障现象和原因之间的因

果关系，因此，根据故障树分析构建的贝叶斯网络

模型是关于故障的有效模型［９－１０］．在此基础上建
模可以有效地避免主观性，提高可信度．

２　ＨＡＺＯＰ－ＬＯＰＡ集成风险分析

２１　分析思路
故障树分析在可靠性评估中存在一定局限

性，提出了基于贝叶斯网络的ＨＡＺＯＰ－ＬＯＰＡ集

成风险评估新方法．首先编制系统故障树，将其映
射成对应贝叶斯网络，构建条件概率表，运用贝叶

斯网络推理进行系统可靠性评估，研究后果频率、

后验概率，从而快速识别系统的薄弱环节；根据计

算结果找出最容易导致装置发生事故的原因事

件，选择该基本事件为风险贝叶斯网络节点．
运用危险和可操作性研究（ＨＡＺＯＰ）与防护

层分析（ＬＯＰＡ）结合的方法对该风险贝叶斯故障
节点进行分析，全面分析重大事故场景的全过程，

比较被评价的防护层故障频率与允许的防护层故

障频率，确定被评价防护层是否符合安全防护要

求．根据半定量风险矩阵确定风险等级，通过防护
层失效概率来评估剩余风险等级，研究防护层措

施是否已将剩余风险降到可接受程度．
２２　分析步骤

ＨＡＺＯＰ－ＬＯＰＡ集成风险分析步骤如下：
１）熟悉工艺对象和意图，并搜集资料．
２）对偏差进行ＨＡＺＯＰ分析．表１是典型的风

险矩阵．事故后果严重度分为五个等级，每一对事故
后果严重度和事故发生概率对应一个风险级别．
　　３）分析偏差引起的潜在危险、原因及后果，
确定初始事件、中间事件和后果事件的频率，并计

算未减轻事件的频率及等级．
４）列举独立防护层措施，确定其失效概率．
５）结合事故后果等级与减轻事件的频率等

级，依据半定量风险矩阵确定剩余风险等级，研究

是否需进一步采取安全措施降低剩余风险．
表１　半定量风险矩阵

Ｔａｂｌｅ１　Ｓｅｍｉｑｕａｎｔｉｔａｔｉｖｅｒｉｓｋｍａｔｒｉｘ

后果严重度
事故发生频率

１ ２ ３ ４ ５

１　低 １ ２ ３ ４ ５

２较低 ２ ４ ６ ８ １０

３　中 ３ ６ ９ １２ １５

４　高 ４ ８ １２ １６ ２０

５较高 ５ １０ １５ ２０ ２５

３　实例应用

３１　催化裂化装置反应－再生系统工艺简介
辽河石化公司反应－再生系统工艺流程如图

２所示．
　　该系统主要由反应器和再生器组成．其工艺
流程如下：原料经换热后与回炼油混合进入提升

管，上升过程中在高温和催化剂的作用下分解，经

气提蒸气提升进入沉降器上段反应分解后，反应
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油气和催化剂的混合物进入沉降器顶部的旋风分

离器，经两级分离后，油气进入集气室输送至分馏

塔底部进行分馏，分离出的催化剂则从旋风分离

器底部翼阀排出．以提升管反应器为例说明
ＨＡＺＯＰ－ＬＯＰＡ集成风险分析在生产实际中的
应用．

图２　反应－再生系统工艺流程图
Ｆｉｇ２　Ｐｒｏｃｅｓｓｆｌｏｗｃｈａｒｔｏｆｒｅａｃｔｏｒｒｅｇｅｎｅｒａｔｏｒｓｙｓｔｅｍ

３２　反应器火灾、爆炸故障树与贝叶斯网络
由反应－再生系统工艺流程编制的反应器火

灾、爆炸故障树如图３所示，将故障树转化为贝叶
斯网络见图４．根据各基本事件的先验频率将贝
叶斯网络节点数据全部更新后，诊断计算系统故

障条件下各个组件的后验频率．篇幅所限，各个基

本事件的先验和后验频率不一一列出．
故障树中，各基本事件代号说明如下：

Ｔ反应器火灾爆炸事故；Ｍ１反应器超压；Ｍ２
反应器进空气；Ｍ３沉降器超压；Ｍ４提升管超压；
Ｍ５两器差压超限；Ｍ６系统堵塞；Ｍ７油气分离器
液面过高；Ｍ８分馏塔底液面高；Ｘ１差压超限自保
系统故障；Ｘ２仪表失灵；Ｘ３气提蒸气带水；Ｘ４单
级旋风分离器故障；Ｘ５分馏塔冲塔；Ｘ６反应压力
剧增；Ｘ７原料油带水；Ｘ８粗旋风分离器故障；Ｘ９差
压调节阀故障；Ｘ１０开工未关闭放空阀；Ｘ１１大油气
管线结焦；Ｘ１２冷却器堵塞；Ｘ１３液位计失灵；Ｘ１４调节
阀故障；Ｘ１５冷却器内漏；Ｘ１６反应进料量突增．

图３　反应器火灾、爆炸故障树图
Ｆｉｇ３　Ｆａｕｌｔｔｒｅｅｏｆｒｅａｃｔｏｒｆｏｒｆｉｒｅａｎｄｅｘｐｌｏｓｉｏｎａｃｃｉｄｅｎｔｓ

图４　反应器火灾、爆炸事故贝叶斯网络
Ｆｉｇ４　Ｂａｙｅｓｉａｎｎｅｔｗｏｒｋｏｆｒｅａｃｔｏｒｆｏｒｆｉｒｅａｎｄｅｘｐｌｏｓｉｏｎａｃｃｉｄｅｎｔｓ
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　　结果表明事故发生很可能是分馏塔冲塔、粗
旋风分离器故障和液位计失灵引起．
３３　ＨＡＺＯＰ－ＬＯＰＡ集成风险分析

由贝叶斯网络可知，基本事件 Ｘ１３容易导致

分馏塔底液面过高，并通过连锁反应造成反应器

火灾爆炸事故．选取液位计失灵为风险贝叶斯网
络故障节点，对该节点所包含的分馏塔底液面偏

高进行ＨＡＺＯＰ－ＬＯＰＡ集成风险分析，结果如表

２所示．
从表２可知，分馏塔底液面偏高这一事故场

景未降低事件的频率，２００×１０－５超过了其风险
可接受值１００×１０－５，采取设置控制阀及液位报
警两个独立保护措施后，事故发生频率由２００×
１０－５降低到了４００×１０－８，且风险等级由未减轻
事件的１０级降至减轻事件的５级剩余风险．

表２　分馏塔底液面偏高ＨＡＺＯＰ－ＬＯＰＡ集成风险分析
Ｔａｂｌｅ２　ＩｎｔｅｇｒａｔｉｖｅｒｉｓｋａｎａｌｙｓｉｓｏｆＨＡＺＯＰＬＯＰＡｆｏｒｆｒａｃｔｉｏｎａｔｏｒｈｉｇｈｌｉｑｕｉｄｌｅｖｅｌ

事故场景描述
后果

严重程度

风险可接受

不可接受值 容许值

始发事件

描述及频率

中间事件

描述及频率

后果事件

描述及频率

ＬＴ－２０５液位计失灵使塔底
液面超高，反应压力增大，引

起管线破裂油气泄露；油气

进分馏塔严重结焦导致油浆

外甩，引起火灾、爆炸

５ １００×１０－４ １００×１０－５
液位计失灵

造成分馏塔

底液面超高

１００×１０－１

１）仪表设计缺
陷 １００×１０－１

２）维护人员未
发现仪表故障

１００×１０－１

１）引起火灾、爆
炸２００×１０－２

２）造成人员伤
亡１００

未减轻事件

频率 频率等级 风险等级

独立防护层措施

描述 ＰＤＦ

减轻事件

频率 频率等级
剩余风险

等级

建议措施

２００×１０－５ ２ １０

１）设手动控制阀
控制油浆外甩量

２）设液位超高报
警，人员及时响应

１）１００×１０－１

２）２００×１０－２
４００×１０－８ １ ５

设置自动控制

阀控制分馏塔

底液位，液位高

阀开，低阀关

４　结　　论

１）考虑到传统的风险评估方法在系统信息不
确定条件下应用存在局限性，提出了基于贝叶斯推

理的ＨＡＺＯＰ－ＬＯＰＡ集成风险分析的新方法．
２）通过贝叶斯网络双向推理进行故障预测

和诊断，找出薄弱环节，确定风险贝叶斯故障节

点，将 ＬＯＰＡ融入 ＨＡＺＯＰ中对节点进行定量风
险分析，可以有针对性地设置独立防护层降低剩

余风险．
３）将新方法应用于催化裂化装置中的反应－

再生系统，结果表明该法较传统的事件树、故障树

分析更加科学、合理，验证了其有效性与可行性．
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