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基于模糊层次分析的虚拟机热度综合评估方法

闫永明，张　斌，郭　军，莫玉岩
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摘　　　要：虚拟机热点的判断是虚拟机热点消除过程中的关键环节．传统方法通常判断监测指标是否超过
阈值，未考虑判断指标与服务之间的关系，影响判断的准确性．本文结合部署在虚拟机上的服务的可用性和质
量因素建立了热度评估指标体系，提出了基于模糊层次分析的主观权重和基于离差最大化法的客观权重的

确定算法，以及将主观权重和客观权重相结合的热度综合评估方法，并给出了基于热度的虚拟机冷热点判断

规则．实验结果表明，利用热度进行热点判断的准确率高于利用传统设定阈值的方法，可以有效减少不适当的
迁移，热点消除的代价较小．
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　　在云计算环境中，服务提供者需要保证所提
供的服务质量能够满足与用户签订的服务等级协

议（ＳＬＡ）；而用户数量不断增长、大量用户并发访
问等情况会导致部署服务的虚拟机的负载情况产

生变化，从而形成虚拟机热点———该虚拟机上的资

源不足以满足服务性能的需求［１］．因此，虚拟机热
点消除对于保障服务质量具有很重要的意义．

现有的研究大多采用基于虚拟机伸缩

（ｒｅｓｉｚｉｎｇ）或基于虚拟机迁移（ｍｉｇｒａｔｉｏｎ）的方法
来消除热点［２］．其中，基于虚拟机伸缩的方法是
指当热点虚拟机所在的物理节点上有空闲资源

时，就将这些空闲的资源适当分配给该热点虚拟

机，以增加其处理更多负载的能力．若该虚拟机所
在的物理机上没有足够的空闲资源时，一种方法



　　

是将热点虚拟机迁移到另外一个拥有充足空闲资

源的物理机上［３－６］，或者是将热点虚拟机所在物

理机上的其他冷点虚拟机迁走［７］，从而释放相应

的资源给热点虚拟机；另一种方法是指不存在拥

有足够资源的物理节点可供热点虚拟机迁移的情

况下，通过一块缓存空间将该热点虚拟机与其他

物理机上的虚拟机进行交换，使得热点虚拟机在

新的物理节点上可以获得足够的资源［２］．
虽然基于虚拟机伸缩的方法具有执行代价小

的优点，可以在不中断服务的情况下迅速完成虚

拟机伸缩；但该方法也受限于虚拟机所在物理机

的剩余资源，因此需要采用基于虚拟机迁移的方

法［２］，而基于虚拟机迁移方法的代价较大［８－９］．如
何准确判断热点虚拟机以及该虚拟机是否需要进

行迁移，以减少虚拟机的不适当迁移（虚拟机资

源利用率超过设定阈值后即进行迁移，但部署在

该虚拟机上的服务性能仍满足用户需求），就成

为基于虚拟机迁移的热点消除技术面临的很重要

的一个问题．
但是在现有的研究中，大都采用事先设定一

个或多个阈值，当监测值超过所设定的阈值后即

判断为热点的方法［１，１０－１１］．这类判断方法只是根
据单个阈值的个别情况单独进行判断，然后组合

起来，这样会存在以下问题：一是未考虑各个因素

之间的关联关系，存在指标之间互相影响的问题，

即当使用多个指标进行判断时，很难建立不同指

标组合状态和实际服务质量之间的相互关系，影

响热点判断的准确性；二是存在不同的指标对不

同服务具有不同适应性的问题，需要加入人为分

析的系统状态信息，分析造成热点的主要因素．
针对上述问题，本文首先通过分析造成热点

的可能指标因素（如资源使用情况、虚拟机服务

性能、服务质量等），建立可根据实际情况弹性调

整的热度评估指标体系．然后，在评估指标体系的
基础上，结合专家经验对虚拟机的热点程度进行

综合全面的评估，分别给出了基于模糊层次分析

的主观权重和基于离差最大化法的客观权重的计

算方法，以及将主观权重和客观权重相结合的热

度综合评估方法，并给出了基于热度的虚拟机冷

热点判断规则．本文研究的内容一方面综合分析
了与热点相关的各方面指标，为热点虚拟机和冷

点虚拟机提供统一的度量和判定标准，同时可以

减少因未考虑指标因素间关联关系而导致的不必

要的热点消除决策；另一方面还解决了应用模糊

层次分析法时加入人为主观判断因素所造成的不确

定性问题，弥补了只采用主观赋权方法的不足．

１　虚拟机热度综合评估方法

云环境下热点消除的根本目的是要保持和提

高云服务质量，当前关于热点判定标准问题的研

究多是基于资源利用情况，对服务性能等方面因

素缺乏综合考虑．本文使用热度描述热点虚拟机
“热”的程度，其结合了服务可用性、服务质量、资

源使用情况等因素对虚拟机的热点程度进行综合

评估．
考虑到相关指标涉及到服务可用性、服务质

量、资源等多方面因素，并且在作比较、判断、评价

和决策时，这些因素的重要性、影响力及优先度往

往难以客观量化，主观评判会起到重要作用，而在

加入人为主观判断因素后会产生模糊性和不确定

性问题，所以本文采用模糊层次分析和多目标决

策相结合的方法，给出了虚拟机热度综合评估方

法，其基本过程如图１所示．

图１　虚拟机热度评估方法基本过程
Ｆｉｇ１　ＢａｓｉｃｐｒｏｃｅｓｓｏｆＶＭｈｏｔｓｐｏｔｄｅｇｒｅｅｅｖａｌｕａｔｉｏｎ
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　　先通过分析与热度评估相关的影响参数，构
建通用的虚拟机热度评估指标体系；基于该指标

体系，计算影响虚拟机热度的各个指标的主观权

重和客观权重，然后综合计算得到热点程度的综

合评估指标．由于指标评价中加入了人为的主观
判断因素，具有一定的模糊性，本文采用模糊层次

分析法来计算影响虚拟机热度的各个指标的主观

权重；然后运用多目标决策方法来确定影响虚拟

机热度的各个指标的目标类型，并计算得到各个

指标的相对优属度，构成影响虚拟机热度的指标

的优属度矩阵，在此基础上用离差最大化方法计

算影响虚拟机热度的客观权重．最后综合主、客观
权重，应用多目标决策的线性加权和方法得到各

虚拟机热度的排序及等级．

２　热度评估指标体系

２１　服务可用性指标
服务可用性是服务质量中最基本的参数，是

指在给定的时间段内能够使用业务功能的时间所

占的百分比．而在 ＳＬＡ中规定的服务运行时间
内，不能正常提供服务的百分比（ＳＵＡ）是服务系
统产生的所有故障时间所占 ＳＬＡ规定的服务时
间的比例．同时，为了更准确地表示故障对服务的
影响程度，本文在ＳＵＡ的计算中加入服务下降因
子ＳＤＦ［８］：

ＳＵＡ＝∑ 服务故障时间 ×ＳＤＦ
ＳＬＡ中规定的服务时间 ×１００％ ． （１）

需要预先定义针对不同故障事件的 ＳＤＦ取
值，例如故障等级为 １时（故障用户百分比为
（１０％，２０％］），ＳＤＦ取值为０２．
２２　服务质量指标

服务性能一定程度上反映了部署在虚拟机上

的服务质量，一般可以通过监测服务响应时间、吞

吐率、服务稳定性等指标来衡量．服务稳定性 ＳＳ
可以用响应时间的易变性间接表示，即相对于平

均响应时间的偏差．可以用标准偏差反映服务的
稳定性程度：

ＳＳ＝ ｎ－１

∑ｎ

ｉ＝１
（Ｔｉ－Ｔθ）槡

２
． （２）

式中：Ｔｉ是每次调用服务的响应时间；Ｔθ是调用
服务响应时间的均值；ｎ为服务调用次数．
２３　虚拟机资源利用情况指标

服务利用率是指在不违反 ＳＬＡ条件下部署
在虚拟机上的服务所能达到的最大利用率，可以

用一段时间内虚拟机已被使用的资源量与虚拟机

资源总量之间的比值来表示．
根据资源利用率能够判断物理节点上资源的

使用情况，可以采用本虚拟机上的服务利用率作

为虚拟机的资源利用率阈值，进而对资源利用率

超出阈值的情况进行判断，得到资源使用情况．
２４　热度评估指标体系层次结构

基于云服务质量的热度评估指标包括资源利

用率、服务可用性和服务质量三大类．其中，资源
利用情况指标可以有 ＣＰＵ、内存、网络带宽等类
型；服务质量类指标包括响应时间、吞吐率和服务

稳定性．由此根据服务的ＳＬＡ性能要求以及指标
的完备性、独立性、客观性等原则，建立热度评估

的三级层次型指标体系．通过分析三层关键指标
之间的制约关系，构建了如图２所示的热度评估
指标体系．

图２　热度评估指标体系层次结构
Ｆｉｇ２　Ｈｉｅｒａｒｃｈｉｃａｌｓｔｒｕｃｔｕｒｅｏｆｈｏｔｓｐｏｔｄｅｇｒｅｅ

ｅｖａｌｕａｔｉｏｎｓｙｓｔｅｍ

该指标体系体现了一个普遍通用的虚拟机热

度评估参数集合，在具体分析部署了某种服务的

虚拟机的热点程度时，可以具体问题具体分析，有

针对性地对热度指标体系进行调整和补充．

３　热度综合评估值计算方法及冷热
点判断规则

３１　基于模糊层次分析的主观权重计算方法
３１１　指标之间相对重要性标度

重要性尺度是指标间重要性比较结果的量化

表示．本文在热度评估指标体系的基础上，使用成
对比较法对各层指标进行标记并形成判断矩阵，

以表示本层指标和上一层指标之间的相对重要性

状况，即本层指标对上一层指标的影响．本文采用
１～９类的重要性尺度，重要性随数字增加而增
大，例如１表示同等重要，９表示极端重要．
３１２　专家模糊比较判断矩阵的建立

基于热度评估指标体系，针对在形成比较判

断矩阵时加入人为主观因素所造成的不确定性问
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题，本文使用模糊数比较大小的原理来确定影响

虚拟机热度的各个指标的排序，计算获得相应的

权重值并形成模糊比较判断矩阵．
三角模糊数ｂｉｊ＝｛ｌｉｊ，ｏｉｊ，ｕｉｊ｝为专家给出的第

ｉ个指标相对于第 ｊ个指标的重要程度的人为判
断，其中左扩展ｌｉｊ和右扩展 ｕｉｊ均表示人为判断的
模糊程度，ｕｉｊ－ｌｉｊ的值越大说明比较判断的模糊
程度越高，则可以形成热度评估指标系统中每层

的指标相对于上层指标的模糊比较判断矩阵．
３１３　各指标主观权重的计算

在生成的模糊比较判断矩阵中，第 ｉ个指标
相对于热度指标体系中本层其他指标的模糊相对

权重向量为

Ｑｉ＝
∑ｎ

ｊ＝１
ｌｉｊ

∑ｎ

ｉ＝１∑
ｎ

ｊ＝１
ｕｉｊ
，
∑ｎ

ｊ＝１
ｍｉｊ

∑ｎ

ｉ＝１∑
ｎ

ｊ＝１
ｍｉｊ
，
∑ｎ

ｊ＝１
ｕｉｊ

∑ｎ

ｉ＝１∑
ｎ

ｊ＝１
ｌ[ ]
ｉｊ

．

（３）
为了对影响虚拟机热度的各个指标进行排

序，需要将模糊相对权重向量中的每个三角模糊

数具体化．Ｑｊ＝［ｌｊ，ｏｊ，ｕｊ］对应的主观权重为ｗｊ＝
（ｌｊ＋２ｍｊ＋ｕｊ）／４．
３２　基于离差最大化法的客观权重计算方法
３２１　目标决策矩阵建立

设有ｎ个虚拟机，每个虚拟机有 ｍ个影响热
度的相关指标，则可以根据ｎ个虚拟机的 ｍ个指
标的监测值形成虚拟机热度的目标决策矩阵 Ｄ．
同时，将虚拟机热度评估指标的界限等级直接加

入到热度的计算和评估中，可以让各虚拟机的热

点等级更直观地出现在排序结果中，即形成 ｍ×
（ｙ＋ｎ）的决策矩阵 Ｄ＝（ｄｉｊ），ｄｉｊ为第 ｉ个指标的
第ｊ个热度评估指标等级界限值或在第（ｊ－ｙ）台
虚拟机上的监测值．

热度评估指标等级界限可由专家根据服务使

用者和服务提供商签订的合同约定给出，如表１
所示．

表１　热度评估指标的界限等级示例
Ｔａｂｌｅ１　Ｅｘａｍｐｌｅｏｆｈｏｔｓｐｏｔｄｅｇｒｅｅｅｖａｌｕａｔｉｏｎ

ｉｎｄｉｃａｔｏｒｓ’ｂｏｕｎｄａｒｉｅｓｒａｔｉｎｇ

热度指标
指标界限等级

Ⅰ（冷点） Ⅱ Ⅲ Ⅳ（热点）

ＣＰＵ利用率／％ ≤１０ ≤３５ ≤７０ ＞７０

内存占用率／％ ≤１０ ≤３５ ≤６０ ＞６０

响应时间／ｍｓ ≤１０ ≤２５ ≤５０ ＞６０

３２２　相对优属度及指标目标类型划分
相对优属度是指虚拟机热度评估指标体系中

指标之间相对“优”的程度，需要根据影响虚拟机

热度的指标的类型及特点进行确定．在本文中，
ＣＰＵ利用率、内存利用率为区间型，响应时间为
成本型，吞吐率、服务稳定性和服务可用性为效

益型．
　　根据虚拟机热度评估指标体系中各指标的目
标类型以及相应的计算方法，生成与目标决策矩

阵对应的相对优属度矩阵Φ＝（φｉｊ）．
３２３　基于离差最大化法的客观权重计算

如果热度评估体系中第 ｉ个指标的差异很
小，则说明第 ｉ个指标对虚拟机热度评估结果排
序的影响较小，应赋予该指标较小的权重．第 ｉ个
指标的客观权重 ｖｉ可以利用离差最大化方法计
算得到：

ｖｉ＝
∑ｎ

ｊ＝１∑
ｎ

ｋ＝１ φｉｊ－φｊｋ

∑ｍ

ｉ＝１∑
ｎ

ｊ＝１∑
ｎ

ｋ＝１ φｉｊ－φｊｋ
． （４）

式中：ｊ和ｋ表示不同的虚拟机；｜φｉｊ－φｊｋ｜表示对
于同一热度指标ｉ，虚拟机 ｊ的优属度与虚拟机 ｋ
的优属度的差异的绝对值．该权重体现了指标 ｉ
在热度评估过程中的差异性和决定性．
３３　热度综合评估值计算方法

根据计算所得到的各指标的主观权重 ｗｉ和

客观权重ｖｉ，第ｉ个指标的综合权重为

ｓｉ＝
ｗｉｖｉ

∑ｍ

ｉ＝１
ｗｉｖｉ

． （５）

单项热度指标的评估值是否合理会影响到虚

拟机热度综合评估值的准确性，但在热度指标计

算过程中可能会出现该指标明显超过阈值的情

况．所以，当任意一项热度指标的评估值明显超过
阈值时，则认为虚拟机热度综合评估值不合格．具
体合格与否的标准根据实际情况设定．响应时间
等服务性能指标可以在 ＳＬＡ协议中得到其相关
上限阈值，本文中资源利用率等阈值的设定有一

定的不确定性，不同的虚拟机和服务的性能对资

源利用率的要求和性能反映不同，可以根据超出

阈值的百分比来判定不合格的程度．例如，设定
ＣＰＵ资源利用率阈值为７５％，若资源利用率达到
了９０％，即超出了所规定阈值的 ２０％，则判定
ＣＰＵ资源利用率这项热度指标为不合格，从而判
定虚拟机热度综合评估值不合格．

利用线性加权和法可以得到热度评估指标等

级界限和虚拟机的热度综合评估值的集合：

Ｅ＝｛ｅ１，…，ｅｙ，ｅ（ｙ＋１），…，ｅ（ｙ＋ｎ）｝，

ｅｊ＝
∑ｍ

ｉ＝１
ｓｉφｉｊ，各项指标均合格 ；

　０　，有１项及以上指标不合格{ ．
（６）
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ｊ＝１，２，…，（ｙ＋ｎ）．根据该综合评估值可以对各
虚拟机的热点程度进行排序．
３４　热度排序及冷热点的判定

基于热度综合评估值可以对所有虚拟机的热

点程度进行线性排序，等级划分也是在该排序过

程中得到：将虚拟机的热度综合评估值与各等级

的综合评估值进行统一排序，可得到每个虚拟机

所处的热度等级区间；基于取下原则可以得到各

虚拟机所属的热点等级．根据事先规定的冷、热点
等级归属规则，可以得到各虚拟机的冷、热点判定

结果．假设根据上述方法计算得到热度综合评估
值集合为

Ｅ＝｛ｅ１，…，ｅｙ，ｅ（ｙ＋１），…，ｅ（ｙ＋ｎ）｝＝｛０８５２２，
０５９４０，０２５８７，０７５６１，０４５９０，０２１６３｝．
其中前３个评估值分别为表１中前３个界限的综
合评估值，后３个分别是３个虚拟机的热度综合
评估值；对其进行排序后可以得到：等级Ⅰ＞虚拟
机１＞等级Ⅱ＞虚拟机２＞等级Ⅲ ＞虚拟机３．根
据在表１中设定的热度等级，属于热度等级Ⅳ即
判定为热点，则可将虚拟机３判定为热点．同时，
没有属于热度等级Ｉ的虚拟机，则没有冷点．

４　对比实验及分析

为了验证基于热度的冷热点判断方法的有效

性和准确性，本节实验分为两个部分：第一部分对

基于单阈值、基于多阈值和基于热度的热点判断

方法进行对比；第二部分对文献［５］中的基于
ＦｕｚｚｙＴＯＰＳＩＳ的方法和基于热度的热点判断方
法进行对比．

实验环境采用２台物理机ＰＭ１和ＰＭ２，硬件
配置为Ｉｎｔｅｌ（Ｒ）Ｑ９５００＠２８３ＧＨｚ，８ＧＢ内存．
在ＰＭ１上只创建１个虚拟机ＶＭ１，为其分配１个
ＣＰＵ和１ＧＢ内存，并在ＶＭ１上部署一种ＣＰＵ和
内存密集型的应用；ＰＭ２作为ＶＭ１的迁移目标主
机，实验过程中使用 Ｌｏａｄｒｕｎｎｅｒ来产生不同的并
发负载．
４１　与基于单阈值、多阈值的判断方法的对比

基于单阈值的方法设定当 ＣＰＵ利用率超过
６０％时即判断该虚拟机为热点虚拟机；基于多阈
值的判断方法则设定当ＣＰＵ利用率、内存利用率
和服务响应时间分别超过６０％，６０％和５０ｍｓ时，
则判断该虚拟机为热点虚拟机．分别对基于单阈
值、基于多阈值和基于热度的热点判断方法进行

测试，并记录了三种判断方法执行结果，如表 ２
所示．

表２　实验结果数据
Ｔａｂｌｅ２　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ

热点判断方法 迁移次数 服务可用性／％

单阈值 ３ ９５８

多阈值 １ ９８７

热度 ０ １０００

　　可以看出，由于基于单阈值和基于多阈值的
方法未考虑服务的质量因素及各个因素之间的关

联关系，这两种方法的判断结果均导致了虚拟机

不必要的迁移．同时，由于虚拟机的迁移会导致服
务的中断，所以基于单阈值和基于多阈值判断方

法的服务可用性也都低于一般 ＳＬＡ中所要求的
９９９９％的要求．而基于热度的判断方法综合考虑
了资源利用情况、服务可用性和服务质量，更为合

理地反映出了服务的实际运行情况，有效避免了

不适当的迁移，从而保证了较高的服务可用性．
４２　与基于ＦｕｚｚｙＴＯＰＳＩＳ的判断方法的对比

文献［５］中的 ＦｕｚｚｙＴＯＰＳＩＳ算法从 ＣＰＵ利
用率、内存占用率、网络占用率、ＱｏＳ指标等方面
综合计算虚拟机的负载程度，并设定当计算结果

超过０７５时判断该虚拟机为热点．在本实验中，
由于不涉及网络的传输，故暂不考虑网络占用率

的指标．
由于本文中的热度综合评估结果越小则代表

该虚拟机越趋近于热点，为了能与基于 Ｆｕｚｚｙ
ＴＯＰＳＩＳ的计算结果对比，使用（１－热度评估值）
作为虚拟机的热度评估标准．分别记录基于
ＦｕｚｚｙＴＯＰＳＩＳ方法和基于热度方法的计算结果，
并记录在不同虚拟机数目情况下两种方法消耗时

间的情况．
由图 ３可以看出，在 ２６０ｓ时，基于 Ｆｕｚｚｙ

ＴＯＰＳＩＳ方法的计算结果超过了设定的阈值，但此
时部署在该虚拟机上的应用的响应时间小于

５０ｍｓ，不能将该虚拟机判断为热点，本文提出的
热度评估值的计算结果更为合理．

图３　虚拟机随时间变化的热度状况
Ｆｉｇ３　ＶＭ’ｓｈｏｔｓｐｏｔｄｅｇｒｅｅｖａｌｕｅｓｖｓｔｉｍｅ
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　　图４所示，本文提出的方法在虚拟机数量较
大的情况下，由于考虑了更多的指标导致比基于

ＦｕｚｚｙＴＯＰＳＩＳ的方法消耗了更多的时间，但整体
上相差不大；而且由于本文提出的方法在判断结

果上比ＦｕｚｚｙＴＯＰＳＩＳ方法更合理，可以减少虚拟
机不适当迁移的次数，在保障服务质量的同时可

以节省更多的时间．所以，从服务质量保障的结果
来看，本文提出的方法要优于基于 ＦｕｚｚｙＴＯＰＳＩＳ
的方法．

图４　两种方法的时间消耗情况
Ｆｉｇ４　Ｃｏｍｐａｒｉｓｏｎｏｆｔｉｍｅｃｏｎｓｕｍｐｔｉｏｎｏｆ

ｔｗｏｍｅｔｈｏｄｓ

５　结　　论

本文提出了将主、客观权重相结合的虚拟机

热度综合评估方法，并给出了基于热度的虚拟机

冷热点判断规则．实验表明，基于热度的热点判断
方法较基于单阈值和多阈值的判断方法有更好的

准确性，可以减少热点消除过程中不必要的虚拟

机迁移，验证了方法的合理性和有效性．
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