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互联网宏观拓扑结构的耗散性分析

刘摇晓袁赵摇海袁王进法袁何摇璇
渊东北大学 信息科学与工程学院袁辽宁 沈阳摇员员园愿员怨冤

摘摇摇摇要院互联网宏观拓扑中涌现着既机械又灵活的结构秩序援明确该秩序的耗散过程及相关方面的研
究袁对预测网络拓扑演化的方向及再设计互联网具有重要意义援择取 悦粤陨阅粤机构陨孕增源尧陨孕增远与 粤杂级网络拓
扑数据袁对比分析网络结构秩序的耗散行为袁并探讨网络结构秩序同网络规模及网络基本连通性的相关关系援
结果显示猿种网络均为兼具集权式秩序性与均权式无序性的耗散结构袁且其秩序在耗散过程中不断演化曰猿
种网络规模以及网络基本连通性与网络结构秩序呈正相关关系袁说明网络结构秩序在互联网发展过程中逐
渐耗散援
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蚤灶贼澡藻凿藻增藻造燥责皂藻灶贼责则燥糟藻泽泽燥枣贼澡藻陨灶贼藻则灶藻贼援
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摇摇互联网作为一个复杂的生命巨系统在演化过
程中表现出极强的生命力咱员暂袁其宏观拓扑结构表
现出极强的复杂网络特性咱圆原猿暂援因此袁互联网的复
杂结构不仅仅是可互操作的机械结构袁亦是具有
完备演化秩序的可融合有机生命耗散结构援运藻增蚤灶
预言袁互联网会逐渐摆脱集权式的中心化控
制咱源暂袁但对于野集权冶是否让位于野均权冶袁野有序冶
是否真的让位于野无序冶袁国内外学者尚未从
陨孕增源袁陨孕增远与 粤杂级网络结构入手对其耗散性进
行相关研究援对此袁本文分析了表征网络结构秩序

状态的幂指数和标准网络结构熵的耗散行为袁并
对其耗散性与网络规模及网络基本连通性的相关

关系进行探讨袁以期客观深入地理解互联网耗散
结构秩序性袁指导网络结构演化态势相关研究袁为
再设计互联网提供建设性意见袁并为预测网络演
化方向提供理论依据咱缘暂援

员摇实验基础院数据来源与相关定义

本文基于悦粤陨阅粤渊糟燥燥责藻则葬贼蚤增藻葬泽泽燥糟蚤葬贼蚤燥灶枣燥则
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陨灶贼藻则灶藻贼凿葬贼葬葬灶葬造赠泽蚤泽冤赃粤则噪探测项目袁取圆园园怨年
耀圆园员猿年共远园个月 陨孕增源袁陨孕增远与 粤杂级互联网
宏观拓扑数据袁数据量级约为员园苑袁以月为探测单
元袁对 猿种网络结构秩序进行比较分析援根据
月葬则葬遭佗泽蚤等咱远暂的研究袁数据探测源点的平等性简
化了陨孕级拓扑探测及研究的过程袁通过测量较少
的目的源点便足以获取互联网结构秩序演化的本

质特性援分析之前袁首先给出如下定义援
定义员摇网络结构秩序院本文将网络结构秩

序描述为网络结构混乱度援以幂指数量化网络结
构层级秩序袁以标准网络结构熵量化网络宏观结
构秩序援

定义圆摇网 络 结 构 熵 渊陨灶贼藻则灶藻贼泽贼则怎糟贼怎则藻
藻灶贼则燥责赠冤咱苑暂院其宏观意义描述了复杂网络拓扑结
构分布状态的均匀程度袁结构分布越不均匀袁熵越
小袁反之越大曰从微观层面袁它是系统组成单元混
乱和无序程度的度量袁即系统秩序性愈强袁熵愈
小曰系统愈无序袁熵愈大咱愿暂援

匀 越原移
晕

噪越员
责渊噪冤造灶责渊噪冤援 渊员冤

式中院晕为网络中节点总数曰责渊噪冤为网络节点度
分布曰匀表示网络结构熵援从公式可知袁网络结构
熵是由网络节点的度分布决定的袁根据网络结构
熵的极值性袁可得如下定理咱愿暂院

定理 员摇当网络拓扑结构呈完全均匀状态
时袁各个节点连接状况大致相当袁则认为此时网络
最无序袁网络结构熵最大袁即匀皂葬曾越造灶晕援

定理圆摇当网络为星形结构时袁结构最不均
匀袁形成一种极端野专制冶的集权式网络袁然而此
种网络拓扑具有强秩序性袁此时网络结构熵达到
极小值袁即匀皂蚤灶越造灶晕原咱晕辕渊晕原员冤暂造灶渊晕原员冤援

定义猿摇标准网络结构熵院文献咱愿暂定义了标
准网络结构熵袁对网络结构熵进行归一化处理袁以
消除数据样本对统计结果的影响援

匀泽越
匀原匀皂蚤灶

匀皂葬曾原匀皂蚤灶
援 渊圆冤

归一化处理消除了网络中节点数目对网络结

构熵值的影响袁即标准网络结构熵与统计所采用
的数据样本无关袁因此本文即通过标准网络结构
熵的变化规律研究网络宏观拓扑结构的演化趋

势咱怨暂援
定义源摇网络规模包括网络中节点数 晕和连

边数耘袁是互联网最基本的拓扑结构援网络规模演
化是最简明尧最直观的网络演化袁是随时间增长网
络中节点与边的增长情况援

圆摇陨孕级袁粤杂级互联网结构耗散性分
析

摇摇根据定义员袁本文所述的结构秩序指网络结
构混乱程度袁分为结构层级秩序与宏观拓扑结构
秩序援客观评价陨孕增源袁陨孕增远与粤杂级网络拓扑状态
有序与否袁并根据其缘年探测时间内的演化规律
分析网络拓扑耗散特性袁有助于理解互联网复杂
结构层级秩序的演化规律袁指导网络演化态势相
关研究援
圆郾员摇互联网拓扑层级结构耗散性分析

对圆园园怨年 耀圆园员猿年的探测数据袁每年取 圆
个探测单元渊员月与苑月冤袁对陨孕增源袁陨孕增远与 粤杂级
网络拓扑层级秩序演化进行分析援图员葬袁员遭袁员糟分
别为陨孕增源袁陨孕增远和粤杂级互联网度分布频度图袁为
观察分析之便袁取对数坐标袁并对度分布进行幂律
拟合袁用幂指数量化猿种网络层级秩序袁其演化分
别如图圆葬袁圆遭袁圆糟所示援对于幂律分布有 责渊噪冤耀
噪原琢袁其中噪为节点度值袁责渊噪冤是度值为 噪的节点
出现的概率袁琢即为幂指数咱员园暂援

图员摇不同时间单位下陨孕增源袁陨孕增远与粤杂级网络度分布频度
云蚤早郾员摇阅藻早则藻藻凿蚤泽贼则蚤遭怎贼蚤燥灶燥枣陨孕增源袁陨孕增远葬灶凿粤杂鄄造藻增藻造

憎蚤贼澡蚤灶凿蚤枣枣藻则藻灶贼贼蚤皂藻怎灶蚤贼泽

渊葬冤要陨孕增源曰渊遭冤要陨孕增远曰渊糟冤要粤杂援

摇摇如图员所示袁陨孕增源袁陨孕增远及 粤杂级网络中存在
少数具有很多边的野中心节点冶渊匀哉月冤袁同时大多
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数节点的度值噪较低袁且对数坐标下袁不同观测时
间及不同探测尺度的猿种网络度分布均明显服从
幂律分布咱远袁员员暂援幂律描述的正是从匀哉月到低度值
节点的层级分布规律袁并借由幂指数量化这种网
络拓扑的扭曲层级现象援

图圆摇陨孕增源袁陨孕增远与粤杂级网络度分布幂指数时序演化
云蚤早郾圆摇耘增燥造怎贼蚤燥灶燥枣贼澡藻凿藻早则藻藻凿蚤泽贼则蚤遭怎贼蚤燥灶藻曾责燥灶藻灶贼泽

枣燥则陨孕增源袁陨孕增远葬灶凿粤杂鄄造藻增藻造
渊葬冤要陨孕增源曰渊遭冤要陨孕增远曰渊糟冤要粤杂级援

网络度分布责渊噪冤以幂律拟合后袁幂指数琢演
化如图圆所示袁图圆葬中 陨孕增源的幂指数大于圆袁演
化趋势平缓袁说明网络中大度值的 匀哉月节点只
占节点总数相当少一部分袁而其余大量小度值节
点具有更相近的度值曰图 圆遭中 陨孕增远与图 圆糟的
粤杂级幂指数在员郾愿左右袁说明网络中 匀哉月节点
略多袁对于技术类网络袁这意味着实现并维持这样
的网络需要持续注入巨大成本援

综上袁幂指数分布结果展示了真实的互联网
兼具集权式的秩序与均权式的无序两种属性援一
方面袁为了保证通信效率袁必须存在 匀哉月节点曰
另一方面袁由于受到成本制约袁匀哉月节点又不能
太多袁因此互联网的幂指数经过长时间的演化会
更倾向位于圆耀猿之间援可见袁互联网的拓扑层级
秩序既不会存在大量 匀哉月而导致极端专制袁也
不会存在所有节点度值相近的情况而导致均权和

无序袁故是一个耗散的层级结构援
圆郾圆摇互联网宏观拓扑秩序耗散性分析

依据式渊员冤耀式渊圆冤及定理 员和 圆对 陨孕增源尧
陨孕增远与粤杂级互联网圆园园怨年耀圆园员猿年内远园个探
测时间单元的标准网络结构熵进行计算袁其时序
演化情况如图猿所示援

图猿摇陨孕增源袁陨孕增远与粤杂级网络标准网络结构熵演化
云蚤早郾猿摇耘增燥造怎贼蚤燥灶燥枣贼澡藻陨灶贼藻则灶藻贼泽贼则怎糟贼怎则葬造藻灶贼则燥责赠枣燥则

陨孕增源袁陨孕增远葬灶凿粤杂鄄造藻增藻造
渊葬冤要陨孕增源曰渊遭冤要陨孕增远曰渊糟冤要粤杂级援

由图猿可知袁不同协议及不同探测尺度下互
联网标准网络结构熵均为时序上增大援图 猿葬中
陨孕增源网络结构熵从园郾园苑圆波动至园郾园苑苑曰图猿遭的
陨孕增远结构熵较稳定袁未呈现明显波动袁仅在圆园员猿
年下半年从园郾园员源上升至园郾园员缘缘曰图猿糟中粤杂级
结构熵增长明显袁远园个月内从园郾员远升至园郾员苑猿援
将这猿种网络结构熵进行对比袁结果为 粤杂级 跃
陨孕增源跃陨孕增远袁说明 陨孕级互联网宏观拓扑较 粤杂级
更具秩序性援对陨孕级网络进行比较袁发现 陨孕增远网
络拓扑较 陨孕增源表现更强的有序性援可见袁上层互
联网的宏观拓扑不及微观尺度的 陨孕级互联网有
序援但这只是相对而言袁根据定理员袁标准网络结
构熵最大值为 员袁此时网络为均匀网络袁最为无
序援如图猿所示袁即便是标准网络结构熵值最大的
粤杂级网络袁量级亦仅为员园原员袁远非均匀网络袁互
联网仍是宏观有序的拓扑结构袁所观察到的熵值
增大趋势只是在网络结构演化耗散过程中的一次

相变袁即互联网结构的秩序是在不断耗散不断演
变的过程中发展的援

猿摇网络规模尧平均度与网络结构秩
序

摇摇网络演化是由网络内部微观扰动引起的咱员圆暂袁
表现在外部为网络规模的节点与边的演变袁而表
现在网络连通性上则为网络平均度的动态演化援
以此为基础袁探究陨孕级与 粤杂级网络的网络规模
以及基本连通性的演化规律与网络结构秩序间的

关系袁分析其耗散特性袁可以为客观有效评价和预
测网络演化方向提供依据援
猿郾员摇网络规模与网络结构秩序

下面对 陨孕增源袁陨孕增远与 粤杂级网络规模渊节点
数晕与连边数 耘冤时序演化袁以及节点 晕与标准
网络结构熵关系进行观察与分析援图源为最简明尧
直观的网络演化袁即随着时间网络中节点与边的
变化情况援其中图源葬袁源遭袁源糟分别为互联网 陨孕增源袁
陨孕增远与粤杂级网络节点与边的演化袁其中圆点曲

图源摇陨孕增源袁陨孕增远与粤杂级网络规模时序演化
云蚤早郾源摇耘增燥造怎贼蚤燥灶燥枣贼澡藻灶藻贼憎燥则噪泽蚤扎藻枣燥则陨孕增源袁陨孕增远

葬灶凿粤杂鄄造藻增藻造
渊葬冤要陨孕增源曰渊遭冤要陨孕增远曰渊糟冤要粤杂级援
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线代表节点数袁圆圈曲线代表连边数援
图源为节点与边的直观时序演化袁由图源可

以看出袁陨孕级网络中节点与边增长情况存在明显
同升同降的伴随关系袁甚至演化过程中的特征点
都一一对应援图源葬中 陨孕增源网络节点与边的数量
级已突破员园缘袁演变过程在小涨落中增长缓慢平
稳曰图源遭中陨孕增远节点与边的数量级仅为员园源袁但
陨孕增远节点与边数增长明显袁在 缘年的探测范围
内袁节点数从缘缘源缘增长至缘愿缘员园袁连边数从缘苑远缘
增长至远缘远苑愿袁缘年间节点与边数涨幅均在员园倍
以上曰图源糟为 粤杂级节点与边增长情况袁两者增
长趋势并未像陨孕级呈现一致性袁其节点数量级为
员园源袁在探测期间连边数量级由员园源升至员园缘援

互联网网络内部深层次的变化最终都会表现

在网络节点与边的变化上咱怨暂袁将网络规模的节点
数做横坐标袁衡量网络宏观秩序的标准网络结构
熵做纵坐标袁网络规模与网络拓扑秩序相关性如
图缘所示援

图缘摇陨孕增源袁陨孕增远与粤杂级网络节点数与熵关系
云蚤早郾缘摇砸藻造葬贼蚤燥灶燥枣贼澡藻灶燥凿藻泽葬灶凿陨灶贼藻则灶藻贼泽贼则怎糟贼怎则葬造

藻灶贼则燥责赠枣燥则陨孕增源袁陨孕增远葬灶凿粤杂鄄造藻增藻造

渊葬冤要陨孕增源曰渊遭冤要陨孕增远曰渊糟冤要粤杂级援

图缘葬中节点数与网络结构熵并未呈明显相
关性袁说明陨孕增源网络规模与网络结构的秩序性并
无关系曰图缘遭袁缘糟中 陨孕增远与 粤杂级网络中两者呈
现相关性袁陨孕增远网络节点数与标准网络结构熵相
关性如图中虚线拟合所示并不明显袁但 粤杂级网
络其两者呈明显伴随增长关系援该相关性可总结

为院对于陨孕增远与 粤杂级网络拓扑结构袁随网络节
点不断增多袁网络规模在小涨落中扩大袁网络结构
熵也随之增大袁网络结构秩序在该过程中逐渐耗
散援
猿郾圆摇网络平均度与网络结构秩序

图远葬袁远遭袁远糟分别为 陨孕增源袁陨孕增远与粤杂级网络
中全部节点度值平均数随时间演化情况援

图远摇陨孕增源袁陨孕增远与粤杂级网络平均度时序演化
云蚤早郾远摇耘增燥造怎贼蚤燥灶燥枣贼澡藻葬增藻则葬早藻凿藻早则藻藻枣燥则陨孕增源袁

陨孕增远葬灶凿粤杂鄄造藻增藻造
渊葬冤要陨孕增源曰渊遭冤要陨孕增远曰渊糟冤要粤杂级援

由图远可知猿种网络平均度在探测期间呈增
长趋势袁说明网络中每个节点对其邻居节点个数
的期望不断增大袁网络的连接紧密度提高援图远葬
所示 陨孕增源网络节点平均度值从圆郾远平稳增长至
圆郾怨袁期间偶尔出现涨落曰图远遭的 陨孕增远网络平均
度值通过明显的小涨落袁从圆郾园苑最终升至圆郾圆缘

并基本稳定在其上下曰图远糟中 粤杂级网络平均度
从缘郾远震荡升至远郾愿援由此可知袁猿种网络的基本
连通性有粤杂级跃陨孕增源跃陨孕增远袁即粤杂级网络较 陨孕
级网络具有更强连通性袁粤杂级网络内部节点与其
邻居节点连接紧密程度更高袁且陨孕级网络平均度
的增长也不及粤杂级明显援另外袁陨孕增源网络的平均
度略大于 陨孕增远网络袁参考前述研究结果渊如 猿郾员
节冤袁发现陨孕增源网络增长放缓袁各特征参数趋于平
稳袁陨孕增源网络的连通性更高袁说明 陨孕增源网络较成
熟援

网络内部结构之变借由网络基本连通性体现

出来袁那么随着网络连通性的演化袁网络宏观拓扑
秩序亦进行着演变援为研究两者关系袁将代表网络
基本连通性的网络平均度值做横坐标袁衡量网络
结构宏观秩序的标准网络结构熵做纵坐标袁观察
两者的耗散过程如图苑所示援

由图苑可知袁陨孕增源袁陨孕增远与 粤杂级网络平均度
与网络结构熵线性相关袁相关关系如图中虚线袁随
网络结构熵增长袁网络结构秩序逐渐消陨袁网络连
通程度增强援图苑中拟合直线斜率即为网络平均
度对网络结构熵的影响程度袁结果为 陨孕增源跃粤杂跃
陨孕增远袁说明 陨孕增源网络结构熵受平均度影响较大袁
其平均度的改变映射到网络结构秩序中会引起较
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大变化援

图苑摇陨孕增源袁陨孕增远与粤杂级网络平均度与熵关系
云蚤早郾苑摇砸藻造葬贼蚤燥灶泽澡蚤责泽燥枣贼澡藻葬增藻则葬早藻凿藻早则藻藻葬灶凿

陨灶贼藻则灶藻贼泽贼则怎糟贼怎则葬造藻灶贼则燥责赠枣燥则陨孕增源袁陨孕增远
葬灶凿粤杂鄄造藻增藻造
渊葬冤要陨孕增源曰渊遭冤要陨孕增远曰渊糟冤要粤杂级援

源摇结摇摇论

员冤通过分析陨孕增源袁陨孕增远与粤杂级网络度分布
幂指数与标准网络结构熵的耗散行为袁发现猿种
网络兼具秩序与无序两种属性袁但其既不会存在
大量匀哉月节点袁也不允许所有节点度值相近援猿
种网络秩序的演变只是在网络结构演化耗散过程

中的一次相变袁互联网仍为宏观有序的拓扑结构援
圆冤观察网络规模及网络基本连通性对网络

结构秩序的影响袁发现陨孕增源袁陨孕增远与粤杂级网络规
模及平均度均与标准网络结构熵正相关援网络结
构熵会随网络规模的扩大袁网络连通性的增强而
增大袁网络结构秩序在诸多特征参量的演化过程
中耗散援但根据圆郾圆节的相关结论袁猿种网络结构
秩序在耗散之后袁仍为宏观有序的拓扑结构援

互联网的建设在追逐高经济效益的同时也争

取获得较高网络连通性袁网络跨层间连接增多袁各

城域网直接与骨干网互连袁实现网络传输最高性
价比援互联网的拓扑既要灵活组织又要保证固有
秩序袁这一秩序耗散规律与相关性的发现可丰富
人们对互联网宏观与微观秩序的探求袁为预测互
联网发展提供方向袁并为再设计互联网提供理论
依据援
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