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一种改进的跨域口令密钥交换协议
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(东北大学 信息科学与工程学院 , 辽宁 沈阳　110004)

摘　　　要 : 跨域的端到端的口令认证密钥交换 (C2C2PA KE)协议 ,可实现不同区域的两个客户通过不同的

口令协商出共享的会话密钥·首先对 Byun2007的 C2C2PA KE协议进行了描述 ,并针对其安全性进行了分析 ,

发现该协议易遭受口令泄露伪造攻击的安全漏洞 ,提出了一种高效的改进的跨域口令认证密钥交换协议·该

协议引入公钥密码体制能够有效抵抗口令泄露伪造攻击和不可检测在线字典攻击 ,且只需要 6步通信·安全

性分析表明该协议是安全有效的·
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Abstract : The client2to2client password2authenticated key exchange ( C2C2PA KE) protocol
enables two clients f rom different realms to agree on a shared common session key. Describing the
C2C2PA KE protocol of Byun2007 , its security is analyzed and it is found that the protocol is easy
to suffer the attacks due to password2compromised impersonation and undetected on2line
dictionary. An improved C2C2PA KE protocol is therefore proposed to introduce the public key
mechanism into system security to resist those attacks effectively , especially only six operational
steps are needed in relevant communication. As shown in security analysis ,the protocol proposed
is available to meet the security requirements.
Key words : security agreement ; cross2realm ; password2authenticated key exchange ; password2
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随着网络的发展 ,移动网络、家庭网络等也得

到了飞速发展·在无处不在的网络中 ,端到端的安

全越来越被人们所重视·2002 年 ,Byun等学者[1 ]

首次提出了一种跨域环境中基于口令认证的密钥

交换协议 ,简称为 C2C2PA KE ( client2to2client

password2authenticated key exchange)协议·协议

的目的是使跨域环境中的两个客户 ,在没有共享

秘密的情况下 ,在各自域服务器的协助下建立起

一个安全的通讯信道 ,协议中两个客户拥有不同

的口令·随后 ,Wang等学者[2 ]即指出该协议不能

抵御来自另一个域的服务器所发动的字典攻击·

2004年 Kim 等学者 [3 ]又指出该协议不能抵御

Denning2Sacco 攻击[4 ] ,并提出了改进协议·而

2006 年 Yoon 等学者 [5 ]又指出 Kim的改进协议

不能抵御口令泄露伪造攻击和单向中间人攻击 ,

并提出了新的改进协议·2006 年 ,Byun等学者重

新提出了一个高效且比较完善的协议[6 ] ,并在

2007年首次对跨域口令密钥交换协议进行了形

式化的安全证明[7 ]
·2007 年 Yang等人也提出了

一种能抵御多种已知攻击的协议[8 ]
·然而 Phan

等人[9 ]和 Yoneyama 等人[10 ]指出文献 [ 1 ,3 ,5 -

6 ,8 ]容易遭受不可检测的在线字典攻击·同时 ,文



献[ 11 ]发现上述协议[1 ,3 ,5 - 6 ]容易遭受口令泄露

伪造攻击 ,提出在非对称体制下才能防止密钥泄露

伪造攻击并给出一个需要 9步通信的改进方案·文

献[7 - 8 ]仍然存在口令泄露伪造攻击·本文提出

了一种高效的改进的跨域口令认证密钥交换协

议 ,协议只需要 6步通信·该协议可以抵御多种已

知攻击 ,包括不可检测的在线字典攻击和口令泄

露伪造攻击·

1　Byun2007协议分析

1. 1　Byun2007协议描述

下面给出协议中所使用的符号定义 :

A ,B :诚实的客户 ;

IDA , IDB :A和 B的身份标识 ;

PWA ,PWB :A和 B的口令 ;

Ex :用密钥 x 进行对称加密 ;

KDCA , KDCB :密钥分发中心 ,分别存储 A和

B的口令 ;

K : KDCA和 KDCB之间共享的对称密钥 ;

TicketB :分发给 A 的 Kerberos票据 ,作为获

得 B服务的凭证 ;

L : TicketB的生命周期 ;

MAC k ( m) :使用密钥 k 计算消息 m 的验证

码 ;

p , q :足够大的素数 ,满足 q| ( p - 1) ;

G : Z 3
p 的一个子群 ,阶为 q ;

g :群 G的生成元 ;

H , H1 , H2 :安全的单向哈希函数 ;

C :攻击者或敌手·
除了指数外所有的表达式都是 mod p 的·为

了表达上的简便 ,本文中省略了“mod p”·
Byun2007的协议描述如下 :

1) A 选择一个随机数 x ∈Z 3
p ·计算 gx 和

M 1 = EPWA
( gx ) ,然后将 M 1 , IDA , IDB 发送给

KDCA·

2) KDCA解密 M 1 得到 gx
·然后选择一个随

机数 y ∈Z 3
p ,计算出 gy , Ey = EPWA

( gy)以及 R =

H ( gxy)·KDCA 再次选择一个随机数 k ∈Z 3
p 用

作消息验证码的加密密钥 ,计算出 ER = ER ( k ,

IDA ,IDB) ,并生成 TicketB = Ek ( IDA , IDB , k , L )·
然后 , KDCA将 Ey , ER , TicketB发送给 A·

3) A收到消息后 ,首先计算出 R ,然后解密

ER 得到分发的MAC密钥 k·A将 ER ( gy)发送给

KDCA进行身份确认·如果 KDCA 对 A 身份验证

成功 ,则 KDCA确认与 A的通话·
4) A选择一个随机数 a ∈Z 3

p ,计算出 Ea =

( ga‖MAC k ( ga) ) ,然后将 IDA , Ea , TicketB 发送

给 B·
5) B 选择一个随机数 x′∈Z 3

p ,计算 Ex′=

EPW
B

( gx′) ,然后将 Ex′和 TicketB发送给KDCB·

6) KDCB使用与 KDCA 共享的会话密钥 K

解密 TicketB 得到 k , L , IDA·KDCB 首先验证 L

和 IDA以判定 TicketB的合法性·如果 TicketB 验

证合法 ,则 KDCB选择一个随机数 y′∈Z 3
p ,计算

出 Ey′= EPW
B

( gy′) , R′= H ( gx′y′) 以及 ER′=

ER′( k , IDA , IDB)·然后 KDCB将 Ey′和 ER′发送给

B·
7) B解密 Ey′得到 gy′和 R′,然后将 ER′( gy′)

发送给 KDCB进行密钥确认·KDCB解密 ER′( gy′)

后验证 gy′是否正确·
8) B解密 ER′得到 k ,接着利用 k 检验先前

接收到的 Ea中 ga的正确性·如果正确 ,则 B选择

一个随机数 b∈Z 3
p ,计算出与 A共享的会话密钥

SK = H ( IDA‖IDB‖ga ‖gb ‖gab)和 Eb = ( gb ‖

MAC k ( gb) )·最后B将 Eb发送给A·A在收到 Eb

后 ,可以通过计算生成一个相同的会话密钥 SK·
1. 2　对 Byun2007协议的安全漏洞分析

Byun2007 的 C2C2PA KE协议容易遭受口令

泄露伪造攻击·
口令泄露伪造攻击是指若客户 A 的口令

PWA泄露 ,那么窃取 PWA 的敌手就能冒充 B 与

A进行会话·同理 ,若客户 B的口令 PWB泄露 ,那

么窃取 PWB的敌手 C就可以冒充 A与 B进行会

话·
假设在 Byun2007 的协议中 A 的口令 PWA

被敌手 C所窃取 :

1) 协议描述的第二步 ,敌手 C将 A 发送的

EPW
A

( gx)截获并解密得到 gx
·则 C可首先假冒

KDCA ,C 随机选择 r ∈Z 3
p ,计算出 Er = EPW

A

( gr)以及 R′= H ( gx r)·然后选择一随机数 k′∈

Z 3
p ,计算出 E′R = ER′( k′, IDA , IDB)·C不需要拥

有 KDCA与 KDCB 之间的对称密钥 K来生成一

个真实的 TicketB ,他可以任意伪造一个Ticket′B·
随后敌手 C将 E′y , E′R 以及 Ticket′B传送给 A·

2) A 收到 C发来的消息后 ,解密 E′R 得到

k′,A将 k′作为消息验证码 MAC的密钥 ,然后随

机选取 a∈Z 3
p ,计算出 Ea ,随后 A将 Ea 发送给

B·
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3) C截获 Ea ,解密出 ga 后直接跳到通讯过

程的第 8)步·C再随机选择 b∈Z 3
p ,利用 k′计算

Eb ,随后将 Eb传送给 A·
4) A收到 Eb后 ,利用 k′对 Eb 进行验证 ,结

果是正确的·
这样敌手 C就成功假冒了 B 与 A 建立了一

条通讯信道 ,共享密钥是 SK = H ( IDA ‖IDB ‖ga

‖gb‖gab) ,A认为正在与 B进行通话 ,而实际上

是正在与 C通话·
同理 ,假设敌手 C窃取了 B口令 PWB :

1) 敌手 C 选择两个随机数 a 和 k′,计算

Ea = ( ga‖MACk′( ga) ) ,并伪造出一个Ticket′B·
然后ε将 IDA , Ea , Ticket′B传给 B·

2) B 收到消息后 ,选择一个随机数 x′,计算

出 Ex′= EPW
B

( gx′) ,然后将 Ex′和 Ticket′B传送给

KDCB·
3) 敌手 C将B发给 KDCB的消息截获·解密

Ex′求出 gx′,然后 C选择一随机数 r ,计算出 Er =

EPWB
( gr)和 R′= H ( gx r)·然后敌手利用存储的

k′计算 E′R = ER′( k′, IDA , IDB)·随后敌手将 Er

和 E′R 发送给客户B·
4) B收到 Er和 E′R 后 ,解密得到 gr

·然后解

密 E′R 得到 k′,B用 k′验证 Ea = ga‖MACk ( ga)

成功后 ,选择一个随机数 b∈Z 3
p ,发送消息 Eb =

gb‖MAC k′( gb)·
5) 敌手 C将 Eb截获 ,这样在敌手 C和 B共

享会话密钥 SK = H ( IDA ‖IDB ‖ga ‖gb ‖gab) ,

敌手 C成功地假冒了 A ,而 B却认为正在与 A通

话·
B的口令泄露后 ,敌手就可以在任意时间假

冒 A发动攻击 ,而 A 的口令泄露后 ,敌手 C只能

在 A发起和 B通讯后冒充 B·可见敌手 C获得 B

的口令会具有更大的威胁性和破坏性·

2　改进的 C2C2PA KE协议

改进的 C2C2PA KE协议引入公钥体系 ,改进

后的协议能够有效抵御口令泄露伪造攻击·下面

给出协议中特有的符号定义及协议描述 :

在改进的协议中 , PUBKDC
A

, PUB KDC
B
分别为

KDCA和 KDCB 的公钥 ; PRIKDCA
, PRIKDCB
分别为

KDCA和 KDCB的私钥·
改进的 C2C2PA KE协议包含 6 个基本通讯

过程 :

1) A随机选择 3个随机数 k , m , N A 然后将

IDA , IDB , EPUB
A

= EPUB
KDCA

( PWA , m , k , N A)发送

给KDCA·
2) KDCA 解密收到信息得到 k , m , N A·然

后 , KDCA计算出 Em = Em ( IDA , IDB , N A + 1) ,并

生成 TicketB = EPUB KDC
B

( EPRIKDC
A

( k , IDA , IDB ,

L ) ) ,先用 KDCA的私钥签名 ,然后再用 KDCB的

公钥加密 ,其中 , L 为时间戳·最后 , KDCA 将 Em

和 TicketB发送给 A·
3) A用 m 解密 Em ,对 IDA , IDB , N A + 1进行

验证·然后 A选择一随机数 a∈Z 3
p ,计算出 ga‖

MAC k ( ga)·A将 ga ‖MACk ( ga)和 TicketB 发送

给 B·
4) B收到 A发送的消息后 ,选择两个随机数

n , N B ,将 TicketB , EPUB
B

= EPUB
KDCB

( PWB , n , N B)

发送给KDCB·
5) KDCB 解密 EPUB

B
后得到 n , N B ,解密

TicketB后得到 k ,然后计算出 En = En ( IDA , IDB ,

k , N B + 1)并发送 En给 B·
6) B收到 En 后 ,解密得到 k 和N B + 1·验证

NB + 1后 ,B用密钥 k 解密出 ga 的消息验证码 ,

比较是否与 A 传送来的 MACk ( ga)相同·若相

同 ,B向 A发送 gb‖MAC k ( gb) ,同时B生成会话

密钥 SK = gab
·A收到 gb‖MAC k ( gb)后验证 gb ,

若验证通过 ,A生成会话密钥 SK = gab
·

3　安全性分析

改进协议的安全性基于服务器的私钥不能被

敌手窃取的假设·以下详细分析改进协议的安全

性·
1) 口令泄露伪造攻击·假设存在敌手 C窃取

到客户 A的口令 PWA ,并且 C可截获通讯过程中

的所有信息·因为 C没有 KDCA 的私钥 PRIKDC
A

,

无法解密所截获的消息 EPUB
A

,因而无法得到

N A , k和 m ,从而无法假冒 KDCA或者 B与 A通

讯 ;假设敌手 C窃取到客户 B 的口令 PWB ,则与

上述描述类似·
2) 重放攻击·因为协议中的 k , m , N A , n ,

NB都是临时变量 ,所以进行重放攻击的概率可

以忽略不计 ,C不能假冒任何一方发动重放攻击·
3) 前向安全性·若 C窃取了 PWA和 PWB ,则

C可以获取之前产生的 ga 和 gb ,但基于计算

Diffie2Hellman假设 ,C无法计算出之前的会话密

钥 SK = gab ,从而保证了协议的前向安全性·
4) 恶意服务器攻击·恶意服务器攻击是指服

44 东北大学学报 (自然科学版) 　　　　　　 　　　　　第 30卷



务器 KDCB (或 KDCA)窃取另一个域中的客户口

令·在改进协议中 ,假设 KDCB 为恶意服务器 ,因

为 KDCB无法获取 KDCA的私钥 PRIKDCA
,就无法

解密 EPUB
A

,因而无法获取客户 A 的口令 PWA ;

若 KDCA为恶意服务器 ,则与上述描述类似·
5) 离线字典攻击·敌手有两种类型 ,第一种

是外部敌手 ,他不知道 PWA 和 PWB ,想要得到

PWA和 PWB ;第二种是内部敌手 ,他知道 PWA

(或 PWB)·对外部敌手 ,因为他无法获取 KDCA

的私钥 PRIKDCA
,无法解密 EPUBA

进而得到PWA·
对于拥有 PWA 的内部敌手 ,因为他无法获取

KDCB 的私钥 PRIKDCB
,所以无法解密 EPUBB

得到

PWB·
6) 不可检测在线字典攻击·敌手选择一个

PW′A 作为 A的候选口令·然后将 EPUB
A
和 IDA发

送给 KDCA , KDCA 验证 PW′A ,显然 PW′A 和

KDCA存储的口令 PWA 不符 , KDCA 检测到敌手

对 PWA的攻击·
7) 服务器中间人攻击·文献 [ 9 ]提出在

Byun2007的协议中 ,服务器 KDCA 和 KDCB能够

发动中间人攻击·然而 ,其他的跨域协议[1 ,3 ,5 ,8 ]

也都存在服务器中间人攻击 ,这是 C2C2PA KE协

议存在的缺陷·针对这个缺陷 ,将会在后续的论文

中做详尽的分析和阐述·

4　结　　论

本文提出了一种改进的跨域口令密钥交换协

议 ,该协议能够有效地抵御多种攻击 ,包括口令泄

露伪造攻击和不可检测在线字典攻击·经安全分

析该协议是安全有效的·
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