
收稿日期:2001-06-11
基金项目:国家自然科学基金资助项目(90104005);教育部跨世纪优秀人才基金资助项目;高等学校优秀青年教师教学和科研奖励

基金资助项目·
作者简介:王丽娜(1964-),女,辽宁营口人 ,东北大学副教授 ,博士;于　戈(1962-),男 ,辽宁大连人 ,东北大学教授 ,博士生导师·

2 00 2年 3月
第23卷第3期

东 北 大 学 学 报 ( 自 然 科 学 版 )
Journal of Northeastern University(Natural Science)

Mar.2 0 0 2

Vol.23 ,No.3

文章编号:1005-3026(2002)03-0217-04

图像及声音的数字水印嵌入研究与实现
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摘　　　要:介绍了小波 SVD 数字水印嵌入算法 ,它可以实现多媒体信息的版权保护·深入地分

析了图像 、声音文件格式 , 使用小波 SVD算法实现图像 、声音的水印嵌入 , 并通过计算矩阵之间的

相关性来实现水印的检测·给出了图像和声音文件的数字水印嵌入及检测实验结果·通过数据比

较找出小波 SVD算法中各系数与生成水印之间的联系 , 从而证实了数字水印技术的可行性并指

出了如何选择合理水印的方法·
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随着 Internet 中图像和视频信息的快速增

长 ,对多媒体数字信息进行版权永久性保护有着

迫切的需求·数字水印(digi tal w atermark)技术很

好地解决了这一问题
[ 1 ～ 3]

·数字水印技术以信息

隐藏学为基础
[ 4 , 5]
·由于水印信息并不影响作品

的宏观内容 ,因而水印信息将永久地保存在多媒

体作品当中 ,任何人若试图从作品中剔除水印都

不得不大幅度破坏原作品 ,以致到面目全非的地

步 ,从而保护了作者的合法版权·
本文深入地分析了图像 、声音文件格式 ,使用

小波 SVD算法嵌入水印 ,给出图像和声音文件的

数字水印嵌入实验结果·通过计算矩阵之间的相

关性来实现水印的检测·通过数据比较找出小波

SVD算法中各系数与生成水印之间的联系 ,实现

多媒体信息的版权保护·

1　小波 SVD数字水印算法

定义 1 　E 为小波 SVD(Singular Value

Decomposition)系数水印转换
[ 6]
,设 A=A(M , l)

是图像 M 在 l层的相近系数的 n ×n 矩阵 ,考虑

到 A的单值分解:

A = U∑ V
T

其中 , U =(u1 , … , un)
T

V =(v 1 , …, v n)
T

∑ =
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U 和 V是正交矩阵:

U
T
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V = I

设  U =( u 1 , …,  un)
T ,  V=( v 1 , … ,  vn)

T 是

两个随机生成的正交矩阵(密钥相关), 并且

∑
-
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是随机生成的对角矩阵

(密钥相关)·
从  U 和 V中取后d 行来代替 U和 V的对应

的 d 行 ,形成如下两个矩阵  U 和 V

 U =(u1 , … , un-d , un-d+1 , …,  un)
T

 V =(v 1 , … , v n-d , vn-d+1 , … , vn)
T

进而构成

W(A)= U∑
～

 VT

小波 SVD系数水印转换 E 表示如下:

Aw =E(A)=A +W(A)

并进行小波逆变换(重构)[ 7 , 8]即得到嵌入水印的

图像·

2　图像的数字水印嵌入

图像可以被看作是一个二维信号 ,采用小波



SVD数字水印嵌入方法 ,对图象实现水印嵌入 ,

通过计算矩阵的相关性来判断水印存在与否·图

1给出了两个由图 2的原图像得来的数字水印图

像·从两个图像的对比可以直观地看到 d/ n 的值

越接近于 1 ,数字水印的随机性越好;越接近于 0 ,

数字水印包含原图像的信息越多·因为 d/ n 代表

着原矩阵被随机矩阵替代的列数的多少 ,其值越

接近于 1 ,原矩阵所占的信息比重越小 ,随机矩阵

所占的比重越大 ,反之亦然·图 2为加入水印前后

的两个图像 ,从图像中几乎看不出表面上的差距·

图 1　数字水印图像
Fig.1　Digital watermark image

(a)—d/ n =0.99;(b)— d/ n=0.5·

图 2　嵌入水印前后效果对比
Fig.2　Comparison of original image and watermarked image

(a)—原图像;(b)—嵌入水印后图像·

采用同样的方法对索引原图像嵌入水印后却

得到了另外一种效果·同样的方法为什么对两个

图像会产生不同的测试结果呢 ?原因在于被嵌入

水印的原图像类型之间的区别·因此 ,下面有必要

对图像的类型加以解析·平时经常使用的图像大

多以扩展名区分 ,例如 BMP 、JPG 、GIF 等·图像按

照色彩调配方法又可以有另外一种分类方式·
2.1　灰度图像及水印嵌入

灰度图像(Gray Scale , GS)可以看作一个二

维矩阵 ,其元素由 0到 1之间的实数构成 ,0代表

黑色 ,1代表白色 ,它把颜色从黑到白分成 256种

不同深度的颜色·灰度图像中的元素值代表该像

素的黑白程度 ,因此灰度图像没有彩色的·设 GS

为 m ×n 阶图像矩阵 ,则

GS =(gsij)m×n 　gsij ∈ [ 0 , 1]

1 ≤ i ≤m , 1 ≤ j ≤ n

图 2 中的原图像即为灰度图像 , 使用小波

SVD方法在灰度图像中嵌入水印时不会出现任

何问题·
2.2　RGB图像及水印嵌入

RGB图像也称为 24 位真彩色图像[ 9 ,10] ·它

的每个像素点的值由红 、绿 、蓝三原色共同组成 ,

因此一共可以表示 28×28×28=224 Bit=16M 种

不同的色彩·如果说灰度图像可以看作一个二维

矩阵的话 ,那么 RGB 图像可以看作一个三维矩

阵 ,它是由三个二维矩阵构成的 ,每一个二维矩阵

代表红 、绿 、蓝中的一种颜色 ,用来表示该种颜色

的深浅程度·
设 RGB 为m ×n×k 阶图像矩阵 ,则

RGB(rgb ijk)　1 ≤ i ≤ m ,1 ≤ j ≤n ,

k =Red ,Green ,Blue

单独抽取 R 、G 、B 中的任何一层图像都可以

看作一个灰度图像 ,不同的是真正的灰度图像表

现的是黑色的深浅程度 ,而从 RGB图像中抽取的

每一层图像则分别表现的是红绿蓝的深浅程度·
小波 SVD方法是通过计算矩阵之间的相关系数

来判别水印的存在情况 ,它只适合于二维矩阵 ,因

此对于 RGB图像在嵌入水印的过程中要经过预

先处理·通常可以在 R 、G 、B 其中的某一层嵌入

水印 ,再重新组合图像即可·由于 RGB 图像的特

殊性 ,通过在不同色彩层加入不同的水印可以实

现多重水印技术·
2.3　索引图像及水印嵌入

索引图像(Index)是一类比较特殊的图像·索

引图像可以被看作两个二维矩阵 ,其中一个矩阵

与灰度图像的矩阵相似 ,它的元素由 0到 255之

间的整数构成;另一个矩阵是一个 255行 3列的

矩阵 ,该矩阵中的元素为 0到 1 之间的实数·由

RGB图像色彩原理可以发现 ,每行中的三列元素

分别代表红 、绿 、蓝三种颜色的深浅程度 ,因此该

矩阵中每行代表一种色彩·可见索引图像中的

255行 3列的矩阵相当于一个调色板·这类图像

表现色彩时根据相应像素点的值到调色板中寻找

相应的色彩并显现出来 ,因此这类图像可以显示

255种不同的色彩·对于色彩种类不很丰富的彩

色图像来说 ,索引图像无疑是一种节省信息空间

的方式 ,它可以以较少的空间代价换来较好的显

示效果·如果索引图像的调色板矩阵每行中的三

列元素值相等并且每列元素中的值从 0到 1几乎

平均分布 ,那么该索引图像起到的效果与灰度图

像完全相同·
对索引图像直接采用小波 SVD方法嵌入数
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字水印是行不通的·可以通过图像类型转换 ,将索

引图像首先转换为 RGB图像 ,采用对 RGB图像

嵌入水印的方法 ,再将嵌入水印后的图像由 RGB

图像转换为索引图像 ,这样既不会影响文件所占

空间又不会产生调色板带来的差距·

3　声音的数字水印嵌入

声音文件可以看作一个列向量·根据小波

SVD方法 ,如果要在声音文件中嵌入数字水印 ,

要将声音文件转换为二维矩阵 ,只有这样才能通

过计算二维矩阵的相关系数判断水印存在与否·
因此首先要将声音文件这个列向量转换为 n 阶

方阵 ,不足的元素由 0来填充·接下来的操作与图

像的水印嵌入过程相同·然后将嵌入数字水印的

方阵转换为列向量 ,并根据填充 0的元素个数将

列向量的最后几个元素去掉·图 3显示了一个

WAV声音文件在嵌入数字水印前后的声音波形

图·从图中可以看出 ,声音的波形变动很小 ,人的

听觉系统无法分辨其间的差距·

图 3　声音文件嵌入水印前后波形图
Fig.3　Comparison of original wave form and watermarked wave form

(a)—原声音波形;(b)—嵌水印后声音波形·

4　数字水印的检测

4.1　参数 d/n 与σ对数字水印的影响

从实验结果可以得到以下结论:d/ n 的值越

趋近于 0 ,其生成的数字水印越接近于原图像 ,不

同种子产生的数字水印之间的相关性越强 ,水印

的检测难度越大;d/ n 的值越趋近于 1 ,其生成的

数字水印越随机 ,不同种子产生的数字水印之间

的相关性越差 ,水印的检测越准确·
σ的值为 0 、1之间的实数 , σ值的大小代表着

水印信息在嵌入水印后的图像中痕迹所占的比重·
σ的值越接近于 1 ,它所占的比重越大 ,越接近于 0

它所占的比重越小·在 SVD算法中 ,由于生成的数

字水印是由原图像得来的 ,因此 σ取值的大小不会

对最终图像的结果产生感官上的影响·对于以其他

途径获得的数字水印来说 ,适当地选取 σ值极为重

要·对于用来进行内容保护或标记注释的数字水印

来说 ,尽量选择较大的 σ值 ,以增强水印信息的影

响力;而对于用在版权保护或信息隐藏方面的数字

水印来说 ,要选取较小的 σ值以避免秘密信息的泄

漏·
4.2　数字水印的抗压缩检测

嵌入数字水印的多媒体信息经过有损压缩处

理后 ,在部分图像信息损失的同时也损失了一部

分水印信息·嵌入信息中的数字水印只有能够经

得起压缩处理 ,才能够说明它是健壮的·采用小波

SVD方法嵌入数字水印 ,然后对嵌入水印的图像

进行不同质量压缩比的有损压缩 ,再检测这些压

缩后的图像的水印存在情况 ,可以明显地发现图

像中颜色分配的不均匀现象·因此 , 通过小波

SVD算法实现的数字水印嵌入及检测完全能够

达到多媒体信息的版权保护要求·

5　结　　论

小波SVD数字水印算法的优点首先在于其算

法简单 ,利用小波变换快速 、简单的特点;第二 ,这

一算法的抗干扰能力强 ,因为水印信号隐藏在图像

的第 l级的详细分量中 ,即是把水印信息放在图像

能量最大的部分 低频部分·用 Mathw orks公司

的Matlab[ 8]实现了小波 SVD数字水印算法 ,对图

像 、声音多媒体信息嵌入了数字水印 ,并做了各种

健壮性测试 ,实现了其版权保护·未来的工作是对

Video信息嵌入水印·
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Research and Realization of Digital Watermarking for Image and Wave
WANG Li-na , DONG Xiao-mei , MEI Zhe , YU Ge
(School of Information Science & Engineering , Northeastern University , Shenyang 110004 , China.Co rrespondent:WANG

Li-na , associate vice professor , E-mail:lnaw ang@163.com)

Abstract:A wavelet SVD method of dig ital w atermarking was introduced.This method can protect the copyright of

multimedia information.The digital wa termarking method is based on info rmation hiding.Image and audio file fo rmat w as
deeply analyzed.The experiment results of watermarking embedding and de tecting on image and audio file w ere given.The
relation of the coefficient in w avelet SVD method w as analyzed.The method to select the proper coefficient was given.
Key words:multimedia;wavelet transfo rm;digital w atermark embedding;digital watermark detecting;image format;
copy right protection
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