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基于互信息和文化基因算法的网络流量特征选择
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摘　　　要：利用文化基因框架的引导，提出一种结合了封装和过滤的混合型特征选择算法．该算法在传统
的遗传算法中采用了基于互信息的局部搜索算法，全局搜索以分类器精度为适应度函数，保证得到全局最优

解；局部搜索以联合互信息为评价指标，加快了寻找最优特征子集的收敛速度．实验表明，与现有算法相比，该
算法在特征数量和计算复杂度上有显著改进，采用该算法的网络流量识别方法能以更少的特征获得更高的

分类精度．
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　　基于流统计特征的网络流量分类方法［１－３］根

据流的一系列统计特征，如流持续时间、流平均包

大小等，利用机器学习算法将流分类．由于该方法
具有保护用户隐私、识别加密和新型网络应用等

优势，已成为当前网络流量识别领域的研究热点．
针对流量分类问题，Ｍｏｏｒｅ等［４］给出了网络

流量的２４８个特征．流统计特征的合理选取对分
类器效率和准确性有较大影响．当前网络流量特
征选择算法主要分为过滤型特征选择算法［５－６］和

封装型特征选择算法两种．特征选择是一个 ＮＰ

难组合优化问题［７］，过滤型特征选择算法容易陷

入局部最优，并不一定能够给出最优特征子集．封
装型特征选择算法［８－９］直接用分类器的分类性能

作为特征子集的评估准则，虽然选择出的特征子

集质量更高，但算法的复杂度太高，执行时间偏

长，不适应高速网络环境下实时性的要求．
本文结合过滤型特征选择算法和封装型特征

选择算法的优点，提出一种混合型特征选择算法，

利用文化基因框架引导特征的选择，在传统的进

化算法中结合局部提升算法．



　　

１　相关技术

１１　文化基因算法
Ｍｏｓｃａｔｏ于 １９８９年首次提出文化基因算

法［１０］的概念，由于群体算法搜索范围大，而局部

搜索算法具有深度优势，因而这种算法进化效率

比传统的遗传算法高得多．
针对网络流量分类的特征选择问题，采用克

隆算法进行全局搜索，采用联合互信息的优化作

为局部搜索策略．
１２　互信息

互信息表示两个变量间共同拥有的信息含

量，假定随机变量Ｘ和Ｙ的边缘概率分布分别为
ｐ（ｘ），ｐ（ｙ），则二者之间的互信息 Ｉ（Ｘ；Ｙ）定义为

Ｉ（Ｘ；Ｙ）＝∑
ｘ∈Φ
∑
ｙ∈Ω
ｐ（ｘ，ｙ）ｌｂ ｐ（ｘ，ｙ）ｐ（ｘ）ｐ（ｙ）． （１）

联合互信息 Ｉ（Ｘ１，…，Ｘｎ；Ｙ）表示多个变量
Ｘ１，…，Ｘｎ与Ｙ之间的依赖程度，即：

Ｉ（Ｘ１，…，Ｘｎ；Ｙ）＝－∑
ｙ∈Ω
∑
ｘｎ∈Φｎ

…∑
ｘ１∈Φ１

ｐ（ｘ１，…，

ｘｎ，ｙ）ｌｂ
ｐ（ｘ１，…，ｘｎ，ｙ）
ｐ（ｘ１，…，ｘｎ）ｐ（ｙ）

． （２）

由于联合互信息计算复杂，一般采取启发式

算法，保证子集中特征变量与决策变量间互信息

尽可能大，同时特征间的互信息尽可能小．

２　ＭＩＭＦ特征选择算法

结合互信息和文化基因算法，提出一种

ＭＩＭＦ（ｃｏｍｂｉｎｅｍｕｔｕａｌｉｎｆｏｒｍａｔｉｏｎｗｉｔｈｍｅｍｅｔｉｃ
ｆｒａｍｅｗｏｒｋ）流量分类特征选择算法，算法伪代码
见算法１．首先，随机初始化种群，每个染色体代
表一个候选的特征子集．然后，针对所有或者部分
染色体，基于拉马克学习［１１］进行局部提升．最后，
使用遗传算子产生下一代种群．重复这一过程直
到满足停止条件．
算法１　ＭＩＭＦ算法
１：Ｉｎｉｔｉａｌｉｚｅ：Ｒａｎｄｏｍｌｙｇｅｎｅｒａｔｅａｎｉｎｉｔｉａｌｐｏｐｕｌａｔｉｏｎ
ｏｆｆｅａｔｕｒｅｓｕｂｓｅｔｓ；

２：Ｗｈｉｌｅ（Ｓｔｏｐｐｉｎｇｃｏｎｄｉｔｉｏｎｓａｒｅｎｏｔｓａｔｉｓｆｉｅｄ）
３：Ｅｖａｌｕａｔｅａｌｌｆｅａｔｕｒｅｓｕｂｓｅｔｓｅｎｃｏｄｅｄｉｎｔｈｅ
ｐｏｐｕｌａｔｉｏｎ；

４：Ｆｏｒｅａｃｈｓｕｂｓｅｔｃｈｏｓｅｎｔｏｕｎｄｅｒｇｏｔｈｅｌｏｃａｌ
ｉｍｐｒｏｖｅｍｅｎｔｐｒｏｃｅｓｓ；

５：Ｐｅｒｆｏｒｍｌｏｃａｌｓｅａｒｃｈａｎｄｒｅｐｌａｃｅｉｔｗｉｔｈｌｏｃａｌｌｙ
ｉｍｐｒｏｖｅｄｓｏｌｕｔｉｏｎ；

６：ＥｎｄＦｏｒ
７：Ｐｅｒｆｏｒｍ ｅｖｏｌｕｔｉｏｎａｒｙ ｏｐｅｒａｔｏｒｓ ｂａｓｅｄ ｏｎ
ｓｅｌｅｃｔｉｏｎ，ｃｒｏｓｓｏｖｅｒ，ａｎｄｍｕｔａｔｉｏｎ；

８：ＥｎｄＷｈｉｌｅ
２１　染色体编码和种群初始化

候选特征子集编码为一个染色体，染色体由

一个长度等于特征数量的二进制字符串表示，每

一比特位代表一个特征（见图１）．在每个比特位
上，“１”（“０”）表示对应特征被选择（排除）．设染
色体长度为 ｎ，每个染色体中“１”的最大数量为
Ｍ，即特征子集所包含的最多特征数量．随机初始
化种群，设种群规模为Ｐ．

图１　染色体的二进制位串表示法
Ｆｉｇ１　Ｔｈｅｂｉｎａｒｙｓｔｒｉｎｇｒｅｐｒｅｓｅｎｔａｔｉｏｎｏｆｃｈｒｏｍｏｓｏｍｅ

２２　目标函数
将目标函数直接定义为分类精度：

Ｆｉｎｔｅｓｓ（ｃ）＝Ｊ（Ｓｃ）．　 （３）
其中：Ｓｃ表示染色体 ｃ所对应的特征子集；目标
函数Ｊ（Ｓｃ）用来评价特征子集 Ｓｃ的适应度．当两
个染色体具有相近适应度时，即当它们的适应度

差距小于值ε时，给予特征数量较少的一个更高
的存活几率．
２３　局部搜索

采用过滤器的排序方法作为 ｍｅｍｅ或者 ＬＳ
启发式算法．Ｓ表示染色体 ｃ的特征子集，Ｅ表示
剩余特征的子集，满足Ｆ＝Ｓ∪Ｅ．Ｓ和Ｅ都采用信
息增益进行排序．下面定义 ＭＩＭＦ算法局部搜索
两个基本的ＬＳ算子：
１）“加”：采用线性排序选择，从 Ｅ中选择一

个特征ｆｉ，加入到Ｓ中，使得Ｊ（ｆｉ）取得最大值，优
化目标见式（４）．并更新Ｓ＝Ｓ∪｛ｆｉ｝，Ｅ＝Ｅ＼｛ｆｉ｝．

ｍａｘ
ｆｉ∈Ｅ

Ｉ（ｆｉ；ｃ）－
β
｜Ｓ｜∑ｆｊ∈Ｓ

Ｉ（ｆｉ；ｆｊ[ ]）． （４）

其中：β＝１／（１＋ｅ－αｇ）；ｇ为进化代数；α为修正
因子．
２）“减”：采用线性排序选择，从 Ｓ中选择一

个特征，加入到Ｅ中，使得Ｊ（ｆｉ）取最小值，优化目
标见式（５）．更新Ｓ＝Ｓ＼｛ｆｉ｝，Ｅ＝Ｅ∪｛ｆｉ｝．

ｍｉｎ
ｆｉ∈Ｓ

Ｉ（ｆｉ；ｃ）－
β

｜Ｓ｜－１ ∑ｆｊ∈Ｓ；ｆｊ≠ｆｉ
Ｉ（ｆｉ；ｆｊ[ ]）． （５）

１３５１第１１期 　　　 苗长胜等：基于互信息和文化基因算法的网络流量特征选择



　　

如图２所示，运用加算子，ｆ２应该被加入到 Ｓ
中；运用减算子，ｆ３应该被加入到Ｅ中．

图２　染色体的加算子和减算子
Ｆｉｇ２　Ｔｈｅａｄｄｉｔｉｏｎ／ｓｕｂｔｒａｃｔｉｏｎｏｐｅｒａｔｏｒｏｆ

ｔｈｅｃｈｒｏｍｏｓｏｍｅ

　　局部搜索的程度由搜索概率 ｗ和 ＬＳ长度 ｌ
确定．搜索概率定义了每一代种群中进行局部搜
索的精英染色体比例．ＬＳ长度定义了局部搜索过
程中加算子和减算子的最大数量．改进优先局部
搜索策略详见算法２；贪心搜索策略伪代码与算
法２类似，去掉算法２的第１０行即可．
算法２　改进优先局部搜索策略
１：Ｉｎｉｔｉａｌｉｚｅｌａｎｄｗ；
２：Ｆｏｒｅａｃｈｃｈｒｏｍｏｓｏｍｅｃａｍｏｎｇｔｈｅｗ×Ｐｅｌｉｔｉｓｔｓ
３：ｃｂｅｓｔ＝ｃ；
４：Ｆｏｒｅａｃｈｏｆｔｈｅｌ２ｃｏｍｂｉｎａｔｉｏｎｓ（ｋ，ｄ）
５：ＲｅｐｅａｔｋｔｉｍｅｓｏｆＤｅｌｏｐｅｒａｔｉｏｎ；
６：ＲｅｐｅａｔｄｔｉｍｅｓｏｆＡｄｄｏｐｅｒａｔｉｏｎ；
７：Ｃａｌｃｕｌａｔｅｆｉｔｎｅｓｓｏｆｉｍｐｒｏｖｅｄｃｈｒｏｍｏｓｏｍｅｃ’
ｕｓｉｎｇ

　　Ｆ（ｃ’）＝Ｊ（ｃ’）；
８：Ｉｆ（（Ｆ（ｃ’）＞Ｆ（ｃｂｅｓｔ）＞εｏｒ（｜Ｆ（ｃ’）－Ｆ
（ｃｂｅｓｔ）｜＜εａｎｄ｜ｃ’｜＜｜ｃｂｅｓｔ｜））

９：ｃｂｅｓｔ＝ｃ’；
１０：ｂｒｅａｋ；
１１：ＥｎｄＩｆ
１２：ＥｎｄＦｏｒ
１３：Ｒｅｐｌａｃｅｔｈｅｇｅｎｏｔｙｐｅｃｗｉｔｈｔｈｅｂｅｓｔｉｍｐｒｏｖｅｄ
ｃｂｅｓｔ；

１４：ＥｎｄＦｏｒ
２４　进化算子

在进化过程中，可以应用经典的遗传算子，例

如选择、一致性交叉和变异算子．可以限定每个染
色体中ｂｉｔ位为１的数量的最大值为Ｍ，由于标准
的一致性交叉和变异算子可能违反这一限制，设

计一种约束性的交叉和变异算子．算法３概述了
约束性交叉算子．变异算子应用在双亲染色体的

比特位为１的等位基因上．约束性变异算子基于
同样原理，详见算法４．
算法３　约束性交叉
１：Ｒａｎｄｏｍｌｙｓｅｌｅｃｔｔｗｏｐａｒｅｎｔｓｐ１ａｎｄｐ２；
２：Ｒａｎｄｏｍｌｙｇｅｎｅｒａｔｅａｎｕｍｂｅｒｒｗｉｔｈｉｎ［０，１］；
３：Ｉｆ（ｒ＜ｃｐ）／／ｃｐｄｅｎｏｔｅｓｔｈｅｃｒｏｓｓｏｖｅｒｐｒｏｂａｂｉｌｉｔｙ
４：ｋ＝ｍｉｎ（｜ｐ１｜，｜ｐ２｜）；／／｜ｐ１｜≤Ｍ，｜ｐ２｜≤Ｍ，
ｅｎｓｕｒｅｔｈｅｎｕｍｂｅｒｏｆｂｉｔ‘１’ｉｎｔｈｅｏｆｆｓｐｒｉｎｇ
ｄｏｅｓ’ｔｅｘｃｅｅｄＭ；

５：Ｆｏｒ（ｉ＝１ｔｏｋ）
６：ＬｏｃａｔｅｔｈｅａｌｌｅｌｅＬ１ｏｆｔｈｅｉ

ｔｈｂｉｔ‘１’ｉｎｐ１；
７：ＬｏｃａｔｅｔｈｅａｌｌｅｌｅＬ２ｏｆｔｈｅｉ

ｔｈｂｉｔ‘１’ｉｎｐ２；
８：Ｃｒｏｓｓｏｖｅｒｐ１ａｎｄｐ２ｉｎｐｏｓｉｔｉｎｓＬ１ａｎｄＬ２ｗｉｔｈ
ｐｒｏｂａｂｉｌｉｔｙ０５；

９：ＥｎｄＦｏｒ
１０：ＥｎｄＩｆ
算法４　约束性突变
１：Ｆｏｒ（ｉ＝１ｔｏ｜ｃ｜）
２：ＬｏｃａｔｅｔｈｅｐｏｓｉｔｉｏｎＬ１ｏｆｔｈｅｉ

ｔｈｂｉｔ‘１’ｉｎｃ；
３：Ｒａｎｄｏｍｌｙｓｅｌｅｃｔａｂｉｔ‘０’ｗｉｔｈｐｏｓｉｔｉｏｎＬ０；
４：ＳｗａｐｐｏｓｉｔｉｏｎｓＬ１ａｎｄＬ０ｗｉｔｈｐｒｏｂａｂｉｌｉｔｙｐ；
　／／ｐｄｅｎｏｔｅｓｔｈｅｍｕｔａｔｉｏｎｐｒｏｂａｂｉｌｉｔｙ
５：ＥｎｄＦｏｒ
６：Ｆｏｒ（ｉ＝１ｔｏＭ－｜ｃ｜）
７：Ｒａｎｄｏｍｌｙｆｌｉｐａｂｉｔ‘０’ｗｉｔｈｐｒｏｂａｂｉｌｉｔｙｐ；
８：ＥｎｄＦｏｒ
２５　计算复杂度

由于Ｉ（ｆｉ；ｃ）和 Ｉ（ｆｉ；ｆｊ）可以离线计算，每次
局部搜索都可以重用其结果，其时间复杂度分别

为Ｏ（｜Ｆ｜·｜Ｃ｜）和Ｏ（｜Ｆ｜·｜Ｆ－１｜／２）．互信息
的计算复杂度远远小于适应度函数（３），即训练
分类器并分类测试集给出分类精度的计算代价．

设ＧＡ算法经过Ｇ次迭代收敛，则计算复杂
度为Ｏ（ＰＧ），其中Ｐ是种群规模．设 ＭＩＭＦ算法
经过ｇ次迭代收敛，采用改进优先策略时计算复
杂度是Ｏ（Ｐｇ＋ｌ２ｗＰｇ／２）；采用贪心策略时，计算
复杂度为Ｏ（Ｐｇ＋ｌ２ｗＰｇ）．通过实验可以发现，由
于ｇＧ，ＭＩＭＦ算法复杂度显著降低．

３　实验设计与分析

３１　实验数据集
本文数据集于 ２０１３年 ４月第一周收集自

ＣＥＲＮＥＴ东北地区中心节点．实验中用 ＤＰＩ工具
来产生大约包含１０５条网络流共２６ＧＢ字节的
训练集，另外１０５条网络流约２８ＧＢ字节作为测
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试集．详细信息如表１所示．

表１　数据集概况
Ｔａｂｌｅ１　Ｓｕｒｖｅｙｏｆｔｈｅｄａｔａｓｅｔ

数据集 训练集 测试集

Ｓｉｚｅ／ＧＢ ２６ ２８

Ｆｌｏｗｓ １０５ １０５

ＴＣＰ／％ ６３ ５４

ＴＣＰＢｙｔｅｓ／％ ９００ ９１９

ＬｏｃａｌＩＰｓ １３８４ １５１６

ＤｉｓｔａｎｔＩＰｓ ３３４ ２９５

　　所有流量分为８类，详见表２．每个类型所占
比例如表３所示，ＷＥＢ和 Ｐ２Ｐ占据 ｔｃｐ和 ｕｄｐ连
接（ｆｌｏｗ）的绝大部分，而字节（ｓｉｚｅ）主要由 Ｐ２Ｐ，
ＳＴＲＥＡＭＩＮＧ和 ＷＥＢ组成，这主要是因为
ＳＴＲＥＡＭＩＮＧ类型的网络连接持续时间长，携带
大量数据包．

表２　分类策略
Ｔａｂｌｅ２　Ｃｌａｓｓｉｆｉｃａｔｉｏｎｔａｘｏｎｏｍｙ

类型 程序／协议

ＷＥＢ ＨＴＴＰ，ＨＴＴＰＳ

ＳＴＲＥＭＩＮＧ ＰＰＬｉｖｅ，ＰＰＴＶ，ＨＴＴＰＦｌｖ

Ｐ２Ｐ Ｂｉｔｔｏｒｒｅｎｔ，ｅＭｕｌｅ，Ｘｕｎｌｅｉ

ＣＨＡＴ ＭＳＮ，ＱＱ，ＨＴＴＰＣｈａｔ

ＭＡＩＬ ＳＭＴＰ，ＰＯＰ３，ＨＴＴＰＭａｉｌ

ＦＴＰ Ｆｔｐ－ｄａｔａ，Ｆｔｐ－ｃｏｎｔｒｏｌ

ＧＡＭＥＳ ＣｏｕｎｔｅｒＳｔｒｉｋｅ，ＷＯＷ，Ｄｏｔａ

ＯＴＨＥＲＳ ＮＢＳ，Ａｔｔａｃｋｓ

表３　流量比例
Ｔａｂｌｅ３　Ｐｒｏｐｏｒｔｉｏｎｏｆｃｌａｓｓ ％

类型 流 字节

ＷＥＢ ４９１６ １８６８

ＳＴＲＥＭＩＮＧ ５７１ ３２３９

Ｐ２Ｐ ３６４ ３６８５

ＣＨＡＴ １３３ ０２２

ＭＡＩＬ １２９ １１０

ＦＴＰ ０１３ ０７１

ＧＡＭＥＳ ００６ ００２

ＯＴＨＥＲＳ ５９２ １００３

３２　实验结果与分析
　　以文献［４］给出的２４８个流特征作为初始网
络流量特征全集．实验以 ＭＩＭＦ作为特征选择算
法，以ＳＶＭ为分类器．图３给出了分类精度随进
化代数变化的曲线图，ＭＩＭＦ算法在２０代收敛，
储慧琳等［１２］提出的组合式算法在 ４５代左右收

敛．同该组合式算法相比，ＭＩＭＦ算法显著降低了
特征选择算法的时间复杂度．

图３　分类精度与进化代数的关系
Ｆｉｇ３　Ｔｈｅｒａｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｃｌａｓｓｉｆｉｃａｔｉｏｎ

ａｃｃｕｒａｃｙａｎｄｅｖｏｌｕｔｉｏｎｇｅｎｅｒａｔｉｏｎ

　　流特征选择结果及分类平均准确率见表４．
同文献［１３］提出的 ＷＳＵ＿ＡＵＣ算法以及文献
［１２］提出的组合式算法相比，ＭＩＭＦ算法提取的
特征数量更少，分类精度更高．

表４　实验结果
Ｔａｂｌｅ４　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓ

特征选择

算法

选取的

流特征

特征

个数

平均分类

准确率／％

ＷＳＵ＿ＡＵＣ １，８３，９６，６０，１５６，１０８，２３２，１１２，２，３６，２０９，１１１ １２ ８９６

组合式算法
１，２，８３，９０，９４，
１６５，１７１ ７ ９１４

ＭＩＭＦ １，２，８３，６０，９４，１６５，
１１２，１７１ ８ ９４４

４　结　　论

１）通过将全局搜索和局部搜索相结合，混合
式特征选择算法 ＭＩＭＦ获得了用于流量识别的
最优流特征集合．
２）与传统ＧＡ算法以及 ＷＳＵ＿ＡＵＣ算法相

比，该算法在计算复杂度上有显著改进，能在较少

的特征数量上获得更高的分类精度．
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